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    Editorial
    

   

  

  Wie seit einigen Jahren üblich, legt die DGRI wieder ein Jahrbuch vor, das mehr ist als nur ein Bericht über die Jahrestagung.

  2011 war ein weiteres Jahr mit zunehmend gesellschaftlich wichtigen rechtspolitischen Debatten im Bereich des IT-Rechts. Datenschutzrecht ist unverändert ein großes Thema, zumal die Europäische Kommission den Entwurf einer neuen europäischen Lösung vorlegen wollte und dann Anfang 2012 auch vorgelegt hat. Dazu kommt der Aufstieg der Piraten, deren zentrales Thema Internetnutzung und Transparenz ist. Beide Themen und eine ganze Reihe weiterer Themen spiegeln sich auch in der Arbeit der DGRI und in den Beiträgen dieses Bandes wider.

  Die Jahrestagung der DGRI stand unter dem Motto „Schutz der Offenheit – Schutz vor Offenheit“. Das Thema spiegelt auch die Spannungslage zwischen Transparenz und Datenschutz. Dabei war bei der Planung der Jahrestagung Anfang 2011 noch nicht absehbar, dass Offenheit ein so zentraler politischer Begriff werden würde. Als dann Marina Weisband, seinerzeit politische Geschäftsführerin der Piraten, auf der Jahrestagung referierte, war das Thema in der Politik angekommen. Der Beitrag von Frau Weisband findet sich auch im Jahresband. Das Thema Offenheit wird unter dem Gesichtspunkt Open Data auch im Jahr 2012 weiter bearbeitet werden.

  Auch die Datenschutzdiskussion hat in Form von 10 Thesen auf der Jahrestagung eine zentrale Rolle gespielt, ein entsprechend umfangreicher Beitrag von Schneider und Härting findet sich in diesem Jahrbuch. Eng mit dem Datenschutzthema verbunden ist die Frage, ob es Eigentumsrechte an den eigenen persönlichen Daten im zumindest übertragenen Sinne gibt. Auch dazu findet sich ein Beitrag.

  Unabhängig von diesen zentralen politischen Themen schreiten die technischen und wirtschaftlichen Entwicklungen fort und müssen sich in juristischen Antworten spiegeln, sei es, dass Programmiermethoden sich wandeln, sei es, dass Software als Kreditsicherheit genutzt werden kann. Hier finden sich im Jahrbuch wichtige Beiträge auch vom Drei-Länder-Treffen der DGRI, gerade zur Eignung von Software als Kreditsicherheit. Darüber hinaus wurden in das Jahrbuch Beiträge von Technikern aufgenommen, die zeigen, wie rasant die Entwicklung ist und wie viele technische Schwierigkeiten in der Bewertung einzelner rechtlicher Situationen bestehen.

  Hier wird man auch neue juristische Antworten auf neue technische Fragestellungen geben müssen. Dabei hilft die Rechtsvergleichung weiter, ist doch der österreichische Begriff einer unkörperlichen Sache, für den es in Deutschland keinen entsprechenden Begriff gibt, für die Bewältigung etwa der Rechtsprobleme von per Download heruntergeladener Software ein durchaus interessanter Ansatzpunkt. Durch diesen Rechtsbegriff lässt sich das Phänomen erfassen, dass ein als Wirtschaftsgut gehandeltes geistiges Werk zwar notwendig körperlich verkörpert ist, aber immer wieder seine körperliche Gestalt wechselt. Neben Fragestellungen des Rechts der Kreditsicherheiten wird speziell an Fragen der Virtualisierung klar, welche Explosionskraft in technischen Entwicklungen für bisherige rechtliche Begriffe steckt. Auch stürmische Entwicklungen wie die der Apps auf Mobiltelefonen, Smart Phones und Tablet-PCs finden im Band Erwähnung.

  Das Jahrbuch wird abgerundet mit einem Überblick über die Rechtsentwicklung im Jahr 2011, den Arbeitsberichten aus den Fachausschüssen der DGRI und einer Jahreschronik der DGRI. Zudem sollen die im Berichtsjahr von der DGRI erarbeiteten Stellungnahmen und die mit dem Stifterpreis der DSRI prämierten Arbeiten in diesem Jahrbuch in würdigem Rahmen der Nachwelt erhalten bleiben.

  Besonders zur Lektüre zu empfehlen ist das Portrait von Michael Bartsch anlässlich dessen 65. Geburtstag. Michael Bartsch ist einer der Pioniere des IT-Rechts in Deutschland und der DGRI durch langjähriges Mitwirken in Vorstand und Beirat verbunden. Wir freuen uns, dass sich viele Entwicklungen des IT-Rechts in den letzten Jahrzehnten auch in diesem Interview anlässlich seines Ehrentages spiegeln.

  Allen Autoren sei für ihren Einsatz, der immer parallel zum Tagesgeschäft zu erbringen war, auf das Herzlichste gedankt. Unser Dank gilt auch Ulrich Gasper, dem Lektor im Verlag Dr. Otto Schmidt für die Geduld bei der Organisation der Beiträge und für die Unterstützung bei der redaktionellen Aufbereitung der Unterlagen.

  
   
    	Bonn/Köln, im April 2012
    	Dr. Helmut Redeker/Dr. Peter Hoppen
   

  

 
  
   
  

  
   
    Inhaltsübersicht
    

   

  

  
   
    
     	 
     	Seite
    

    
     	Editorial (Dr. Helmut Redeker/Dr. Peter J. Hoppen)
     	V
    

    
     	Offenheit – Ein Wert an sich?
     	 
    

    
     	Keynote bei der DGRI (Marina Weisband)
     	1
    

    
     	Datenschutzrecht
     	 
    

    
     	Impulse für eine Modernisierung des „Datenschutzes“ (Prof. Dr. Jochen Schneider/Prof. Niko Härting)
     	15
    

    
     	Eigentumsrechte an persönlichen Daten? (Prof. Dr. Benedikt Buchner)
     	53
    

    
     	Intellectual Property
     	 
    

    
     	Software als Kreditsicherheit (Clemens Appl/Dr. Roman Heidinger)
     	65
    

    
     	Sicherungsrechte und Software – Länderbericht Schweiz (Dr. Robert G. Briner)
     	93
    

    
     	Software als Kreditsicherheit (Dr. Kai-Uwe Plath)
     	103
    

    
     	Aktuelle Informatik-Themen
     	 
    

    
     	Formen Agilen Programmierens (Prof. Dr. Stefan Jähnichen)
     	119
    

    
     	Agile Projektmethoden – Anforderungen an die Vertragsgestaltung (Dr. Christian Frank)
     	127
    

    
     	Software: Kunstwerk oder Industrieprodukt? Auswirkungen auf die Beurteilung (Wiegand Liesegang/Dr. Siegfried Streitz)
     	145
    

    
     	Software-Urheberrecht und Virtualisierung (Dr. Malte Grützmacher)
     	169
    

    
     	Die technischen Potenziale analytischer Informationssysteme – eine Grundlage für den interdisziplinären Dialog (Prof. Dr. Frank Bensberg)
     	181
    

    
     	Moderne Softwareentwicklungsmethoden und ihre Konsequenzen für den Softwareschutz (Dr. Oliver Stiemerling)
     	201
    

    
     	Entwicklung des IT-Rechts
     	 
    

    
     	Immer im Dienste des IT-Rechts – ein Portrait zum 65. Geburtstag von Michael Bartsch (Thomas Heymann)
     	219
    

    
     	Aktuelle Entwicklungen im IT-Recht (Jan Schneider)
     	231
    

    
     	Stifterpreis des DSRI
     	 
    

    
     	Der Laienjournalismus im Internet als Teil der Medienöffentlichkeit im Strafverfahren – Neue Herausforderungen durch die Entwicklung des Web 2.0 (Johanna Kujath)
     	247
    

    
     	Zur „Beweiskraft informationstechnologischer Expertise“ (Stand 6/2010) (Hanno Baur)
     	259
    

    
     	Deutsche Gesellschaft für Recht und Informatik e.V.
     	 
    

    
     	Jahreschronik 2011 (Dr. Peter J. Hoppen)
     	267
    

    
     	Fachausschuss Datenschutz: Jahresbericht 2011 (Dr. Eugen Ehmann/Dr. Robert Selk)
     	277
    

    
     	DGRI-Fachausschuss „Firmenjuristen“ (Dr. Roland Bömer)
     	281
    

    
     	Fachausschuss Internet & eCommerce (Prof. Dr. Axel Metzger/Jörg Wimmers)
     	285
    

    
     	Bericht Fachausschuss Rechtsinformatik (Prof. Dr. Andreas Wiebe)
     	287
    

    
     	Fachausschuss Vertragsrecht: Jahresbericht 2011 (Dr. Thomas Stögmüller/Dr. Mathias Lejeune)
     	289
    

    
     	Jahresrückblick 2011 des Fachausschuss Wirtschafts- und Steuerrecht (Isabell Conrad)
     	291
    

    
     	Anhang
     	 
    

    
     	Stellungnahmen
     	313
    

    
     	Autorenverzeichnis
     	357
    

   

  

 
  
   
  

  
   
    Keynote bei der DGRI-Jahrestagung
    

   

  

  Marina Weisband

  
   
    I.	Vortrag
    
     1.	Historischer Exkurs
    

    
     2.	Internet
    

    
     3.	Vorteile
    

    
     4.	Ein Bild vom idealen Politiker
    

    
     5.	Grenzen der Offenheit
     
      a)	Legitime Staatsinteressen
     

     
      b)	Datenschutz
     

    

    
     6.	Gesellschaftliche Voraussetzungen für Transparenz
    

   

   
    II.	Fragen
    
     1.	Frage von Brandi-Dohrn
    

    
     2.	Frage von Heckmann
    

   

  

  I. Vortrag

  Guten Tag, meine Damen und Herren,

  ich hoffe einfach, dass ich ein bisschen Anstoß geben kann in eine Denkrichtung und dass wir hinterher einfach zusammen darüber diskutieren können, weil ich bin im Moment auch noch auf der Suche nach Input.

  Ich fange jetzt mit dem an, was sie alle wahrscheinlich am liebsten mögen: mit einem historischen Exkurs.

  1. Historischer Exkurs

  Damals gab es in der Politik zwei Arten von Leuten: Die einen Leute, die geherrscht haben und die anderen Leute, die gerne stattdessen herrschen wollten.

  Was haben die Leute, die geherrscht haben, gemacht um ihre Macht zu sichern? Sie haben Verträge und Friedensverhandlungen und so etwas im kleinen Kreis gemacht. Sie haben das niemandem verraten, wie es geht sondern, sie haben alles geheim gehalten, und wenn jemand statt ihrer die Macht an sich reißen wollte und Frieden mit Frankreich weiterführen wollte, wusste er nicht, wie das geht. Das heißt, er konnte nicht einen Herrscher stürzen, ohne Krieg zu riskieren, und das war der Mechanismus, der für stabile Politik gesorgt hat damals. Das nannte man Arcana Imperii und hat auf Seite der Bevölkerung eben einfach zu genug Unwissenheit geführt, um einen stabilen Politikstil zu garantieren, was amals gar nicht so schlecht war. Heutzutage haben wir auch noch Spuren davon, nämlich in der Sprache. Wir haben eine juristische Sprache, eine medizinische Sprache, eine wissenschaftliche Sprache, die im Prinzip einerseits natürlich wissenschaftlich Notwendigkeiten sind, um korrekt kommunizieren zu können, andererseits aber auch genau diesen Effekt haben. Sie schließen Leute aus, und zwar damit unwissende Leute wissenden Leuten nicht ins Handwerk pfuschen. Was berechtigt ist. Aber heutzutage haben wir eine etwas veränderte Situation, wir leben in einer Demokratie. Das bedeutet: das ganze Volk herrscht. Unser Herrscherklasse, dieser Klüngel, der früher um die Geheimnisse wusste, muss entsprechend größer werden. Und wir haben die Voraussetzungen dafür. Wir haben ein paar neue Sachen, die es damals nicht gab. Einerseits hat sich unsere Bildung verbessert, der mittlere IQ der Menschen ist gestiegen, wir sind in der Lage immer komplexere Zusammenhänge zu erkennen. Sogar schon ein fünfzehnjähriger Hauptschüler ist in der Lage, ein iPhone zu bedienen und das ist gar nicht mal so leicht. Das konnten die Leute im 17. Jahrhundert nicht.

  2. Internet

  Weiterhin: Wir haben das Internet. Das Internet hat zwei Dinge. Erstens: wir können Informationen erhalten, und zwar alles was wir wollen. Im Internet finden wir alles. Und das Zweite ist: Wir können Informationen rausspucken, wir können unsere Meinung mitteilen. Und wenn wir das weiterdenken: Wir können die Meinungen von vielen aggregieren in Echtzeit. Das bedeutet, ich kann, wenn ich will und die Systeme habe, jetzt in diesen nächsten 10 Minuten alle deutschen Bürger fragen, was sie zu einem Thema denken. Dieser Austausch hat die Gesellschaft verändert, und zwar nicht nur die technischen Möglichkeiten der Gesellschaft, sondern auch ihr Denken. Während man früher Informationen nur aus dem Fernsehen und dem Radio einseitig bekam, ist meine Generation gewohnt – also wir 24-jährigen sind jedenfalls damit aufgewachsen – dass wir Informationen auch weitergeben können, dass, was ich ins Internet tippe, jeder liest. Mit diesem Verständnis, das schon in der Kindheit entstanden ist, frage ich mich jetzt: Warum kann ich das eigentlich nicht mit Politik tun? Warum mach ich ein Kreuzchen alle 4 Jahre und danach ist Stille? Ein Kreuzchen auf einem Wahlzettel entspricht einer Datenübertragung von zwei Byte, alle 4 Jahre. Die Uploadgeschwindigkeit ist nicht sehr hoch.

  3. Vorteile

  Die Vorteile, die die Möglichkeiten des Internets bieten zahlen sich aus:

  
   	1.	Wir haben mehr Verantwortlichkeit, die jeder Einzelne tragen kann. Ganz einfach: Je mehr ich über eine Entscheidung weiß und je mehr Macht ich über diese Entscheidung habe, desto mehr Verantwortung trage ich dafür. Wenn jeder die Verantwortung für sich selbst trägt, muss sie niemand anders tragen. Das heißt, jeder Bürger ist am Ende freier.


   	2.	Wir haben so etwas wie eine Schwarmintelligenz. Wenn wir uns Twitter anschauen, dann ist Twitter so was wie ein großes Gehirn und jeder Mensch ein Neuron. Alle Menschen sind miteinander vernetzt und durch das Twittern, also durch das Weiterleiten von guten Inhalten, entsteht so eine Art künstliche Aufmerksamkeitssteuerung. Und das macht uns in der Gruppe intelligenter als jeden Einzelnen: Allerdings nur, wenn man die richtigen Systeme hat. Denn es gibt auch viele Foren, wo die Gruppe dümmer ist als jeder Einzelne.


   	3.	Wir können für moralische Politik sorgen, für ethische Politik, denn die Ethik eines Einzelnen ist immer zu hinterfragen, vor allem daraufhin, ob sie sich auf die Ethik aller anderen anwenden lässt. Wenn ich Monarch bin und finde, dass es total richtig ist wenn Kinder hungern, dann mag das richtig sein in meiner Politik. Das Volk findet das aber vielleicht gar nicht so. In einer Demokratie entscheidet aber das Volk, was richtig ist und das Volk ist es auch, das die Moral macht. Die Gesellschaft prägt ja die Moral und kann dann auch auf deren Einhaltungen achten. Das bedeutet: Die einzige Voraussetzung für wirklich nachhaltig moralische Politik ist, wenn ich alle mit entscheiden lasse.


  

  Diesem Ideal, dass alle mitentscheiden können, dient die Transparenz. Die Transparenz steht bei uns im Parteiprogramm, aber während ich diese Folien gemacht habe, habe ich das Wort „Transparenz” aus Versehen dekonstruiert und habe das Wort „Offenheit” stattdessen eingesetzt, auch weil diese Konferenz so hieß. Und dann dachte ich, Moment mal, „Offenheit” klingt irgendwie cool, was ist wohl der Unterschied?

  Transparenz definiere ich in der Politik folgendermaßen: Dazu gehört Offenlegung von Verträgen, leichter Zugang zu Information, das heißt auch zu Dokumenten, die eigentlich öffentlich sind, die man aber im Moment nur über zig Anträge beantragen kann, mit Begründung und Kosten etc. Das heißt, dass alle Sitzungen, Besprechungen und auch so etwas wie diese Konferenz hier, wenn wir jetzt politisch wären, live im Internet ausgestrahlt wird und jeder gucken kann, auch wenn man nicht die Möglichkeit hat, selbst hinzugehen. Und es heißt, dass jeder sein Abstimmungsverhalten offen legt, solange er gewählter Politiker ist.

  Offenheit beinhaltet Transparenz, fügt aber noch etwas hinzu. Das hat nämlich noch eine menschliche Komponente: z. B. verständliche Sprache. Es ist nicht transparent, wenn ich hier etwas auf Psychologen-Hochdeutsch erzähle. Wenn ich mich aber ganz einfach ausdrücke, dann können Sie das alle nachvollziehen. Offenheit heiß auch: keine Nutzung von Gesetzeslücken. Da Transparenz im Gesetz zwangsläufig etwas ist, das über Regeln durchgesetzt wird, kann ich mich ansonsten immer noch durchmogeln. Gesetzeslücken nicht zu nutzen ist eine moralische selbstverantwortungsvolle Aufgabe von Politikern. Es ist also etwas, dass ich Entmystifizierung des Berufs nenne. Das heißt, wenn sie hier alle z. B. nicht im Anzug säßen, sondern jeder so, wie er gerne rumläuft und einfache Sprache benutzt. Die meisten nutzen einfache Sprache, aber nicht im Beruf. Herr Heckmann hat es gestern seine Verkleidung genannt, als ich ihn nach der Kleiderordnung für heute Abend gefragt habe: „Ja, da tragen wir alle Anzug, das ist halt unsere Verkleidung”. Also den Beruf einfach wieder vermenschlichen. Und: Ganz, ganz zentral ist auch das Annehmen von Anregungen und Kritik, also Offenheit für das, was von unten kommt.

  Transparenz ist also tatsächlich etwas, das rein gesetzlich durchzusetzen ist. Das heißt, ich als Politikerin muss Transparenz fordern. Aber ich als Mensch, als Psychologin, als Sozialinteressierte, fordere Offenheit in der Politik.

  4. Ein Bild vom idealen Politiker

  Ich stelle mal mein Bild vom idealen Politiker vor, irgendwann in einer Traumwelt:

  Der Politiker verkleidet sich nicht, er gibt sich genau so, wie er gerne rum läuft und dazugehört auch, dass er normale Sprache benutzt, so wie ihm der Mund gewachsen ist, auch wenn es nicht immer geschliffen klingt. Er legt seinen Kenntnisstand und seine Unterlagen offen, solange eben keine Informationen Dritter darin beinhaltet sind. Er steht zu seinen politischen Ansichten, begründet sie und er steht eben auch dazu, wenn sie sich verändern. Dazu gehört, dass er seine Gedanken, die dazu geführt haben, dass sie sich ändern, auch transparent macht, beispielsweise in einem Blog. Hier haben wir nämlich das Internet als sehr sehr gutes Medium dafür. Das gab es früher nicht. Früher hatte ein Politiker einfach nicht den Raum, seine Gedanken transparent zu machen.

  Ich nenne das „Der Politiker als Mensch” und vielleicht kann ich an dieser Stelle mal mein Geheimnis offenbaren. Mein Geheimnis ist: ich bin politisch völlig inkompetent. Nun, wo unsere Partei in Prognosen bei 10 % steht, bin ich im politischen Wettbewerb mit Leuten, die das seit 30–40 Jahren machen. Und die versuchen, gegen mich zu schießen, und ich muss ganz, ganz viele Wähler, im Moment jeden zehnten Wähler, vertreten und dabei muss ich gut aussehen und dabei muss ich kompetent sein und möglichst auch noch zum Besseren verändern.

  Und wie mache ich das? Das mache ich, in dem ich das Internet nutze, in dem ich versuche das Konzept Politiker als Mensch zu leben und zu sagen „Wisst Ihr, Leute, ich habe die Weisheit nicht gepachtet. Wenn Ihr mich etwas fragt, dann frage ich die Cloud”. Die Cloud ist in meinem Fall z. B. die Piratenpartei, die auf Twitter repräsentiert ist. Zum Beispiel wenn ich von einer Zeitung eine Interviewanfrage bekomme und der Name klingt etwas obskur, frage ich einfach auf Twitter „Was ist das für eine Zeitung, soll ich da ein Interview geben?”. Da kommen dann im Sekundentakt Antworten, ich bekomme meine Antworten sozusagen wieder aus der Cloud. Es ist meine Aufgabe sie zu bewerten, es ist meine Aufgabe zu schauen, wem vertraue ich dort oder wie sehen die Mengenverhältnisse aus. Natürlich ist da viel Müll bei, bei den Antworten. Das sortiere ich. Aber egal, ob es um Bebauungsvorschriften geht, egal ob es um die Gründung eines Kreisverbands geht, alles was ich wissen muss, ist ja letztlich da, ich muss nur wissen, wie ich auf das Wissen zugreife. Da ich mir keinen persönlichen Assistenten leisten kann, erledige ich das durch das System des liquid secretary. Also: Die Leute auf Twitter weisen mich einfach auf meine Termine hin, mein Kalender ist offen und ich werde auf meine Termine hingewiesen.

  Und das andere, was ich eben noch mache ist: Ich trete auch in der Politik so auf, wie ich bin. Ich wurde mal von einer Reporterin gefragt „Frau Weisband wie verträgt sich das eigentlich mit Ihrem Amt, dass Sie auf YouTube ein Video stehen haben, wo Sie unendlich viele Elephanten zeichnen?”. Wie soll sich das vertragen? Wo widerspricht sich denn das? Ich versuche also alle meine Aspekte als Mensch offenzulegen. Wenn ich schlechte Laune habe, dann twittere ich das, wenn ich eine neue politische Idee habe, dann twittere ich das, und wenn ich ein neues Lied geschrieben habe, dann twittere ich das auch. Ich trete als Mensch auf und sage meine Meinung zu allem ohne sie vorher auch mit der Partei abgesprochen zu haben. Was hinterher dem Wähler, wenn alle Politiker so handeln würden, erleichtern würde zu wählen. Denn im Moment wählen wir ein Gesicht auf einem Wahlplakat, wenn wir alle ganz ehrlich sind. Also sie vielleicht nicht, sie gehören noch zu der gebildeten Elite, aber sobald es dann irgendwo …, ganz ehrlich, ich bin früher auch nach dem Aussehen gegangen. Was anderes hat man auch nicht. Man hat das Aussehen und man hat die gescripteten Phrasen. Und das ist schwierig. Andererseits ist auch das, was ich mache ziemlich schwierig, bei allen Vorteilen, die es bietet. Ich habe neulich getwittert: Ab welchen prozentualem Verhältnis zwischen Medikamenten und Frühstück wird es eigentlich bedenklich? Ich habe das nicht bedenklich gefunden zu twittern, aber es hat überraschende Reaktionen hervorgerufen. Es gab tatsächlich einen Sturm an Empörung, wie das den ginge und sogar einen Zeitungsartikel – also tatsächlich mehrere, der hier ist jetzt aus der Süddeutschen –, wo es darum ging, dass ich über mein Frühstück twittere. Und dann hieß es, ja aber ein Politiker kann doch nicht über Medikamente twittern, weil dann vertraue ich ihm ja gar nicht mehr. Das liegt aber gar nicht daran, dass er darüber twittert. Wenn er darüber twittert heißt das, dass er sie nimmt oder nimmt sie nicht? Es heißt dann: „Ja ich will das aber gar nicht wissen, also vertraue ich ihm nicht.” und ich frage: Was ist das für eine Art von Vertrauen, wenn das nur dadurch zustande kommt, dass man etwas nicht weiß. Das ist dumm. Entweder, man sollte den Politiker nicht wählen oder es macht nichts aus. Ich versuche eben durch diese Art – natürlich ziehe ich damit sehr viel Unverständnis auf mich – dieses System so ein bisschen aufzulockern. Und ich merke tatsächlich, dass viele es in letzter Zeit nachmachen und einfach auch sehr offen auf Twitter sind. Es führt zu ganz interessanten Auswüchsen, die Süddeutsche hat ganz neulich getitelt „Streit zwischen den Parteien” und hat dann Seiten lang – vier Seiten lang – Twitterdialoge zwischen Doro Bär und Volker Beck und Konstantin von Notz abgedruckt. Also die haben nur Twitterdialoge abgedruckt und das ist dann ein Artikel über politische Verhältnisse. Es wird aber eine Zeit kommen, da wird das Ganze natürlich sein, wo sich Politiker ganz, ganz offen öffentlich austauchen und der Bürger dabei sein kann.

  5. Grenzen der Offenheit

  Offenheit hat Grenzen, und darauf möchte ich natürlich auch kurz zu sprechen kommen.

  a) Legitime Staatsinteressen

  Wir haben einerseits so etwas wie legitime Staatsinteressen. Ich sehe ein – also so Pirat bin ich dann doch nicht, dass ich sage: Alles muss offen alles, Alles, Alles, Kriegsgeheimnis, Alles. Wir haben natürlich etwas wo es im Gemeinwohl liegt, wenn bestimmte Sachen nicht öffentlich sind. Und da muss ich mich mit einer Bitte an Sie wenden: Wir brauchen Definitionen davon, was offen sein muss und was nicht offen sein darf. Diese Grenze ist meiner Meinung nach im Moment noch zu weit Richtung „im Zweifel geschlossen”. Wir müssen mehr offenlegen. Ich denke das würde auch helfen, ich denke die Gesellschaft ist reif dafür. Das andere ist natürlich der Datenschutz. An der Stelle, wo persönliche Informationen enthalten sind, brauche ich auch keine Verträge, die offen gelegt werden oder zumindest nicht in vollen Ausmaß. Allerdings ist es auch ein Problem. Wo fängt der Datenschutz an und wo hört die Transparenz auf, wo können wir uns diese Grenze leisten? Auch hier müssen wir abwägen und wir müssen aber mit einem zeitgemäßen Blick abwägen. Ich habe im Moment in der Partei ein konkretes Problem darüber, wir haben ein System, das uns ermöglicht Demokratie – liquide Demokratie – online umzusetzen, also Online-Abstimmungen zu Themen. Und da sind wir gerade mitten in einer Riesendiskussion darüber, ob es eigentlich okay ist, die Leute zu zwingen unter realem Namen abzustimmen. Die einen sagen: Ja natürlich, Ihr seid Politiker, Ihr stimmt hier über politische Sachen ab, also Transparenz. Die anderen sagen: Nee, wir sind aber nur Mitglied bei einer Partei und keine Politiker und wir möchten unsere Meinungen in Ruhe sagen ohne öffentlich unter Druck zu geraten.

  b) Datenschutz

  Datenschutz: Das ist ein Streit, den wir noch nicht gelöst haben. Wir müssen also eine rechtliche Definition finden, wer ist eigentlich Politiker? Wer ist eigentlich zu Transparenz verpflichtet und wer muss geschützt werden? Datenschutz lässt sich aber auch vielleicht leichter umsetzten, wenn wir mehr Offenheit haben, wenn wir uns Beispiele ansehen wie Facebook. Es ist schon ein Unterschied, ob ich dort ellenlange AGB habe – ich habe mal versucht sie zu lesen und es ging nicht sehr gut, weil sogar ich verstehe nicht alles, was da steht. Das andere ist natürlich, wenn wir offen wären, dann hätte man so ein Icon, „wir verkaufen Ihre Daten an den Teufel” und dann kann man sagen Ja oder Nein. Aber das größte Problem, dass wir haben für Offenheit, das ist Gesellschaft und die Gesellschaft steht sich wie immer selbst im Weg. Da gibt es halt eine Reihe von Komplikationen, weil die Gesellschaft noch gar nicht auf Offenheit eingestellt ist.

  Ich zeige das Mal an so einer Grafik. Ein Politiker hat ein Ziel. Das Ziel kann gemeinschaftsförderlich sein, das ist sogar oft so, sage ich mal optimistisch. Zu diesem Ziel führt ein Weg und irgendwo auf diesem Weg haben wir dieses Transparenzgebot, das heißt, der Weg soll ja transparent gemacht werden. Und an der Stelle, wo er dann transparent gemacht wird, von einem wütenden Mob begleitet wird, der das Ganze kommentiert und jeden Schritt kritisiert, dann gibt es Drohanrufe und Shitstorms, wir haben das parteiintern alles durchgemacht, das ist nicht schön – wählt der Politiker natürlich einen Weg außen rum. Das heißt, der Politiker ist sozusagen menschlich dazu verleitet Gesetzeslücken zu nutzen und das ist nämlich das Problem mit der Transparenz, weswegen ich diesen Begriff halt gerne durch den Begriff der Offenheit ersetzten wollte. Offenheit kommt halt erst zustande, wenn auf diesem Weg eben kein wütender Mob, sondern besonnen hinhörende Menschen sind, die Ihre Kritik in konstruktiver Weise äußern. Und das ist was rein Zwischenmenschliches. Das können sie in keinem Gesetz durchdrücken. Es geht um Menschen, die damit rechnen, dass der Politiker auf sie hört und das ist die Voraussetzung. Das heißt für den Menschen: Wenn ich damit rechne, meine Stimme wird gehört, muss ich nicht so laut schreien. Und das führt dann hoffentlich dazu, dass der Politiker tatsächlich den Weg einschlägt, von dem er auch sagt, dass er ihn einschlägt.

  6. Gesellschaftliche Voraussetzungen für Transparenz

  Ich fasse noch mal gesellschaftliche Voraussetzungen für Transparenz zusammen, die ich gesammelt habe: Das Erste ist natürlich Bildung. Das kann ich nicht oft genug betonen, das ist eines der zentralsten Ziele unserer Partei. Keine Demokratie dieser Welt wird funktionieren, wenn die Menschen nicht gebildet sind, nicht zumindest grundliegende moderne Bildung erhalten. Das heißt, die Schulsysteme müssen reformiert werden, ureigenes politisches Interesse. Eben: offenes und besonnenes Zuhören und konstruktive Kritik und auch das Verzeihen von Fehlern. Also wenn ich heute die eine Meinung habe und dann schreien mich alle an „oh Moment, du bist aber total im Unrecht”, dann sag ich okay ich nehme alles zurück und behaupte das Gegenteil. Dann sollten Leute das auch Akzeptieren, also die Legitimität von Meinungsänderung. Und wir brauchen Grenzen, die festgelegt sind, das heißt, wer ist Bürger, wer ist Politiker, was muss öffentlich gemacht werden, was wird geschützt durch Nichtwissen? Datenschutz lässt ja auch Privatheit zu. Warum machen wir den Scheiß eigentlich? Ich glaube, dass viele Politiker und auch viele Wissenschaftler vergessen haben, wozu Sie Ihr Gebiet betreiben. Politik ist eigentlich nur dafür da, dass Leute miteinander leben können in einer Gesellschaft. Und wenn wir uns diese Fragen stellen, wie funktioniert das eigentlich, dass wir in einer Gesellschaft leben, dann kommen wir sehr schnell zu den richtigen Antworten. Aber ich fürchte, dass viele Leute so sehr ihr Detailwissen in Spezialgebieten vertieft haben, dass Sie vielleicht diesen Überblick verloren haben. Diese Gesellschaft funktioniert, wenn jeder Verantwortung tragen kann und dafür ist schließlich Offenheit gut. Wenn jeder Verantwortung für sich trägt, muss der Staat sie nicht tragen. Das heißt, wir laufen nicht Gefahr in eine Diktatur zu geraten, wir laufen nicht Gefahr in ein faschistisches Regime zu geraten oder in kirchliche Hand oder sonst wohin, sondern wir sind freie Menschen, die selbst entscheiden, in was für einer Gesellschaft sie leben wollen. Und deswegen möchte ich einfach, dass sie sich vielleicht auch Gedanken machen, wie wir das umsetzten, weil wir jetzt auf der Schwelle von etwas riesigem Neuem stehen und ich verstehe das noch nicht.

  Ich weiß noch nicht was jetzt kommt, aber ich weiß, die Politik die in zehn Jahren kommt oder in zwanzig Jahren kommt, wird sich grundlegend von dem unterscheiden, was wir bis jetzt hatten. Und das stellt besondere Herausforderungen auch an Sie, die sie sich mit diesen neuen Möglichkeiten und diesen neuen Gefahren befassen. Denn ganz ehrlich, die Piraten sind nicht da, um die Welt heile zu machen und Einhörner überall anzusiedeln. Wir machen neue Probleme, denn wir lösen alte Probleme und wir machen neue Probleme. Aber wir machen zeitgemäße Probleme und wir sollten zusammen über diese Probleme nachdenken.

  Insofern bedanke ich mich ganz herzlich für Ihre Aufmerksamkeit.

  Ich würde gerne Feedback, Fragen usw. jetzt beantworten.

  II. Fragen

  1. Frage von Brandi-Dohrn

  Frau Weisband, Sie sind Psychologin und in Ihrer Keynote haben Sie selber gesagt: Möglicherweise ist die Gesellschaft noch gar nicht bereit dazu, für dieses Modell, was Sie entworfen haben. Ich erinnere mich aus meiner Schulzeit, dass wir im Biologie-Unterricht anhand der Hühner die Hackordnung durchgenommen haben. Ich fürchte es ist vielleicht viel tieferliegend als die heutige Gesellschaft, vielleicht ist es die menschliche Natur die dazu führt, dass einer versucht, sich über den anderen aufzuschönen und das klappt halt am besten, wenn man Informationen vorenthält.

  Frau Weisband Es gab mal eine Zeit, da war es die menschliche Natur, auf Bäume zu klettern und Bananen zu essen. Es gab mal eine Zeit da war es die menschliche Natur, Säuglinge unter die Decke hängen, damit sie nicht stören und da hat man sie manchmal vergessen und verhungern lassen. Das war übrigens das 17. Jahrhundert. Die menschliche Natur verändert sich und die menschliche Gesellschaft prägt diese Natur so viel stärker als wir glauben. Das menschliche Gehirn ist unglaublich plastisch, wir können uns anpassen und auch unsere Instinkte sind gar nicht so stark ausgeprägt wie wir glauben, sondern wir unterstützen sie einfach durch die Sozialisation. Das ist bei dem Unterschied zwischen den Männern und Frauen so, das ist aber auch zum Beispiel bei der gewissen Hackordnung so. Und ich spreche ja auch nicht von vollkommener Abwesenheit von Hierarchie. Ich sage nur, dass die Hierarchie flacher werden soll. Und hier haben wir einfach ein Problem, dass man angehen muss, von allen Seiten gleichzeitig und das ist das knifflige an dem Problem. Der Politiker kann ja nicht offen sein, solange er von der Bevölkerung unter Druck gesetzt wird und von den Medien. Jedes Wort von ihm wird skandalisiert, andererseits kann aber auch die Bevölkerung nicht davon ablassen, solange der Politiker nicht offen ist. Das heißt wir müssen beide gleichzeitig ansetzen und ich als Politiker sag einfach o.k., ich gebe euch den Vertrauensvorschuss und ich mach den ersten Schritt. Wenn die Bevölkerung das dann auch sagt und die Medien das auch sagen, dann funktioniert das. Wir können das ändern, daran glaube ich. Vielleicht bin ich im Unrecht, dann scheitert es halt.

  2. Frage von Heckmann

  Ich kann ganz viel, von dem was Sie uns über Transparenz gesagt haben – sozusagen dann als Verfassungsrechtler – verbinden mit Dingen, die wir vielleicht viel komplizierter ausdrücken würden, wenn wir unter uns sind, gehe aber viel mit Ihnen einher aus einer verfassungsrechtlichen und verfassungspolitischen Sache. Ich möchte aber trotzdem eine Rückfrage stellen zu der Kategorie oder dem Begriff des Politikers. Weil wir sozusagen als Juristen eher vielleicht gewöhnt sind „Transparenz” zu beziehen auf Institutionen oder auf bestimmte soziale Zusammenhänge und ich finde die Idee sehr spannend, sozusagen diesen Politiker heraus zu stellen als jemand, der als Person, damit er vertrauenswürdig sein kann, transparent sein soll. Ich möchte aber trotzdem, da zumindest am Ende so ein Schlenker kam, dass wir dann rechtliche Regeln dafür brauchen, natürlich nachfragen, wie wir diesen Politiker stärker konturieren können. Denn natürlich wäre es dazu nach meinem Verständnis schon angebracht zu sagen, auch dieser Politiker hat bestimmte Bereiche, die nicht „transparent” sein müssen und wir können nicht verlangen von jedem, der in Politik geht, sozusagen sein gesamtes Leben offen zu halten und das mag jetzt auch anders als Sie Leute geben, die Elefanten malen möchten, ohne dass man das hinterher auf YouTube sieht. Da also die Frage, wie konturieren wir rechtlich gesehen diese Rolle dieses Politikers so präzise, dass wir hinterher dann auch Rechtsfolgen dran hängen können? Denn wenn wir das nicht können, dann verbleibt es in diesem sehr Wünschenswertem, eben aber doch nur Appell an gesellschaftlichen Fortschritt und wir können es wenig verknüpfen mit dem, was wir machen.

  Und daran anschließend eine kurze Frage – dann doch wieder in diese gesellschaftliche Dimension gehend: Wenn wir über Transparenz reden, dann müssen wir, glaube ich, unsere Einstellung ändern, wie wir mit Devianz, also abweichendem Verhalten umgehen. Denn je transparenter wir werden, desto mehr wird es dazu kommen, dass wir viel mehr über andere Leute wissen, was nicht in den Bereich fällt, der vielleicht rechtlich unzulässig oder sogar strafbar ist, sondern die soziale Buntheit öffentlich macht, die es vielleicht schon immer gegeben hat, die wir aber nicht so wahrgenommen haben. Hier ist aber möglicherweise die Gesellschaft – und das wäre jetzt auch meine Frage – vielleicht nicht bereit ist, diese Buntheit heute anzunehmen, sondern die Reaktion ist eben eher die wie bei Ihnen mit den Medikamenten, dass dann auch bei einem Verhalten, was weder strafbar noch rechtlich unzulässig ist, die Gesellschaft doch drüber herfällt. Es stellt sich die Frage, und damit schließe ich mich meinem Vorredner an, ob es insgesamt unter dem aktuellen Gegebenheiten die Leute nicht dann doch eher abschreckt, die neuen technischen Möglichkeiten wahrzunehmen.

  Frau Weisband Ja, danke für die Fragen, das sind zwei tatsächlich gute Fragen.

  Ich fange mal mit dem Politiker an. Also als Erstens, wer ist überhaupt Politiker? Für wen müssen diese Fragen beantwortet werden? Nach meinem Verständnis ist der Politiker derjenigen, der gewählt wurde. Ganz einfach aus der Logik heraus, dass Wähler ja ein Stück Ihrer Macht abgeben. Die bekommt der Politiker. Und weil er diese Macht hat, ist er sozusagen auch den Leuten verpflichtet mit der Transparenz.

  Also das heißt, ich bin erst Politiker in dem Moment, wo ich tatsächlich irgendeine Art vom Amt innehabe.

  Wie viel gebe ich dann von mir preis? Das würde ich ganz gerne dem Politiker überlassen, solange es nicht unmittelbar seine Politik betrifft. Also Politik, Abstimmungen, Wissen, Geld muss er alles offenlegen, das sollte auf jeden Fall festgelegt werden. Den Rest, den sehe ich freiwillig, denn Privatsphäre braucht jeder. Ich gebe meine Privatsphäre, das sage ich auch ganz klar, freiwillig auf. Ich mache das nicht, weil ich das von jedem anderem auch in dieser Form erwarte, sondern ich mache das, um zu zeigen, dass es geht, und vielleicht den ein oder anderen dazu anzuregen. Aber natürlich ist der Politiker auch Mensch und niemand ist gezwungen seine sexuellen Vorlieben oder, wo er mit seinem Kind im Park spazieren geht, offen zu legen; das auf keinen Fall. Ich ermuntere einfach dazu, ein bisschen mehr von sich freizugeben, das ist eine freiwillige Leistung. Das heißt, wir müssen nur definieren, was unmittelbar Politik betrifft und was nicht, also z. B. Nebeneinkünfte usw., was im Moment noch so Graubereiche sind, … whow jetzt habe ich wahrscheinlich was vollkommen Inkompetentes gesagt, aber egal.

  Die zweite Frage lief auf dieses „wir wollen das lieber nicht wissen unter Umständen” hinaus. Das stimmt, es wird eine Diversität aufdecken, wenn Leute generell offener miteinander umgehen; und ich rede jetzt nicht nur von Politikern, ich rede von allem Menschen. Was ja im Moment auch schon der Fall ist, wir haben neue Probleme, die damit verbunden sind, dass viele Menschen viele Informationen z. B. auf Facebook von sich stellen und dann damit konfrontiert werden, dass andere das sehen. Zum Beispiel wird ganz, ganz oft gebracht der Datenschutz: „Ja dann sieht ja mein Arbeitgeber meine betrunkenen Sauffotos”. Also natürlich stellt jeder seine Sauffotos freiwillig online – obwohl das Problem zu lösen ist, wie wir damit umgehen, dass mein Freund sie online stellt und mich da drauf markiert und ich weiß gar nicht das sie da stehen, aber das ist was anderes. Aber wenn ich sie online stelle, dann trage ich sozusagen die Verantwortung dafür, dass ich eventuell nicht eingestellt werde. Aber wenn ich diese Logik mal fortführe und mir vorstelle, alle tun es, jeder, der trinkt am Wochenende, stellt seine Sauffotos auf Facebook. Ich glaube das sind viele, ich häng mich mal hier aus dem Fenster. Stellen Sie sich den Arbeitgeber vor, der keine von denen einstellt, nur weil Fotos da sind. Die Firma geht doch unter, dem gehen doch total viele kompetente Leute durch die Lappen und die Konkurrenz, die diese Leute trotzdem einstellt, hat natürlich einen klaren Vorteil dadurch. Das heißt, über kurz oder lang glaube ich, bei diesen Sachen an einen Selbstregulierungsmechanismus der Gesellschaft. Wir kennen dass z. B. in der Akzeptanz von homosexuellem Leben seit immer mehr Homosexuelle sich outen. Als es noch wenige waren, hat man noch geguckt und mit dem Finger gezeigt, heutzutage lebe zumindest ich in einer Welt, wo das völlig normal und völlig natürlich ist, wenn jemand sagt, „ich bin homosexuell” und alle sagen: na und? Ich glaube also, das wird sich selbst regulieren. Die Gesellschaft wendet Aufmerksamkeit ja nur auf das Ungewöhnliche.
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  I. Vorbemerkung

  1. Überblick, Entwicklung des Datenschutzrechts in jüngster Zeit

  Datenschutz hat „Konjunktur”.1) Wohl nie in der Geschichte des Datenschutzes war diese Problematik derart stark in den Medien allgemein und in der Fachliteratur präsent, wie dies für 2010/2011 festgestellt werden kann. Es zeigt sich großer Eifer des Gesetzgebers, aber nicht dessen Fähigkeit zu einem großen „Wurf”, sondern eher „Flickschustern”. Dass gerade die besonders großen Systeme der Provider und der Social Networks den Datenschutz vor neue Herausforderungen stellen, führte nur zu punktuellen Reaktionen, etwa bei Google Street-View2)  Google Analytics3)  Facebook4) oder Apple5).

  Dass Modernisierungsbedarf besteht, ist allgemeine Meinung.6) Dieser Befund gilt schon längere Zeit.7) Daran haben auch zahlreiche Novellen nichts geändert, im Gegenteil. Der so entstandene Flickenteppich ist nicht transparent und handhabbar, weshalb eine kompakte Neu-Regelung sehr wünschenswert wäre.8) Mit zunehmender technischer Entwicklung treten trotz unbestreitbarer Verdienste des materiellen Datenschutzrechts – voran das BDSG – dessen Defizite immer mehr in den Vordergrund. Das liegt unter anderem an den starren, auf Daten fokussierten Regelmechanismen, die nicht auf die Balancierung im Spannungsfeld mit anderen Grundrechten und auch nicht auf Abstufung von Eingriffsintensitäten und Sensitivitäten der Daten9) ausgerichtet, ja dafür besonders ungeeignet sind.

  Zum Spannungsverhältnis „Privatsphäre vs. Meinungsäußerungsfreiheit”10) gibt es eine Reihe wichtiger Entscheidungen, darunter des EGMR11) , des BVerfG12) und des BGH13). Solche Urteile haben die amtlichen Datenschützer lange nicht als Kritik am BDSG verstanden und nur selten veranlasst, über die Schwächen des BDSG tiefer nachzudenken, die erst durch die obersten Gerichte mühsam ausgeglichen werden. Viele Gremien befassen sich mit Neuerungen im Datenschutzrecht bis hin zur Novellierung sowohl des BDSG als auch der EU-Datenschutz-Richtlinie.

  Zum bekannt anstehenden Modernisierungsbedarf gehört die Einbeziehung des Internet in verschiedenen Nutzungsformen, insbesondere auch Social Media. Hierzu gab es einen Impuls seitens des BMI, das einen Gesetzesentwurf zum Datenschutz im Internet ankündigte, der eine Ergänzung des BDSG bewirkt hätte.14) Mit dem Rote-Linie-Gesetz sollte eine Art Korridor beschrieben werden, bei dem gewisse Außengrenzen seitens der Provider nicht überschritten werden dürfen.

  Ein wichtiger Impuls dieses Regelungsvorschlags war es, den Schmerzensgeldanspruch wegen schwerer Verletzungen von Persönlichkeitsrechten zu erhalten.15) Spezielle Vorschläge hätten das Thema „Gesichts- und Standort-Erkennung” erfasst. Dabei zeigt sich ein gewisser Spagat, der allerdings jeder Regelungsinitiative innewohnt, nämlich einerseits abstrakte Regelungen, die möglichst umfassend greifen, zu schaffen und andererseits auch bestimmte Tatbestände präzise zu erfassen und gesondert zu regeln. Die Regelung von Spezialthemen hat dazu geführt, dass der Datenschutz auf eine nahezu unübersichtliche Weise zersplittert wurde.16) 

  Der Entwurf des BMI war seinerzeit genannt „Schutz vor besonders schweren Eingriffen in das Persönlichkeitsrecht vom 1.12.2010”. Diesen Ansatz gilt es sicherlich noch weiterzuverfolgen. Dies scheint regierungsseitig bzw. seitens des Gesetzgebers zwischenzeitlich nicht geschehen zu sein.

  Die Kommission hatte angekündigt, den Entwurf einer neuen Regelung – u. a. in Form einer Verordnung für den nicht-öffentlichen Bereich – vorzulegen. Nach einer „geleakten” Version von 11/2011 wurde u. a. der Entwurf der Datenschutz-Grundverordnung per 25.1.2012 publiziert17) (hier: DS-GVO).

  Bis zur GVO ließ/lässt sich ein Vorrang des Rechts auf informationelle Selbstbestimmung konstruieren.18) Nach Inkrafttreten mit unmittelbarer Wirkung wird als Grundrechtskategorie die Charta maßgeblich sein.19) 

  Das BDSG war erst 2009 mit drei Novellen in sehr hastigen Verfahren, teils als übereilte Reaktionen auf Skandale bzw. Missstände20) versehen worden,21) wobei gleichzeitig schon klar war, dass die Novelle hinsichtlich § 32 BDSG – Beschäftigten-Datenschutz – noch Weiterungen nach sich ziehen würde.22) Die Novellierung des § 32 BDSG ist seit langem in Arbeit, dazu wurden auch Vorschläge bekannt seitens des BMI, noch ergänzt seitens des Bundesrats.23) 

  Es gab ein Zeitfenster für die Neubestimmung des Datenschutzes und seiner Regelung im Sinne eines Window of Opportunity in den Jahren 2010/2011.24) Unter anderem hatte der DAV in 2010 ein Datenschutzforum abgehalten, auf dem ein breites Spektrum an Beiträgen zur Modernisierung des Datenschutzes bzw. zu dessen „Rettung” vorgelegt worden war.25) Als ein Beitrag dazu entstand i. V. m. Arbeiten aus dem Informationsrechtsausschuss und entsprechenden Vorträgen auf dem DAT 2011 ein Vorschlag der Autoren zu einem rudimentären neuen BDSG-Text, anhand dessen exemplarisch einige wesentliche Neuerungen, um die es auch im Folgenden geht, veranschaulicht und einer Diskussion zugeführt werden sollen.26) 

  Einen etwas anderen Zugang hatte das Autorenteam Bräutigam/Harder/ Schneider mit einer Initiative, mittels derer sie in verschiedenen Gremien ihre Vorstellungen zur Modernisierung und Novellierung des Datenschutzes als Konzeption vortrugen. Sehr stark zusammengefasst ergab diese Konzeption zehn Thesen. Diese zehn Thesen wurden auf der Jahrestagung der DGRI 2011 von Bräutigam vorgestellt und im Plenum diskutiert. Daraus resultierte eine abgewandelte Version der zehn Thesen, die im Folgenden wiedergegeben ist. Dabei wurde die Fassung gewählt, die durch die Diskussion entstanden ist. Bei der Diskussion hat sich allerdings auch gezeigt, dass eine Reihe von Rahmenbedingungen, unter denen diese zehn Thesen stehen, noch einer zusätzlichen Erläuterung bedürfen.

  2. Nicht-öffentlicher Bereich im Fokus

  Der Ansatz zur Neuregelung des BDSG hat nur den nicht-öffentlichen Bereich im Fokus. Da aber das BDSG im 1. Abschnitt die allgemeinen und gemeinsamen Bestimmungen enthält, bezieht die Kritik notwendig auch diesen Abschnitt ein.

  
   	a)	Es gibt erhebliche Unterschiede bei den Grundrechtspositionen der Beteiligten im öffentlichen und im nicht-öffentlichen Bereich. Die Notwendigkeit, im nicht-öffentlichen Bereich auch die Grundrechtsposition des Datenverarbeiters bzw. desjenigen, der mit den relevanten Daten/Informationen umgeht, zu berücksichtigen und in Abwägung zu den Rechten des Betroffenen zu setzen, ist grundsätzlich anerkannt. Das BDSG hat zudem zahlreiche gute Ansätze, die jedoch in einer sehr unübersichtlichen, unpraktischen und dogmatisch sehr problematischen Gesetzgebungstechnik so verbaut sind, dass diese Ansätze – etwa Zweckbindung, Datensparsamkeit, Transparenz – nicht so recht zur Wirkung kommen. Man versuche etwa, § 28 BDSG verständlich zu vermitteln, oder betrachte, wie schwierig es ist, Verbotsprinzip und Datenvermeidung als nacheinander geschaltete Prinzipien konkret (im Einzelfall) und klar zur Anwendung zu bringen (und die Datenvermeidung nicht etwa nur als Programmsatz zu verstehen27) ) und dann weiter dazu Datensparsamkeit und Zweckbindung ins Verhältnis zu setzen und auf die Praxis der Nutzung durch die Betroffenen bei Facebook, Google usw. anzuwenden.28) 
These : Das so hoch gehandelte Verbotsprinzip erweist sich in der Praxis als Ursache für die Schwäche der Anwendung der anderen Prinzipien und im Ergebnis somit sogar als möglicher Grund für ein Übermaß der Verarbeitung personenbezogener Daten. Es erzeugt insoweit genau das Gegenteil des erhofften Effekts.29) 


   	b)	Es ist nicht zwingend erforderlich, dass zwei unterschiedliche Gesetze für den öffentlichen und den nicht-öffentlichen Bereich geschaffen werden, obwohl entsprechendes schon immer diskutiert wurde. Jedoch ist es wohl unabweisbar, für unterschiedliche Regelungen gerade deshalb zu sorgen, weil es unterschiedliche Bedingungen in beiden Bereichen gibt. Die Unterschiedlichkeit betrifft v. a. die Abwägung mit Meinungsäußerungsfreiheit und anderen grundrechtlich geschützten Positionen. Diese muss im nicht-öffentlichen Bereich auf Basis der Abwägung grundsätzlich gleichrangiger Positionen erfolgen. Die Einseitigkeit, mit der EU-DS-RL und BDSG zunächst nur das Verbotsprinzip bzw. den Schutz personenbezogener Daten regeln, ist mit Charta und Verfassung nicht vereinbar.30) 


   	c)	Der Begriff des Datums bzw. der Daten als wesentlicher Gegenstand der Regelungen und vordergründiges Schutzgut31) einerseits und die weitgehende Ausklammerung des materiellen Schutzguts andererseits machen das BDSG i. V. m. dem Verbotsprinzip (§ 4 Abs. 1) und dem Datenvermeidungs- und Datensparsamkeitsgebot (§ 3a) in Kombination schwer verständlich und schwer handhabbar. Wie angedeutet, überlagern diese Prinzipien zudem relativ praxisnahe und handhabbare andere Prinzipien, so insbesondere Zweckbindung und Erforderlichkeit. Dies lässt sich nicht damit ausgleichen, dass sich inzwischen der Begriff „Datenschutz” und die Begrifflichkeit des Datenschutzrechts eingebürgert haben. Vielmehr bestehen heute mehr denn je erhebliche Schwierigkeiten des Verständnisses32) und der Umsetzung.33) 


   	d)	Es wäre wünschenswert, dass der Datenschutz wesentlich mehr als bisher auf einer abstrakten Ebene so geregelt wird, dass er erst durch die Rechtsprechung konturiert und in Details geklärt wird, statt in einer ständigen, der Technik hinterher hinkenden Konkretisierung laufend auch für eine gewisse Veraltung und v. a. Unübersichtlichkeit zu sorgen.


   	e)	Es gibt eine Reihe von starken Entscheidungen des BVerfG, die zumindest mittelbar Einfluss auf die Ausgestaltung des Rechts des Einzelnen haben, die das BDSG aber nicht abbildet und die mühsam hinein interpretiert werden müssen.34) Diese Parallelität mehrerer Ebenen, die dann im konkreten Fall zusammenzuführen sind, dient nicht der Effektivität des Schutzes, sondern verhindert diesen geradezu. So fehlt dem Gesetz bis heute die Inkorporation des Rechts auf informationelle Selbstbestimmung, obwohl dieses Recht mit Grundrechtsrang35) zur Ergänzung des BDSG und auch in einzelne Vorschriften hineininterpretiert wird.36) Es fehlt auch der Ansatz, über die Kernrechte der Persönlichkeit als materiellrechtliche Handlungs- und Schutzposition den Umgang mit Daten zu steuern und zu beurteilen. Es ist aber vom „Kernbereich der privaten Lebensgestaltung” auszugehen, der nicht einschränkbar ist,37) um die umliegenden Sphären und Rollen in ihrem Spannungsverhältnis zu relativen Öffentlichkeiten zu berücksichtigen38) , die evtl. genau gegensätzliche Funktion haben, nämlich statt der Zurückgezogenheit Entfaltung, Teilhabe und kommunikative, wenn auch selektive Entäußerung.
Dass die telemediale Entäußerung, etwa in sozialen Netzwerken, die inneren Sphären nach Außen kehrt, ist nicht mit einer automatischen Aufgabe jeglichen Schutzes verbunden. Viel besser als durch das Verbotsprinzip mit Zulässigkeitstatbeständen schützt Zweckbindung mit Anknüpfung an die Umstände der Entäußerung, also deren Intention und Kontext, und im Übrigen stufenweise Restriktion. Das Datenschutzrecht hat ohnehin an vielen Stellen die scheinbare Egalität der Daten hinsichtlich ihres neutralen Bezugs zur Privatsphäre aufgegeben und Abstufungen, die sich auf die Ausprägung von Sphären beziehen, geschaffen, so insbesondere „Besondere Arten von Daten” sowie § 9 BDSG nebst Anlage.
„Datensparsamkeit” könnte man bis hin zur Datenvermeidung zur Sache des Betroffenen machen, was dann zur „Datenaskese” führen würde.39) Dies käme im Rahmen der technischen Gegebenheiten, die bei technisch basierter Kommunikation zwingend zum Anfall zumindest der Verbindungsdaten führen, einem faktischen Teilhabe- und Entfaltungsverbot gleich40) , nachdem schon der Konsum von Kommunikation Daten anfallen lässt. Als Selbststeuerungsinstrumente für den Betroffenen sind Datenvermeidung und Datensparsamkeit untauglich, als Programmsatz gehen sie in die falsche Richtung (was nicht heißt, dass diese Postulate als solche falsch seien). Sie suggerieren eine Situation als erstrebenswert und realistisch, bei der jeder für jeden anonym bleibt. Das entspricht weder den Grundbedürfnissen noch dem Verständnis des modernen Gemeinwesens.


   	f)	Es gibt aber andererseits zahlreiche Ansätze in BDSG und DS-RL, wie angedeutet, so insbesondere z. B. die Zweckbindung. Aber auch für die Abstufung des materiellen Rechts des Einzelnen gibt es im BDSG eine Reihe von Ansätzen, die allerdings mehr versteckt sind, weil sie nämlich in gewissem Sinne nur Programmsatzcharakter haben. Dies gilt v. a. für § 3a, Grundsatz der Datenvermeidung und Datensparsamkeit. Dass es einen „Systemdatenschutz” gibt, ist äußerst begrüßenswert. Dieser Ansatz sollte noch ausgebaut werden bis hin zum „Privacy by Design”.41) Zudem sollte die Nicht-Befolgung schon bei der Konzeption und Gestaltung der Systeme haftungsrelevante Folgen haben. Zugleich ist jedoch – ähnlich wie bei § 9 BDSG – wesentlich mehr als bisher herauszustellen, dass es sowohl eine Abstufung bei den Gefährdungslagen als auch bei den Schichten/ Sphären der Persönlichkeit gibt. § 3a BDSG stellt einen Verhältnismäßigkeitsgrundsatz auf, bei dem ganz wesentlich der „angestrebte Schutzzweck” ist.42) Hier wird dem Adressaten des Gesetzes die Pflicht auferlegt, eine Rechtsfigur zu interpretieren, die scheinbar zusammenhanglos im Text des Gesetzes erscheint. Was einerseits zu einer sehr flexiblen Handhabung und Regelung i. V. m. auch mit der Abwägung führen könnte, aber nahezu keinen Platz hat, um sich zu entfalten. Generell wird verstanden, dass des Gebotspaar aus Datenvermeidung und -sparsamkeit eine Art Ausformung des verfassungsrechtlichen Erforderlichkeitsprinzips wäre.43) Es ist aber nahezu logisch unmöglich, in Ranghöhe unmittelbar nach dem Verbotsprinzip einen Erforderlichkeitsgrundsatz aus dem Datenvermeidungsgebot abzuleiten. Besser geht dies schon bei der Datensparsamkeit. Es ist aber das Verhältnis von Verbot, Datenvermeidung einerseits und Datensparsamkeit andererseits unklar.
Um es also noch etwas anders zu sagen: Es gibt eine Fülle von Instrumenten, die im BDSG bereits angelegt sind, die aber nicht zur Entfaltung kommen (können), wenn man nicht zu einer Straffung und auch zu einer sehr starken Veränderung des Konzepts kommt.


   	g)	Und hier setzt also sowohl der Ansatz von Bräutigam/Harder/ Schneider als auch der von Härting/Schneider an, nämlich zunächst einmal das Verbotsprinzip als obersten Grundsatz beiseite zu lassen und ihn auf die wirklich schutzrelevanten Bereiche zu verlagern. Dies könnte einhergehen mit einem Austausch des Schutzobjekts, nämlich statt Daten die Rechte der Personen auf ihren Schutz bzw. das Persönlichkeitsrecht und vielleicht sogar „Privacy”.


   	h)	Dadurch könnten die Ansätze wie Zweckbindung i. V. m. Erforderlichkeit einen wesentlich breiteren Raum einnehmen und ihrem Rang entsprechend zur Geltung kommen. Das betrifft auch den Systemdatenschutz, dessen Anliegen gerade mit diesen Geboten verfolgt wird: Wenn man „Privacy by Design” ähnlich hoch ansiedelt, wie dies nun die Kommission seit über einem Jahr tut,44) dann bedarf das Design zwingend eines „Lastenhefts”, eines Modells als Vorgabe. Dies kann nicht die Idee des Schutzes der Daten selbst sein. Dies wäre zirkulär. Wenn man also den Ansatz, der zu relativ techniknahen Lösungen führen kann, verfolgt, nämlich eine Ausgestaltung des ITK-Systems am Persönlichkeitsmodell vorzunehmen, muss dieses Modell auch wiederum den Schutzgegenstand darstellen. Dieses Modell kann nicht durch „Daten” ersetzt werden. Ein kleiner Ansatz wäre zugleich, Daten gegen „Informationen” auszutauschen. Dieser Vorschlag ist nicht zwingend, der erste dagegen logisch gesehen wohl kaum abweisbar.
Dies gilt umso mehr, als auch das BVerfG (und nicht nur der BGH mit seinem abstufenden bzw. Schutzkonzept45) ) zentral in mehreren Entscheidungen, insbesondere seit 2004 auf die Sphärentheorie aufbauend seine Entscheidungen trifft und dabei besonders den Kern der Persönlichkeit (wieder) herausstellt.46) 


  

  II. Präsentation und Diskussion DGRI Jahrestagung München, 12.11.2011 

  1. Thesen Schneider/Harder/Bräutigam

  Das Thesen-Papier Schneider/Harder/Bräutigam ist – wie Schneider/Härting – auf den nicht-öffentlichen Bereich fokussiert. Nur für diesen besteht das Postulat, das Verbotsprinzip zu verlagern, also als oberstes Prinzip aufzugeben. Dies hätte enorme praktische Vorteile und würde den Datenschutz effektuieren.

  2. Diskussion DGRI-Jahrestagung

  Als ein Novum der Veranstaltungs- und Diskussionskultur wurde auf der Tagung der Katalog der 10 Thesen präsentiert und diskutiert, welche tendenzielle Einstellung als maßgeblich seitens der DGRI publiziert werden könnte. Es ergab sich im Rahmen der Präsentation durch Ehmann und dessen Diskussionsleitung etwa folgendes Bild, wobei die mit „a” gekennzeichneten Thesen das Ergebnis dieser Diskussion wiedergeben sollen.

  
   
    	These 1
    	Im Mittelpunkt der Regelung steht das materielle Schutzgut „Privatsphäre/Persönlichkeit”
   

   
    	These 1 a) 
    	Im Mittelpunkt der Regelung steht das materielle Schutzgut „Privatsphäre/Persönlichkeit”, dem durch eine starke Zweckbindung Rechnung zu tragen ist .
   

   
    	These 2
    	Spezielle und klar getrennte Regelungen für den öffentlichen und den nicht-öffentlichen Bereich verhelfen zu besserem und effektiverem Datenschutz
   

   
    	These 2 a) 
    	Spezielle Regelungen für den öffentlichen und den nicht-öffentlichen Bereich verbunden mit entsprechend differenzierenden Maßgaben verhelfen zu besserem und effektiverem Datenschutz.48) 
   

   
    	These 3
    	Reduzierung des Verbotsprinzips auf die 3. Stufe eines Stufenmodells nach dem Ampelprinzip
   

   
    	These 3 a) 
    	Verlagerung des Verbotsprinzips auf die 3. Stufe eines Stufenmodells nach dem Ampelprinzip. Diese These fand keine einhellige Zustimmung, vielmehr fachkundige Gegenargumente.49) 
   

   
    	These 4
    	Privatsphäre/Persönlichkeitsrecht ist auch als kommerzielles Gut zu behandeln
   

   
    	These 5
    	Verschuldensunabhängige Schadensersatzregelung, durchsetzbar in vereinfachtem Verfahren, Vorbild: Lizenzanalogie, Mindestpauschale, Höchstbetrag (soweit nicht sehr schwerer Verstoß)
   

   
    	These 6
    	Ausstattung der personenbezogenen Informationen mit einem Verfallsdatum , evtl. Klassifizierung.50) 
   

   
    	These 7
    	In Beispielslisten sind Umgangsarten mit personenbezogenen Informationen als unzulässig (rote Ampel) oder an Voraussetzungen geknüpft (gelbe Ampel) zu erfassen.
   

   
    	These 7 a)
    	In Beispielslisten sind Umgangsarten mit/Verarbeitungszusammenhänge von personenbezogenen Informationen als unzulässig (rote Ampel) oder an Voraussetzungen geknüpft (gelbe Ampel) zu erfassen.
   

   
    	These 8
    	Flexible Regelungstechnik – Kombination aus gesetzlichem Rahmen und freiwilliger Selbstverpflichtung
   

   
    	These 8 a)
    	Flexible Regelungstechnik – Kombination aus gesetzlichem Rahmen und freiwilliger Selbstverpflichtung und Selbstkontrolle
   

   
    	These 9
    	(Europäische) Stiftung Datenschutz setzt Standards für
   

   
    	 
    	– technische Grundregeln
   

   
    	 
    	– organisatorische Maßnahmen
   

   
    	 
    	– Gegendarstellung
   

   
    	 
    	– Berichtigung
   

   
    	 
    	– Etikettierungspflichten
   

   
    	These 10
    	Gesetzliche Datenschutzregelung und regulierte Selbstregulierung sollen nicht nur national, sondern international, – wenn auch zunächst nur europaweit – gelten.
   

  

  3. Ergänzungen, Kommentare

  Die Präsentation und die Diskussion fasste Ehmann sehr kompakt und treffend zusammen:

  „Fasst man die gerade vorgestellten Thesen zusammen, dann lassen sich wohl folgende wesentliche Aspekte festhalten:

  
   	eine Differenzierung des Schutzes nach der Art der Daten (bzw. der betroffenen Sphären),


   	die Zulassung einer begrenzten Kommerzialisierung der Daten,


   	ein duales Regelungsmodell aus einem gesetzlichen Ansatz und der Selbstverantwortung der Datenverarbeiter und


   	die Forderung nach engeren Maßstäben für die Ermessensausübung der Datenschutzbehörden, wenn möglich jedenfalls auf europäischer Ebene.”


  

  Die wohl kritischste Themenstellung war die Verlagerung des Verbotsprinzips auf besonders sensible Bereiche, womit die prominente, grundlegende Weichenstellung mit dem Verbotsprinzip zumindest für den nicht-öffentlichen Bereich abgeschafft bzw. abzuschaffen wäre. Dem widersprachen v. a. Hornung (und nicht nur für den öffentlichen Bereich) sowie Büllesbach im Hinblick auf die schon früheren Diskussionen.

  III. Stellungnahme DGRI zu DS-GVO, 25.1.2012

  Die DGRI hat zum Entwurf der DS-GVO Stellung genommen. Diese Stellungnahme ist publiziert.51) 

  In ihrer Stellungnahme hat die DGRI die „Leitlinien” von www. Schneider-Haerting.de weitgehend übernommen, teilweise etwas ergänzt und als Postulate an die neue Regelung formuliert:

  
   	1.	Datenverarbeitung im Netz ist in den meisten Mitgliedstaaten eine Ausübung verfassungsrechtlich garantierter Grundfreiheiten. Daher bedarf es eines Ausgleichs zwischen Persönlichkeitsrechten und Kommunikationsfreiheiten. Neue Konfliktstrukturen erfordern neue Regelungen im nicht-öffentlichen Bereich. Dabei haben weder Persönlichkeitsrechte noch Kommunikationsfreiheiten einen natürlichen Vorrang. Das „Medienprivileg“ braucht mehr Konturschärfe. Deshalb ist wichtig, dass der VO-Entwurf, etwa in 3.3 der Einleitung sowie in Erwägungsgrund 46, 103 und 118 auch Art. 11 der Charta teils ausdrücklich, teils der Sache nach erwähnt. Allerdings erscheint (trotz der indirekten Einbeziehung in Art 1 (1) der VO) die unmittelbare Berücksichtigung – in Form der Gegenüberstellung des Rechts aus Art. 11 der Charta und seiner Abwägung mit dem Recht auf „privacy” – zu fehlen. Der Katalog des Art. 5 erscheint deshalb zu eng.


   	2.	Daten sind ein Abbild sozialer Realität. Sie sind kein Schutzgut, das dem Einzelnen – eigentumsähnlich – zugeordnet ist. Folglich kann es im Datenschutzrecht nicht primär um den Schutz von Daten gehen. Es geht primär vielmehr um den Schutz von Persönlichkeitsrechten vor Beeinträchtigungen durch eine ungezügelte Verbreitung von Informationen. Der Bezug zum Persönlichkeitsrecht, das es zu wahren gilt, sollte daher in Art. 4 als Prinzip vorgeschaltet werden. „Privacy by design” und „Privacy by default” – sehr begrüßenswerte Einrichtungen – hängen logisch „in der Luft”, wenn sie nicht zum Zwecke der konkreten Durchsetzbarkeit, etwa auch in Gerichtsprozessen, auf einem materiellen Schutzgut, nämlich „privacy” aufbauen. Einen wichtigen Schritt in diese Richtung stellt die stärkere Fokussierung auf die „Person” (data subject) dar. Dieser Ansatz sollte noch ausgebaut werden.


   	3.	Die Anwendbarkeit des gesamten Datenschutzrechts steht und fällt derzeit mit der Personenbezogenheit von Daten. Sind Daten personenbezogen, gilt das strenge Regime des Datenschutzrechts. Fehlt es am Personenbezug, sind Daten „vogelfrei”. Dieses „Schwarz-Weiß-Schema” kann nicht richtig sein. Der Schutz von Persönlichkeitsrechten kann nicht davon abhängen, wie der Rechtsanwender den Begriff des „Personenbezugs” versteht. Das Datenschutzrecht sollte einen weiten Anwendungsbereich haben und für alle Informationen gelten, die Persönlichkeitsrechte beeinträchtigen können. Insofern wird Art. 3 (2) der VO als Fortschritt begrüßt.


   	4.	Nach derzeitigem Recht bedeutet das Verbotsprinzip, dass Kommunikation grundsätzlich verboten ist, wenn personenbezogene Daten verwendet werden. Dies schränkt die Kommunikationsfreiheit in bedenklicher Weise ein. Das Verbotsprinzip bedarf schon aus diesem Grund einer deutlichen Einschränkung und Verlagerung auf Kernbereiche des Persönlichkeitsrechts. Dies gilt umso mehr, wenn man von einem weiten Anwendungsbereich des Datenschutzrechts ausgeht. Die Grenzziehung zwischen zulässiger und unzulässiger Datenverarbeitung darf nicht einer uferlosen Abwägung mit vagen Begriffen und unvorhersehbaren Abwägungsergebnissen überlassen werden. Dies betrifft Art. 5 der VO, der insofern wesentlich zu weit ist bzw. die normale Informationsverarbeitung bei einvernehmlicher Kommunikation allzu sehr einengt bzw. formalisiert. Das Verbotsprinzip mit Vorbehalt der Einwilligung oder Rechtsgrundlage wäre hingegen besonders geeignet für die Datenkategorien und Regelungen des Art. 8.


   	5.	Nicht alle Daten sind gleich. IP-Adressen oder Gerätekennzeichen sind nicht in gleicher Weise zur Beeinträchtigung von Persönlichkeitsrechten geeignet wie Angaben zur Gesundheit oder zu sexuellen Neigungen. Die unendliche Vielzahl und Vielfalt von Informationen in der Informationsgesellschaft des 21. Jahrhunderts fordert eine differenzierte Herangehensweise und abgestufte Regelungen je nachdem, ob es um „banale” oder „sensible” Informationen geht. Das Datenschutzrecht setzt in vielen Bereichen auf Rechte des Betroffenen gegen den Datenverarbeiter und bleibt auf diese Weise in einem Zwei-Personen-Verhältnis haften, das dem Verhältnis Staat/Bürger nachgebildet ist. Dies greift für den Bereich zwischen Bürgern zu kurz. Es bedarf einer Stärkung des präventiven Persönlichkeitsschutzes durch eine datensparsame Ausgestaltung von Verfahren. Verfahrensregeln können helfen, dass Technik so ausgestaltet wird, dass Persönlichkeitsrechte geschont werden.  dass Persönlichkeitsrechte geschont werden.


   	6.	Das Datenschutzrecht setzt vielfach auf Einwilligungen, die der Betroffene zur Legitimation der Datenverarbeitung erteilen muss. Im Massenverkehr des Internets lassen sich jedoch Einwilligungserfordernisse nur durch standardisierte, vorformulierte Einwilligungserklärungen erfüllen. Als zentrales Instrument zur Sicherung der Autonomie des Betroffenen erweisen sich Einwilligungserfordernisse unter diesen Bedingungen als ungeeignet. Der in Art. 5 (1) (a) in Verbindung mit Art. 7 der VO gewählte Ansatz ist deshalb in der Praxis nicht tragfähig. Daran ändert sich im Ergebnis auch dann nichts, wenn man die weiteren Tatbestände in Art 5 berücksichtigt, die eine Verarbeitung rechtfertigen können, denn sie decken nur wenige Fallgruppen ab. Richtig wäre etwa, eine Einwilligung (nur) für Fälle vorzusehen, in denen Änderungen des ursprünglichen Zwecks der Verarbeitung erfolgen.


   	7.	Statt die Selbstbestimmung vermeintlich durch vorformulierte Einwilligungserklärungen zu fördern, sollte das Datenschutzrecht verstärkt auf Transparenz setzen. Wie in vielen anderen Rechtsbereichen auch bedarf es präziser, verständlicher und leicht abrufbarer Informationen über den Umgang mit Informationen. Derartige Informationen lassen sich – wie bereits in der Praxis üblich – in Datenschutzerklärungen oder Datenschutzbestimmungen zusammenfassen. Das Datenschutzrecht sollte konkrete Anforderungen stellen an den Inhalt, die Gestaltung, die Auffindbarkeit und die Formulierung von Datenschutzbestimmungen. Im Hinblick auf die notwendige Verstärkung des Transparenzgedankens sind die Art. 9 ff. der VO grundsätzlich sehr zu begrüßen. Dies gilt auch für Art. 16.


   	8.	Ein zentraler Schwachpunkt des bestehenden Datenschutzrechts ist das Missverhältnis zwischen der Regelungstiefe und -dichte einerseits und dem Vollzug andererseits. Hier bedarf es der Abhilfe, und zwar vor allem durch erweiterte und verschärfte Haftungsnormen. Insofern erscheint Art. 75 der VO noch zu schwach. Auch Art. 77 erscheint nicht ausreichend. Es sollte zum einen klargestellt werden, dass bei Eingriffen in das Persönlichkeitsrecht auch der immaterielle Schaden zu ersetzen ist, zum anderen dafür eine Mindestpauschale (und insoweit auch eine Obergrenze) vorgesehen werden, da der Nachweis des Schadens oft sehr schwierig ist..


   	9.	Das Datenschutzrecht ist über die Jahre ausgeufert und findet sich in einer Vielzahl verstreuter Regelungen. Selbst Experten haben Mühe, den Überblick zu behalten. Daher gilt es, bestehende Regelungen zu vereinfachen, stringent zu formulieren und das Datenschutzrecht insgesamt logisch einleuchtend zu strukturieren. Dem trägt die VO in wichtigen Punkten Rechnung und ist insoweit von großer Bedeutung. Allerdings fehlt eine Regelung, die dem Betroffenen – insbesondere dann, wenn er aktiv an elektronischen Medien, sozialen Netzwerken usw. mitwirkt – den Grad der Belastung seiner „privacy”, sowie das Maß der Transparenz auf einfache Weise und sofort bzw. stets – ähnlich einem Kontostand und/oder Ampel – vermittelt und zwar nicht erst auf Anfrage.


  

  Eine Modernisierung der DS-RL wäre in demselben Maße notwendig, wie dieser Bedarf für das BDSG besteht. Ob es aber einer DS-GVO bedarf, die unmittelbar greift, kann um Hinblick auf die vollharmonisierende Wirkung der DS-RL bezweifelt werden.52) Deshalb sollte es eine DS-GVO nur geben, wenn diese wirklich die anstehenden Aufgaben löst. Insoweit bestehen erhebliche Bedenken.53) 

  IV. Einzelne Regelungsimpulse

  1. Grundsatz: Materiell-rechtliche Ausprägung des Schutzgutes

  Zugespitzt lautet der Ansatz, dass es mit Kommunikations-, Meinungsäußerungs- und Entfaltungsfreiheit nicht vereinbar ist, die Datenverarbeitung der nicht-öffentlichen Stellen zu verbieten, um sie dann erst wieder zu erlauben. Die „normale” Kommunikation und Information ist „frei”.54) Das Verbotsprinzip soll als scharfe Waffe dort greifen, wo besondere Risiken bestehen, also insbesondere bei Gefährdungslagen für die inneren Sphären der Persönlichkeit. Auch die Verarbeitung personenbezogener Daten in den IT-Systemen nicht-öffentlicher Stellen ist Teil deren wirtschaftlicher Betätigungsfreiheit. Diese soll flankiert werden durch Selbstverpflichtungen und Informations- bzw. Transparenzpflichten, die es dem Einzelnen erkennbar machen, was mit „seinen” Informationen gemacht werden soll und tatsächlich gemacht wird. Der „freie Datenverkehr” – der eigentlich durch die DS-RL einen hohen Rang genießt, der aber nicht ausgefüllt wird – steht rangmäßig neben dem Schutz bzw. der Beherrschbarkeit der Informationen durch den Betroffenen. Die Konflikte werden in Abstufungen abgebildet und ggf. erst im Einzelfall entschieden.

  Die Grundsätze des Schutzes der Persönlichkeit und deren Sphären, aber auch deren Selbstbestimmung sind in die IT-Systeme einzubauen. Aber „Privacy by Design” setzt voraus, dass die „zu modellierende und zu implementierende ‚Privatsphäre‚ das maßgebliche Schutzgut ist. Ansonsten fehlt die Vorgabe für das Design.”55) Es geht also auch um die erfolgreiche Einbeziehung von Privacy-Enhancing Technologies56).

  Durch die intensive Beteiligung des Einzelnen mit seinen Äußerungen in Social Media bekommt die Ausübung des Grundrechts aus Art. 5 GG eine neue Dimension. Im Rahmen des Ausgleichs zwischen Persönlichkeitsrecht und Kommunikationsfreiheit bedürfen beide stärkerer Ausprägungen und Konturen. Das heißt auch, dass das „Medienprivileg” gestärkt, erweitert und grundlegend neu überdacht werden muss.57) 

  Leitlinie 1 lautet deshalb58) :

  Datenverarbeitung im Netz ist vielfach eine Ausübung des Grundrechts aus Art. 5 GG. Daher bedarf es eines Ausgleichs zwischen Persönlichkeitsrechten und Kommunikationsfreiheiten. Neue System-Infrastrukturen erzeugen neue Konfliktstrukturen; diese erfordern neue Regelungen im nicht-öffentlichen Bereich. Dabei haben weder Persönlichkeitsrechte noch Kommunikationsfreiheiten einen natürlichen Vorrang. Das „Medienprivileg” braucht mehr Konturschärfe.

  Für die diversen einzelnen Erscheinungsformen zum Teil durchaus auch älterer, zum Teil auch ganz neuer Anwendungen wurde jeweils diskutiert, ob und unter welchen Umständen zum einen der Personenbezug gegeben ist, zum anderen, inwieweit eine Spezialregelung hierfür erforderlich ist. Dies gilt z. B. für Fotos, RFID (im Ansatz erfasst in § 6c BDSG), Scoring (geregelt in § 28b i. V. m. § 28a BDSG), IP-Adressen, Geodaten59).

  2. Von Daten zu Informationen

  Seit Beginn des „Datenschutzes” und der Diskussion zu dessen Konzeption gilt das Dogma der Relativität von Daten bzw. der Relativität der Privatsphäre.60) Ein Teil des damit angedeuteten Problems, Daten abstrakt (situationsunabhängig) einen gültigen regelbaren Gehalt zuzumessen, entsteht bei deren Gewinnung: Daten werden zwecks Operabilität des Kontextes ihrer Herkunft weitgehend entkleidet bzw. entzogen. Für einzelne Daten kann man ohne Kontext kaum ihre Sensitivität (oder Trivialität) erkennen und zuordnen. Dadurch werden sie – scheinbar – multifungibel. Gibt man Daten ihren Kontext zurück, sind diese ebenso wieder kategorisierbar wie dieser Kontext, sprich Rolle, Sphäre und Lebensbereich (lifestyle, Vorlieben etc.) des einzelnen. Andererseits sind Daten als Abbild jeweiliger sozialer Realität nicht das eigentliche Schutzgut, das dem Einzelnen – eigentumsähnlich – zugeordnet wäre.61) 

  Deshalb sollte es nicht, jedenfalls nicht primär um den Schutz von Daten gehen. Es geht vielmehr um den Schutz von Persönlichkeitsrechten vor Beeinträchtigungen durch eine ungezügelte, v. a. nicht an Zweck und Kontext gebundene Verbreitung von Informationen. Insofern ist auch und gerade der Begriff „Datenschutz” trotz der Erfolgsstory problematisch und wird es immer mehr.62) Vermittelt er doch den – inzwischen einzementierten – Eindruck, die Daten seien das eigentliche Schutzgut, das geschützte Objekt. Für das BDSG stimmt das sogar, da es sich in § 1 im Zusammenhang mit dem Persönlichkeitsrecht um eine Zielvorstellung („Zweck”) handelt, durch den Schutz der Daten Beeinträchtigungen des Persönlichkeitsrechts abwehren zu können (§ 1 Abs. 1 BDSG). „Im Datenschutzrecht geht es jedoch nicht um den Schutz vonDaten, sondern um den Schutz
 vor Daten.”63) 

  Leitlinie 2:

  Daten sind ein Abbild sozialer Realität. Sie sind kein Schutzgut, das dem Einzelnen – eigentumsähnlich – zugeordnet ist. Folglich kann es im Datenschutzrecht nicht um den Schutz von Daten gehen. Es geht vielmehr um den Schutz von Persönlichkeitsrechten vor Beeinträchtigungen durch eine ungezügelte, v. a. nicht an Zweck und Kontext gebundene Verbreitung von Informationen.

  3. Zum Ende des Personenbezugs

  Leitlinie 3:

  Die Anwendbarkeit des gesamten Datenschutzrechts steht und fällt gemäß BDSG und DS-RL mit der Personenbezogenheit von Daten. Sind Daten personenbezogen, gilt das strenge Regime des Datenschutzrechts. Fehlt es am Personenbezug, sind Daten „vogelfrei”. Dieses „Schwarz-Weiß-Schema”, das zudem Bilder, Videos, praktisch ausklammert, solange sie nicht über personenbezogene Daten erschlossen werden, kann nicht richtig sein. Der Schutz von Persönlichkeitsrechten kann nicht davon abhängen, wie der Rechtsanwender den Begriff des Personenbezugs versteht.64) Das Datenschutzrecht sollte einen weiten Anwendungsbereich haben und für alle Informationen gelten, die Persönlichkeitsrechte beeinträchtigen können.

  Die Kluft zwischen der – richtigen65) – Bezeichnung als Informationen und der üblichen Begrifflichkeit „Daten” mag noch überbrückbar scheinen. Allerdings kann es nicht richtig sein, dass der Datenschutz maßgeblich dafür ist, ob und inwieweit Kommunikation erlaubt ist. Gem. § 4 BDSG hängt dies davon ab, ob personenbezogene Daten verarbeitet und genutzt werden. Es herrscht Streit darüber, wann dies der Fall ist, und zwar auch in Fällen massenhafter Anwendung. Besonders bekannt wurden dieses „Schwarz-Weiß-Prinzip”66) und die Diskussion um den Begriff der Personenbezogenheit von Daten bei der Qualifizierung der IP-Adressen.67) Auch für Anwendungen wie Google Analytics und andere Tracking Tools kommt es für umfassende Verbote darauf an, ob man den weiten Begriff der Personenbezogenheit vertritt68). Eine engere Auslegung setzt den Tracking Tools und Nutzungsprofilen keine nennenswerten Grenzen69) , soweit nicht eine Zusammenführung mit dem Benutzer-Konto erfolgt.

  Um die Definition der „Bestimmbarkeit” in § 3 Abs. 1 BDSG ranken sich viele Diskussionen. Die Schwäche dier Definition zeigt sich u. a. bei der Beurteilung von Nutzungsprofilen. Bei Nutzungsprofilen hat der Betroffene für den Ersteller bzw. Verwender des Profils im Normalfall weder ein Gesicht noch einen Namen.70) 

  Nutzungsprofile generell zu verbieten bzw. unter bestimmte, erschwerende Zulässigkeitsvoraussetzungen zu stellen71) , würde in dieser weiten Form voraussetzen, den Begriff der Personenbezogenheit bzw. Beziehbarkeit absolut zu fassen. Man darf davon ausgehen, dass bei genügend breiter Informationsbasis insbesondere i. V. m. neuen Datenbank-Techniken eine Rückverfolgbarkeit auf einzelne Personen mit noch vertretbarem technischen Aufwand nahezu immer möglich wird und immer leichter sein wird, trotz Anschwellens des Datenvolumens. Eine Haltung, die Nutzerprofile generell zu verbieten, lässt sich daher mit dem „absoluten Begriff” der Personenbezogenheit vertreten.72) 

  Eine relative Betrachtungsweise führt dagegen nicht zu einer generellen Regulierung bzw. zu einem generellen Verbot von Profilbildung und -nutzung.73) Bei dieser Betrachtungsweise kommt es nicht darauf an, ob generell die Möglichkeit des Personengbezugs besteht bzw. die Herstellbarkeit des Personenbezugs möglich ist, sondern ob der konkrete Provider, bei IT-Adressen etwa der konkrete Access-Provider als verantwortliche Stelle den Personenbezug herstellen kann. Für den Access-Provider wird dies zu bejahen sein.74) Die weiteren Beteiligten in der Kette, also etwa Website-Betreiber würden die Voraussetzungen des Personenbezugs in der Regel nicht erfüllen.75) Akzeptiert man dieses Ergebnis, unterliegen Nutzungsprofile nur den Anforderungen des § 15 Abs. 3 TMG. Dieser gibt dem Nutzer ein Widerspruchsrecht und verpflichtet den Anbieter zur Information.76) 

  Würde man auf andere Kriterien abstellen können, was eine Abkehr auch von den Daten als dem Schutzobjekt erfordern würde, so wäre die Problematik entschäft und müsste nicht als „Theorienstreit” zwischen „relativ” und „absolut” entschieden werden: Im Zusammenhang etwa mit der Erkennbarkeit einer Person und wie stark diese hervortritt, gibt es eine Fülle von Rechtsprechung im Zusammenhang mit dem Allgemeinen Persönlichkeitsrecht und dem KUrhG.

  Für eine zukünftige Gestaltung des Datenschutzrechts ist wichtig zu beachten, dass auf der einen Seite pseudonyme oder auch anonyme Informationen Persönlichkeitsrechte erheblich gefährden bzw. verletzen können. Zugleich ist nicht zu verkennen, dass das Problem durch die Kombination mit dem Verbotsprinzip besonders verschärft wird. Wäre die „normale” Kommunikation und Information frei, müsste nicht im Alltagsbereich bereits eine Unterscheidung zwischen Personenbezug und fehlender Personenbeziehbarkeit vorgenommen werden. Vielmehr könnte eine Konzentration daraus erfolgen, dass durch Aggregation oder andere Techniken besondere Arten von Informationen entstehen und deren Verwendung eines besonderen Schutzes bedarf. Der Ansatz dazu war seitens der EU-Datenschutzrichtlinie die Schaffung der besonderen Arten von Daten, wie sie auch ins BDSG übernommen wurde. Man könnte weitergehend den Begriff „sensibler” und daher besonders schützenswerter Informationen einführen, die beispielhaft etwa durch Gesundheitsdaten oder Daten aus der Intimsphäre erläutert werden, wobei ein abschließender Katalog wenig sinnvoll erscheint. Das Verbotsprinzip könnte sich dann auf die „sensiblen Informationen” beschränken, würde also verlagert.

  Ob der Einzelne ggf. in seinen Rechten tangiert ist oder ob diese Gefahr besteht, könnte er dann beurteilen, wenn er auch über solche Vorgänge informiert würde, die nicht unter ein Verbotsprinzip fallen. Das würde heißen, dass an die Stelle des Verbotsprinzips in gewissem Sinne neben der Zweckbestimmung bzw. Zweckbindung auch die Informationspflichten derjenigen treten, die die Informationen verarbeiten und verwenden. Der Betroffene wäre also in Kenntnis zu setzen auch dann, wenn die betreffenden Handlungen nicht unter ein Verbotsprinzip fallen. Auch die Rechenschaftspflicht sollte nicht durch die Verlagerung des Verbotsprinzips eingeschränkt werden.

  4. Vom Verbotsprinzip zu einer konkreter Abwägung

  Leitlinie 4:

  Nach derzeitigem Recht bedeutet das Verbotsprinzip , dass Kommunikation grundsätzlich verboten ist, wenn personenbezogene Daten verwendet werden. Dies schränkt die Kommunikationsfreiheit in bedenklicher Weise ein. Das Verbotsprinzip bedarf schon aus diesem Grund einer deutlichen Einschränkung und Verlagerung auf Kernbereiche des Persönlichkeitsrechts. Dies gilt umso mehr, wenn man von einem weiten Anwendungsbereich des Datenschutzrechts ausgeht. Die Grenzziehung zwischen zulässiger und unzulässiger Datenverarbeitung darf nicht einer uferlosen Abwägung mit vagen Begriffen und unvorhersehbaren Abwägungsergebnissen überlassen werden.

  Eine der Hauptforderungen, vielleicht sogar die Kardinalaussage in dem Konzept von Schneider/Härting, aber auch Schneider/Harder/ Bräutigam ist die Verlagerung des Verbotsprinzips. Als die entsprechenden Ausarbeitungen formuliert wurden (im Jahr 2011), war zwar bekannt, dass die EU-Kommission zum Datenschutz an einer neuen Verordnung arbeitet, jedoch nicht, wie diese genau beschaffen sein wird. Nun ist der Entwurf der Datenschutzgrundverordnung publiziert worden (DS-GVO). Genau wie schon die EU-Datenschutzrichtlinie von 1995 stellt auch der Verordnungsentwurf auf das Verbotsprinzip ab (Art. 6, Rechtsmäßigkeit der Verarbeitung): „Die Verarbeitung personenbezogener Daten ist nur rechtmäßig, wenn mindestens eine der nachstehenden Bedingungen erfüllt ist: …” (Art. 6 Abs. 1 DS-GVO). Art. 7 der RL lautet: „Die Mitgliedsstaaten sehen vor, dass die Verarbeitung personenbezogener Daten lediglich erfolgen darf, wenn eine der folgenden Voraussetzungen erfüllt ist. …” Formal scheint dabei nach wie vor auch die Einwilligung ein prominenter Zulassungstatbestand zu sein. Praktisch wird die Einwilligung ganz erheblich dadurch entwertet, das sie bei erheblichem Ungleichgewicht praktisch wieder entfällt („Die Einwilligung bietet keine Rechtsgrundlage für die Verarbeitung, wenn zwischen der Position der betroffenen Person und des für die Verarbeitung Verantwortlichen ein erhebliches Ungleichgewicht besteht.” (Art. 7 Abs. 4).

  Es ist aber nicht zu verkennen, dass der Dominoeffekt, der mit der Verlagerung des Verbotsprinzips77) eintreten würde, womit also auch eine ganze Reihe weiterer Positionen neu zu bestimmen wären, aller Voraussicht nach nicht eintreten wird. Damit ist schon zugleich einer der wichtigsten Kritikpunkte anzuführen, dass nämlich die „Rechtmäßigkeit der Verarbeitung” (in Art. 6 DS-GVO) ebenso wenig ein abwägungsfähiges Modell bedeutet wie das BDSG bzw. bisher die Richtlinie. D. h., es wird dabei bleiben, dass man nur mit einer Art Kunstgriff-Methode die notwendigen Abwägungsschritte – trotz anderslautender Beteuerungen – einbringen kann. Im Hinblick auf Social Media bleibt es bei der konventionellen Vorstellung, dass der Einzelne vor sich selbst geschützt werden muss (und er nicht auch seinerseits als Datenverarbeiter gesehen wird).

  Zur Aufwertung der Zweckbindung: Die überragende Stellung des Verbotsprinzips überlagert wichtige andere Prinzipien, sodass diese nicht die gebührende Geltung erlangen (können). Dies gilt v. a. für die Zweckbindung. Das BDSG z. B. weist eine ganze Reihe von Stellen auf, wo die Zweckbindung Niederschlag gefunden hat bzw. explizit ausgeführt wird. Der entscheidende Aspekt allerdings fehlt, wird also durch das Verbotsprinzip praktisch überlagert, dass nämlich die Alltagskommunikation bzw. die übliche Hingabe von Daten im Alltagsgeschäft zugleich auch eine Art Zweckbindungsvereinbarung enthält, die einen natürlichen Schutz bieten würde, wenn sie denn entsprechend gesetzlich verankert würde. Dies ist bislang nicht der Fall. Insbesondere das Bundesverfassungsgericht hatte sich mehrfach damit befasst, welcher Rang und welche Rolle der Zweckbindung im Zusammenhang mit der Verarbeitung personenbezogener Daten zukommt. Zuletzt z. B. hat das Bundesverfassungsgericht im Zusammenhang mit dem TKG ausgeführt: „Ermächtigt eine gesetzliche Regelung zu einem Eingriff in das Recht auf informationelle Selbstbestimmung, so hat das Gebot der Bestimmtheit und der Klarheit auch die spezifische Funktion, eine hinreichend präzise Umgrenzung des Verwendungszwecks der betroffenen Informationen sicherzustellen. Auf diese Weise wird das verfassungsrechtliche Gebot der Zweckbindung der erhobenen Information verstärkt.”78) 

  Diese Zweckbindung spiegelt sich nicht im Ansatz in der Datenschutz-GVO. Bei der Rechtmäßigkeit der Verarbeitung wird zwar die Einwilligung hinsichtlich deren Rechtmäßigkeit wiederum daran geknüpft, dass sie „für einen oder mehrere genau festgelegte Zwecke” gegeben wird. Dies wäre ein Detail des Zweckbindungsprinzips. Angesichts der geringen Bedeutung der Einwilligung – wie erwähnt – dürfte aber wichtiger sein, dass in Art. 5 b) ausdrücklich auch das Erfordernis aufgestellt wird, dass personenbezogene Daten für genau festgelegte, eindeutige und rechtmäßige Zwecke „nicht in einer mit diesem Zweck nicht zu vereinbarenden Weise weiter verarbeitet werden” dürfen. Dem ist aber, wie bereits angedeutet, schon das Verbot vorgeschaltet, überhaupt die Daten zu erheben bzw. zu verarbeiten. Eine Zulässigkeit ergibt sich aus dieser Regelung nicht. Es müsste also zuvor gem. Art. 6 Abs. 1 b) etwa die Notwendigkeit bestehen, die Daten für die Erfüllung eines Vertrages als erforderlich anzusehen für die Erfüllung einer gesetzlichen Verpflichtung (c). Dies dürften die häufigsten Beispiele im nicht-öffentlichen Bereich sein. Diese Kombination läßt die Zweckbindung frühestens an dritter Stelle erscheinen, nämlich grundsätzliches Verbot, Erforderlichkeitsprinzip (wenn man nicht noch weitere Prinzipien zuschaltet, s. I.2.a) und dann erst die Einhaltung der damit auch gleichzeitig verbundenen Zweckbindung, soweit überhaupt Erlaubnis besteht.

  Die Problematik des Verbotsprinzips haben die Autoren anhand des § 28 BDSG versucht aufzuzeigen:79) 

  „§ 28 BDSG ist in seiner Ausgestaltung die Antwort auf die Eingriffe in die Kommunikationsfreiheit, die in Form von Verbotsprinzip (§ 4 Abs. 1 BDSG), Datenvermeidung und Datensparsamkeit (§ 3a BDSG) sowie der Maßgaben der Zweckbindung bestehen. Letztere ist in § 28 Abs. 1 Satz 2 BDSG inkorporiert worden: Bei der Erhebung personenbezogener Daten sind die Zwecke, für die die Daten verarbeitet oder genutzt werden sollen, konkret festzulegen. Zudem ist gem. § 28 Abs. 1 Satz 1 Nr. 1 BDSG ein bestimmter Zweck – die Begründung, Durchführung oder Beendigung eines rechtsgeschäftlichen oder rechtsgeschäftsähnlichen Schuldverhältnisses – Voraussetzung für eine Erlaubnis.

  § 28 BDSG muss im nichtöffentlichen Bereich, der seinerseits grundgesetzliche Absicherungen in Anspruch nehmen kann (neben Art. 5 GG insbesondere Art. 12 und 14 GG), einen sehr weiten Zulässigkeitsbereich eröffnen, weil ansonsten das Verbotsprinzip verfassungswidrig wäre. Die natürliche Folge einer weiten, abstrakten Regelung ist deren Vagheit. Daher ist § 28 BDSG sehr wenig präzise, dies in Kombination mit einer Abfolge von Regeln und Ausnahmen in einer Ausgestaltung, die man nur als intransparent bezeichnen kann. Diese Charakteristik ist noch wohlwollend:

  
   	§ 28 BDSG erlaubt nicht etwa die Verarbeitung, wie sie erforderlich ist, um die legalen Zwecke des Unternehmens ausüben zu können, sondern differenziert danach, ob die Verarbeitung erforderlich ist, um ein rechtsgeschäftliches oder rechtsgeschäftsähnliches Schuldverhältnis zu begründen, durchzuführen oder zu beenden. Dieses Schuldverhältnis muss ein solches mit dem Betroffenen sein (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG). In diesen Fällen findet vom Wortlaut her keine Abwägung statt, wie sie in § 28 Abs. 1 Satz 1 Nr. 2 BDSG vorgesehen ist.


   	§ 28 Abs. 1 Satz 1 Nr. 2 BDSG weitet den Kreis des Zwecks bzw. der Interessen aus. Es genügt das Vorliegen berechtigter Interessen der verantwortlichen Stelle. Allerdings darf kein Grund zur Annahme bestehen, dass gegen vorrangige Belange des Betroffenen verstoßen wird. Dies lässt sich kaum generalisieren und überlässt die Auslegung dem jeweiligen Einzelfall, was für Massengeschäfte kaum machbar bzw. zumutbar ist


   	§ 28 Abs. 1 Satz 1 Nr. 3 BDSG schafft eine Sonderregelung für Daten, die allgemein zugänglich sind oder von der verantwortlichen Stelle veröffentlicht werden dürften.


  

  Ob eine Rangfolge der Zulässigkeitsalternativen besteht oder ob der Datenverarbeiter die freie Wahl zwischen den Varianten hat, ist unklar. Simitis vertritt die Auffassung, dass es ein Rangverhältnis gibt, und zwar immer dann, wenn bereits § 28 Abs. 1 Satz 1 Nr. 1 BDSG greift80) Es fragt sich allerdings, ob und ggf. in welchem Umfang die anderen Varianten noch die ‚komplementäre Funktion’81) haben.”

  Voraussetzung für die Verlagerung des Verbotsprinzips ist82) , dass

  
   	das an dessen Stelle zu setzende materielle Schutzgut, das bisher nur der Formulierung des Ziels dient, die Fokussierung auf „Daten” ersetzt, und


   	das Instrumentarium zu dessen Gewährleistung mit einer Abstufung der Eingriffsintensitäten bzw. Gefährdungslagen angepasst wird.


  

  Für den regulatorischen Ansatz ergibt sich folgende Abstufung 83) :

  
   	1.	Ersten Rang genießen Informations- und (Online-)Handlungsfreiheit,


   	2.	aber schon kombiniert mit Zweckbindung und mit Verpflichtungen zu Transparenz,


  

  auf die als Schutzmaßstab folgt:

  
   	3.	beschränkte, sektorale Sichtbarkeit.


  

  Speziell zu regeln sind:

  
   	4.	Besondere Bereiche, Arten von Daten/Verhältnissen bis zum


   	5.	grundsätzlichen Verbot mit Schutz des Kerns der Persönlichkeit .


  

  5. Abstufung nach Sensitivität

  Leitlinie 5:

  Nicht alle Daten sind gleich. IP-Adressen oder Gerätekennzeichen sind nicht in gleicher Weise zur Beeinträchtigung von Persönlichkeitsrechten geeignet wie Angaben zur Gesundheit oder zu sexuellen Neigungen. Die unendliche Vielzahl und Vielfalt von Informationen in der Informationsgesellschaft des 21. Jahrhunderts fordert eine differenzierte Herangehensweise und abgestufte Regelungen je nachdem, ob es um „banale” oder „sensible” Informationen geht.

  Sensitivität der Daten/Informationen und Bestimmtheit und Klarheit der Norm hängen zusammen.

  Ein wichtiger Teil der Vorschläge der Autoren ist, weitgehend an die Stelle der formalen Umgangsregelung für Daten die Zielrichtung auszugestalten, ein Schutzgut zu implementieren, das unter materiell-rechtlichen Aspekten gut zu interpretieren ist.

  Die Überlegungen hierzu sind auch vor dem Hintergrund der notwendigen Klarheit der Norm, deren Bestimmtheit und zugleich aber auch Verständlichkeit zu sehen. Das BDSG lässt diese Klarheit bei der eigentlichen Zentralnorm des privaten Bereichs, § 28, in besonderem Maße vermissen. Das Thema Normenklarheit hat schon in vielen Zusammenhängen das BVerfG beschäftigt, so etwa im Zusammenhang mit der sogenannten Kontenabfrage durch Strafverfolgungsbehörden.84) Auch bei der Frage der Zulässigkeit der Kfz-Kennzeichenerfassung im Rahmen einer automatisierten Erfassung stellte sich das Problem bzw. die Beurteilung des Gerichts, dass die bloße Benennung des Zwecks, das Kfz-Kennzeichen mit einem gesetzlich nicht näher definierten Fahndungsbestand abzugleichen, nicht den Anforderungen an die Bestimmtheit genügt.85) 

  Ein weiteres Beispiel mit Maßgaben für die Normenklarheit als Kriterium findet sich im Zusammenhang mit der Bestandsdatenspeicherung86).

  Typisch für das Verbotsprinzip in Kombination mit dem Schutz der personenbezogenen Daten ist die Vermeidung der Definition des materiellen Schutzguts und damit auch die Vernachlässigung der Abstufung von Sensitivitäten. Dass es gleichwohl solche Abstufungen gibt, ergibt sich sowohl aus dem BDSG als auch der Datenschutzrichtlinie. Auch die DS-GVO- enthält solche Abstufungen. Da sie aber nicht an den Kern der Regelung, also das eigentliche Schutzgut angebunden sind, sind diese Einteilungen nur sehr förmlich und kaum justiziabel. Schon der Katalog der „besonderen Kategorien personenbezogener Daten (Art. 8 der DS-RL) erscheint relativ willkürlich. Die aufgezählten Datenkategorien sind von sehr unterschiedlicher Qualität bzw. sehr unterschiedlicher Bestimmbarkeit. Z. B. sind „politische Meinungen” sowie „religiöse oder philosophische Überzeugungen” wesentlich weiter und von ungleich anderer Qualität als etwa die „Gewerkschaftszugehörigkeit”. Wiederum eine völlig andere Ebene sind „Gesundheit” oder „Sexualleben” (die ganz offensichtlich der gleichen Ebene zugerechnet werden).

  Je nach Alter und gesellschaftlicher Stellung dürfte es völlig unterschiedliche Auffassungen darüber geben, wie diese Kategorien jeweils für den Einzelnen zu beurteilen sind. Möglicherweise spielen ganz andere Kategorien und deren Differenzierungen durch besonderen Schutz eine wesentlich größere Rolle, beispielsweise der Unterschied zwischen beruflich und privat. Diesem Unterschied versucht etwa der Entwurf zur Neuregelung des § 32 BDSG nachzugehen, wenn die Erlaubnis für den Arbeitgeber, in sozialen Netzwerken Recherchen über den Bewerber anzustellen, davon abhängen soll, ob es sich um ein berufsbezogenes Netzwerk handelt (§ 32 Abs. 6 Satz 3 BDSG-E).

  Die DS-GVO klammert gerade die besonderen Kategorien von personenbezogenen Daten, die in Art. 9 Abs. 1 ganz ähnlich wie bisher geregelt sind, ausdrücklich in bestimmten Fällen vom Verbotsprinzip aus. Nach Art. 9 Abs. 2 lit. b DS-GVO soll die Verarbeitung beispielsweise zulässig sein, wenn sie erforderlich ist, damit der für die Verarbeitung Verantwortliche seine ihm aus dem Arbeitsrecht erwachsenden Rechte ausüben und seinen arbeitsrechtlichen Pflichten nachkommen kann.

  Keinen Rückbezug auf Art. 9 DS-GVO gibt es bei der Datensicherheit (Art. 30 DS-GVO). Dies entspricht exakt auch der völlig losgelösten Regelung im Rahmen der Datenschutz-RL und im Rahmen des BDSG (dort § 9 und Anlage dazu). Der Problempunkt im Hinblick auf die Sensitivität von Daten ist die Regelung der Sicherheit der Verarbeitung. Dazu wählt sowohl die Datenschutz-RL als auch die DS-GVO (Entwurf) u. a. das Instrument des „Schutzniveaus” (Art. 30 Abs. 1 DS-GVO und Art. 17 Abs. 1 Satz 2 DS-RL). Im BDSG spricht Art. 9 vom „angestrebten Schutzzweck” (Satz 2). Die Anlage zu § 9 spricht von der Art der zu schützenden personenbezogenen Daten oder Datenkategorien, die die Auswahl bzw. Gestaltung der Maßnahmen bestimmen, die der Sicherheit dienen sollen.

  Praktisch bedeutet dies Folgendes: Der Gesetzgeber sieht sich nicht in der Lage, eine materielle Ausprägung des Schutzgutes vorzunehmen, für das es an einer entsprechenden materiellrechtlichen Vorgabe fehlt. Adressat des Art. 30 der DS-GVO bzw. von Art. 17 der DS-RL und von § 9 mit Anlage BDSG sind die Geschäftsleitungen und die Techniker des Anwenders von IT. Selbst bei gutem Willen ist es schwer vorstellbar, wie praktisch jemand bei mangelnden Vorgaben eine justiziable Ausprägung für eine technische Lösung beschreiben und bieten kann. Dementsprechend sind kaum Lastenhefte vorstellbar (auch wenn dies praktisch versucht wird), die eine juristisch haltbare Anbindung an materiellrechtliche Tatbeständen enthält. D. h. im Prinzip, dass die Thematik Sicherheit bislang losgelöst von der materiellrechtlichen Gestaltung bzw. Regelung gesehen wird. Die Regelung der technisch/organisatorischen Maßnahmen hängt aber auch in einer weiteren Hinsicht als praktische Folge „in der Luft”. Eine Haftungsregelung wie § 8 BDSG gibt es nicht für den nicht-öffentlichen Bereich. Aber auch § 8 BDSG enthält nur einen kleinen Ansatz insoweit, als es um technisch unzureichende Gestaltung geht, indem es auch die Alternative „unrichtige” und nicht nur „unzulässige” automatisierte Verarbeitung regelt. Es fehlt aber für beide Bereiche, dass die Haftung unmittelbar an unterlassene oder nicht ausreichende Sicherheit anknüpft. Das Ergebnis ist zusammen mit dem Fehlen der materiellrechtlichen Position für die Wirkung der Haftung als wesentliches Merkmal einer auch gerichtlich durchsetzbaren Regelung fatal.

  Man sollte also nicht weiter dem Dogma der Relativität der Privatsphäre und damit der Unmöglichkeit, die Sensibilität von Informationen abstrakt zu bestimmen, anhängen. Stattdessen sollte der Versuch unternommen werden, grobe, auf typische Situationen und damit Rollen abstellende Einteilungen als Maßgaben für die Zwecksetzung vorzunehmen. Dies ist im BDSG an zahlreichen Stellen ohnehin vorgesehen, wird aber nicht als eine solche hochrangige Ausprägung der Entfaltungsfreiheit, kombiniert mit Zweckbindung verstanden.

  Das Argument, die Abstufung sei nicht möglich, greift nicht.87) Die derzeitigen Regelungen enthalten bereits Abstufungen oder setzen diese voraus, ohne dem Adressaten eine geeignete Handhabe zur Beurteilung zu reichen. Beispiele für die „heimliche”, indirekte Verlagerung der Abstufung mit der Folge spezieller Behandlung sind etwa:

  
   	die allgemein zugänglichen Daten oder Daten, die eine Stelle veröffentlichen dürfte (z. B. § 28 Abs. 1 S. 1 Nr. 3);


   	Daten des Listenprivilegs, sogenannte freie Daten (§ 28 Abs. 3 Satz 1 und 2 BDSG). Dabei wird noch weiter differenziert, etwa für Zwecke der Werbung für eigene Angebote, für Zwecke der Werbung im Hinblick auf berufliche Tätigkeit und für Zwecke der Werbung für Spenden;


   	die „besonderen Arten personenbezogener Daten”, definiert in § 3 Abs. 9 BDSG/Art. 8 DSRL. Zur Abgrenzungsproblematik: Das an sich „freie” Datum (im Sinne des Listenprivilegs) „Priester” dürfte als Beruf zugleich ein „besonderes Datum” (Glaubenszugehörigkeit) sein.88) 


   	§ 9 BDSG enthält eine starke, aber sehr schwer auszufüllende Maßgabe für die Abstufung: das Erforderlichkeitsprinzip in Abs. 2 definiert sich über ein angemessenes Verhältnis zum angestrebten Schutzzweck . Damit wird eine Abhängigkeit von Bedrohungsszenario hergestellt. Der Schutzzweck wiederum ist nicht geregelt. Ist § 1 Abs. 1 BDSG gemeint, also „Zweck des Gesetzes ist …”. Ggf. würde es dann um Schutz des Persönlichkeitsrechts gehen. Wie verhält sich das wieder zu „schutzwürdigen Interessen” (vgl. § 28 Abs. 2 Nr. 3 BDSG)? Wären nicht diese bei § 9 BDSG der Maßstab? Jedenfalls hat innerhalb § 9 BDSG noch eine Skalierung nach Situationen, Bedrohungsszenarien und Daten stattzufinden – mit weiteren Abstufungen. Ergänzt wird dies dadurch, dass § 3a BDSG dieselbe Konstruktion enthält. D. h., dass das Datenmaterial, um das es geht, bereits der Verpflichtung zu Anonymisierung bzw. Pseudonymisierung unterliegt.


   	Gebot der Abschichtung in der Anlage zu § 9. Gemäß deren Satz 2 ist nach der Art der zu schützenden personenbezogenen Daten oder Datenkategorien hinsichtlich der Eignung zu unterscheiden.89) Die Datensicherheit mit den technisch/organisatorischen Maßnahmen erfordert die Einordnung, Skalierung/Gewichtung und sonstige Beurteilung der Daten, die ansonsten unterschiedslos behandelt werden.


  

  Im Dialog mit dem Betroffenen wäre noch zu berücksichtigen, dass wesentliche Unterschiede gemacht werden können, je nach dem, ob der Betroffene sich mit seinen Daten selbst „geoutet” hat oder ob die Daten auf anderem Wege gewonnen worden sind. Dabei spielt allerdings das Prinzip der Primärerhebung beim Betroffenen eine immer geringere Rolle. Stattdessen ist auf den Umstand abzustellen, welchen Öffentlichkeitsgrad mit Mitwirkung bzw. mit Steuerung des Betroffenen die Daten bereits erhalten haben. Dies wäre bei der Skalierung zu berücksichtigen. Dabei können auch Handlungen des Betroffenen berücksichtigt werden, durch die er selbst Sichtbarkeiten beschränkt. Dies gilt speziell auch für Social Networks.

  Letztlich würde sich als „Filter” ergeben, dass die Erhebung und Verwendung nur gemäß Treu und Glauben erfolgen darf, ggf. auch unter Berücksichtigung der Art der Daten im Hinblick auf eine evtl. Gefährdungslage.

  Ein weiterer Filter könnte im Rahmen der Zweckbindung dafür sorgen, dass Daten, die klar einem Zweck zugeordnet werden können, ohne Einwilligung eines Betroffenen nicht anderweitig verwendet werden können, so öffentlich sie auch sein mögen, solange es sich um eine spezifizierte Öffentlichkeit (Freundesnetzwerk o. ä.) handelt. § 32 BDSG soll in der Novellierung in Abs. 6 Satz 3 eine entsprechende Regelung bezüglich Netzwerkrecherchen des Arbeitgebers erhalten. Dabei sollen berufsbezogene Netzwerke und deren Inhalte anders behandelt werden als nicht berufsbezogene.

  6. Akkumulation, „Gesamtbelastung” des einzelnen und der Gesellschaft

  Es wäre wünschenswert, die informationelle Gesamt-Belastung in zweifacher Hinsicht deutlich machen zu können, ja sogar messbar zu machen: Der eine Aspekt ist die sogenannte Gesamtbelastung der Gesellschaft.90) Der andere Aspekt ist, dass für den Einzelnen transparent wird, welches Datenmaterial mit welcher Brisanz bzw. welchem Gewicht über ihn vorliegt. Durch den Aspekt des „automatischen Vergessens” könnte sich ein Teil dieses Problems erledigen. Allerdings wäre es wünschenswert, wenn der Einzelne selbst sein „Konto” insoweit steuern würde und nicht ein schematischer Formalismus herrscht.91) 

  7. Mehrheit von Beteiligten

  Leitlinie 5, Teil 2:

  Das Datenschutzrecht setzt in vielen Bereichen auf Rechte des Betroffenen gegen den Datenverarbeiter und bleibt auf diese Weise in einem Zwei-Personen-Verhältnis haften, das dem Verhältnis Staat/ Bürger nachgebildet ist. Dies greift zu kurz. Es bedarf einer Stärkung des präventiven Persönlichkeitsschutzes durch eine datensparsame Ausgestaltung von Verfahren. Verfahrensregeln können dazu führen, dass Technik so ausgestaltet wird, dass Persönlichkeitsrechte geschont werden.

  Die Idee des Datenschutzes durch Technikgestaltung92) ist bestechend und könnte viele Probleme lösen helfen. Allerdings wird vorausgesetzt, dass der Inhalt dessen, was „privacy” ausmacht, bekannt ist bzw. akzeptiert wird, dass es sich insoweit um ein materielles Recht handelt und es nicht bloß um den Umgang mit Daten geht. Im Hinblick auf die mögliche Implementierung von Persönlichkeitsmodellen in die ITK-Infrastruktur erscheint der Ansatz der „Privacy by Design” besonders wichtig und hilfreich. Im Moment hängt § 9 BDSG samt Anlage „in der Luft”, da noch nicht einmal die Rückkopplung mit § 1 Abs. 1 BDSG vorgenommen wird.93) 

  Als „Urheberin” des „Privacy by Design”-Prinzips wird, so Schulz, regelmäßig die Datenschutzbeauftragte von Kanada, Ann Kcavoukian, genannt.94) Sieben Grundprinzipien werden dazu von der Autorin postuliert, zitiert nach Schulz95) :

  
   	 „Proaktiv, nicht reaktiv, als Vorbeugung nicht als Abhilfe” – Durch Maßnahmen in der Technik sollen datenschutzkritische Vorfälle vermieden werden, bevor sie auftreten.


   	„Datenschutz als Standardeinstellung” – Der höchste Datenschutzstandard wird als voreingestellter Basisstandard festgelegt. Privacy by Default ist danach ein wesentlicher Teilaspekt von Privacy by Design.


   	„Datenschutz ist in das Design eingebettet” – Belange des Datenschutzes werden bereits im Entwicklungsprozess berücksichtigt.


   	 „Volle Funktionalität – eine Positivsumme, keine Nullsumme” – Mit dem Datenschutz etwa kollidierende andere Funktionen werden hinreichend berücksichtigt.


   	„Durchgängige Sicherheit – Schutz während des gesamten Lebenszyklus” – Datenschutzrelevante Aspekte sollen von der Erhebung der Daten bis zu ihrer endgültigen Löschung berücksichtigt werden.


   	 „Sichtbarkeit und Transparenz – Für Offenheit sorgen” – Der Betroffene erhält von Anfang an uneingeschränkt Kenntnis davon, wie personenbezogenen Daten verarbeitet werden.


   	 „Die Wahrung der Privatsphäre der Nutzer – Für eine nutzerzentrierte Gestaltung sorgen” – Die Technik ermöglicht es dem Nutzer, die Datenschutzeinstellungen selbst zu bestimmen.


  

  Es geht also u. a. um Techniksteuerung mit gesetzlichen Regelungen, hier aber verstärkt durch die Projektion eines justiziablen Persönlichkeitsmodells, das es abzubilden und zu bewahren gilt.

  8. Von der Einwilligung zu Informationspflichten und Selbststeuerung

  Leitlinie 6:

  Das Datenschutzrecht setzt vielfach auf Einwilligungen , die der Betroffene zur Legitimation der Datenverarbeitung erteilen muss. Im Massenverkehr des Internet lassen sich Einwilligungserfordernisse nur durch standardisierte, vorformulierte Einwilligungserklärungen erfüllen. Als zentrales Instrument zur Sicherung der Autonomie des Betroffenen erweisen sich Einwilligungserfordernisse unter diesen Bedingungen als ungeeignet.

  Die DS-RL und das BDSG scheinen der Einwilligung hohen Rang beizumessen. Im Rang gleich mit gesetzlichen Regelungen ergibt sie die Zulässigkeit. In der Praxis besteht diese Bedeutung jedenfalls in Deutschland nicht. Dies hängt zum einen mit der Schwierigkeit wirksamer Formulierung vor dem Hintergrund des AGB-Rechts zusammen, zum anderen mit der ungeklärten Frage, wie sich Einwilligung zu anderen Erlaubnistatbeständen verhält.96) 

  9. Transparenz

  Leitlinie 7:

  Statt die Selbstbestimmung durch vorformulierte Einwilligungserklärungen zu fördern, sollte das Datenschutzrecht verstärkt auf Eigenentscheidung und Transparenz setzen. Wie in vielen anderen Rechtsbereichen auch bedarf es präziser, verständlicher und leicht abrufbarer Informationen über den Umgang mit Informationen. Derartige Informationen lassen sich – wie bereits in der Praxis üblich – in Datenschutzbestimmungen zusammenfassen. Das Datenschutzrecht sollte konkrete Anforderungen stellen an den Inhalt, die Gestaltung, die Auffindbarkeit und die Formulierung von Datenschutzbestimmungen.

  Leitlinie 9:97)

  Das Datenschutzrecht ist über die Jahre ausgeufert und findet sich in einer Vielzahl verstreuter Regelungen. Selbst Experten haben Mühe, den Überblick zu behalten. Daher gilt es, bestehende Regelungen zu vereinfachen, stringent zu formulieren und das Datenschutzrecht insgesamt logisch einleuchtend zu strukturieren.

  Es geht zum einen um die Verständlichkeit und Handhabbarkeit des Datenschutzrechts. Zum anderen geht es darum, durch aufklärende Hinweise die Voraussetzungen für einen sorgfältigen und selbstbestimmten Umgang mit persönlichen Informationen zu schaffen. Eines der wichtigsten Prinzipien für die Ausübung eines Selbstdatenschutzes ist die Transparenz und damit die Etablierung und Einhaltung von Informationspflichten. Solche Informationspflichten gibt es in vielen Gesetzen, nicht zuletzt im Bereich des Verbraucherschutzes. Das Transparenzgebot ist einer der wichtigsten Regelungen bzw. Errungenschaften des AGB-Rechts. Infolgedessen ist der Gedanke, dass Informationen klar und deutlich zugänglich sein müssen, dass sie verständlich sein müssen u. ä. eine durchaus vertraute Regelungsmaterie. Im Bereich des Datenschutzes sind Informationspflichten bislang höchst unzulänglich geregelt. Dabei lässt sich aus einer ganzen Reihe von Entscheidungen ableiten, dass das Transparenzgebot gerade auch im Bereich des Datenschutzes einen besonders hohen Stellenwert hat. Zum Beispiel hat das BVerfG im Zusammenhang mit dem Grundrecht auf Gewährleistung der Integrität und Vertraulichkeit informationstechnischer Systeme, sogenanntes IT-Grundrecht98) , besonders berücksichtigt, dass das BDSG wie auch das Recht auf informationelle Selbstbestimmung Lücken aufweisen.99) Besonders gravierend hat das BVerfG es regelmäßig empfunden, wenn die Ausspähung „heimlich” erfolgt.

  Dabei ist zu beachten, dass Nutzungsprofile ein heimliches Anlegen von Datenbeständen besonderer Art darstellen. Dies gilt für die heimliche und unkontrollierte Protokollierung sowie Auswertung des Nutzerverhaltens mit Auswertung im Hinblick auf die Nutzergewohnheiten. Dies wird vom Nutzer als „Ausspähen” empfunden. Zwar ist hier die Erkennbarkeit für den Nutzer größer als bei der heimlichen Online-Durchsuchung. Dennoch entsteht nicht zuletzt im Hinblick auf ausgelagerte Datenbestände des Nutzers, die zwangsläufig beim Provider bzw. dessen Subunternehmern lagern, ein ähnlicher Effekt. Infolgedessen wird man davon ausgehen können, dass ein Gefühl „diffuser Bedrohlichkeit” durchaus in diesem Zusammenhang auftreten kann. Das BVerfG hat dieses Gefühl im Zusammenhang mit der Protokollierung des Nutzerverhaltens ausdrücklich berücksichtigt.100) Die Situation ist also etwas anders als zur Zeit des „Volkszählungsurteils”. Damals hatte das Gericht ausdrücklich darauf abgestellt, dass es das Recht des Einzelnen sei, zu wissen, wer was über ihn wisse. Heute weiß der Betroffene zwar, dass Jemand etwas über ihn weiß, wenn es um Google oder Facebook geht. Allerdings dürfte es ihm unklar sein, was dies genau ist und v. a. aber, was der Provider daraus macht. Infolgedessen wird man davon ausgehen können, dass das vom BVerfG als zu vermeiden dargestellte Gefühl der „diffusen Bedrohlichkeit” in diesem Zusammenhang ebenfalls auftritt. Dementsprechend lässt sich – auch noch mit weiteren Urteilen des BVerfG – das Verlangen nach Transparenz sehr gut begründen, um dem Problem diffuser Bedrohlichkeit oder Bedrohung zu begegnen. Praktisch heißt dies, dass die Datenbestände transparent sein müssen, um letzten Endes auch durch den Einzelnen „kontrollierbar” zu sein.101) 

  Einen Ansatz in die fragliche Richtung der Transparenz findet man im TMG. § 13 TMG regelt rudimentäre Pflichten des Diensteanbieters. Das BDSG enthält dagegen keine brauchbaren Transparenz-Regeln.102) 

  10. Haftung, Sicherheit, Design

  Leitlinie 8:

  Ein zentraler Schwachpunkt des Datenschutzrechts ist das Missverhältnis zwischen der Regelungstiefe und -dichte einerseits und dem Vollzug andererseits. Hier bedarf es der Abhilfe, und zwar vor allem durch erweiterte und verschärfte Haftungsnormen.

  Als vorverlagertem (Grundrechts-)Schutz103) ist dem Datenschutz eigen, dass rechtswidrige Akte nicht notwendig Schaden, v. a. materiellen Schaden auslösen. Immaterielle Schäden sind schwer ermittelbar, weil das insoweit betroffene Schutzgut nicht „Daten” sind, sondern Persönlichkeit und Privatsphäre.

  Das Fatale schon beim BDSG war und ist, dass die rechtsprogrammatischen Ansätze zum System-Datenschutz (s. a. oben) eine der projekttypischen Eigenheiten jeder IT-Anwendung völlig außer Acht lässt: Der nachträgliche Einbau sowohl von Sicherheit als auch von „Privatssphäre” ist entweder gar nicht oder nur mit unverhältnismäßigem Aufwand möglich. Das Postulat müsste also lauten, dass IT-Systeme, Applikationen und Nutzungskonzepte bereits ab dem Entwurfsstadium so zu konzipieren sind, dass sie datenschutzkonform sind bzw. werden. Die Haftung dürfte sich eigentlich nicht nur auf das Ergebnis (einer misslungenen bzw. fehlgeleiteten Planung) stützen, sondern müsste auch den Umstand berücksichtigen, dass die Architektur des Systems falsch angelegt worden ist. Die Verpflichtung, datenschutzkonforme Systeme schon im Entwurfstadium vorzusehen, fehlt komplett. Ein Minimal-Ansatz findet sich in Art. 23 Abs. 2 und Erwägungsgrund 46 der DS-GVO. Dort heißt es erwähnt, dass geeignete technische und organisatorische Maßnahmen zu treffen sind, um eine unrechtmäßige Datenverwaltung zu verhindern. Dies soll bereits „zum Zeitpunkt der Planung des Verarbeitungssystems” geschehen.104) 

  Im Prinzip widersprechen „Privacy by Design” und „Datenschutz” sich zumindest insofern, als sie zwei völlig verschiedene Schutzgüter adressieren und erfassen. Dieser Umstand wird aufgrund der stets überschießend wohlwollenden Kommentierung zum BDSG übersehen. D. h., die allgemeine Meinung interpretiert stets „Datenschutz” i. S. eines Schutzes des Einzelnen, obwohl dies nicht kodifiziert ist. Etwas anderes ergibt sich auch nicht aus der EU-Grundrechts-Charta, da dort der Schutz der personenbezogenen Daten neben anderen Schutzinstituten verankert ist und die neuen Regelungen sich ausdrücklich im Wesentlichen nur auf den Schutz personenbezogener Daten beziehen. Der EuGH hat sich im Rahmen der Beantwortung einer impliziten Frage klar zur Notwendigkeit der Abwägung geäußert:105) 

  „Der Gerichtshof hat jedoch hinzugefügt, dass es bei der Umsetzung u. a. der Richtlinien 2002/58 und 2004/48 Sache der Mitgliedstaaten ist, darauf zu achten, dass sie sich auf eine Auslegung dieser Richtlinien stützen, die es ihnen erlaubt, ein angemessenes Gleichgewicht zwischen den verschiedenen durch die Unionsrechtsordnung geschützten Grundrechten sicherzustellen. …”. Erforderlich sei es „… anhand der Umstände des Einzelfalls und unter gebührender Berücksichtigung der sich aus dem Grundsatz der Verhältnismäßigkeit ergebenden Erfordernisse eine Abwägung der einander gegenüberstehenden Interessen vorzunehmen.”

  Das Haftungskonzept wäre unter diesen Aspekten daraufhin zu überprüfen, ob zivilrechtliche Ansprüche gegen die Hersteller der Produkte bestehen sollten, die zum Einsatz kommen. Schulz erwähnt in diesem Zusammenhang, dass es im DSG NRW in § 4 Abs. 2 eine Regelung gibt, wonach neben der Auswahl und Gestaltung auch die Planung informationstechnischer Produkte ein Mittel zur Erreichung des Zwecks einer „minimal-invasiven”106) Datenverarbeitung sein kann.

  Von einer entsprechenden „Vorfeld-Wirkung”107) ist die DS-GVO ebenso weit entfernt wie die Datenschutzrichtlinie und das BDSG.
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  Die Frage nach Eigentumsrechten an persönlichen Daten ist zunächst einmal mit nein zu beantworten – zumindest wenn es um Eigentum im klassischen bürgerlich-rechtlichen Sinne gehen soll. Das BGB kennt kein Eigentum an unkörperlichen Gütern und daher kommen auch Eigentumsrechte an persönlichen Daten nicht in Betracht.1) Tatsächlich soll es im Folgenden um eine grundsätzlichere Fragestellung gehen: Die Frage nach Eigentumsrechten soll stellvertretend stehen für die allgemeiner gehaltene Frage, ob es ein wie auch immer im Einzelnen ausgestaltetes Recht an persönlichen (besser: personenbezogenen) Daten geben soll, gleich ob in Form eines Eigentumsrechts, eines Immaterialgüterrechts oder eines sonstigen Ausschließlichkeitsrechts.

  Letztere Fragestellung ist dann durchaus zu bejahen und zwar konkret dahingehend, dass ein „Recht an den eigenen Daten”2) zu bejahen ist, welches Ausgangspunkt eines jeden datenschutzrechtlichen Regelungsgefüges sein muss (unten I.). Weder ist ein solches Recht zu „monopolistisch” oder „absolut” (Einwand der „Monopolisierung”; unten II.) noch ist es verantwortlich für die oftmals beklagte Kommerzialisierung informationeller Selbstbestimmung (Einwand der Kommerzialisierung; unten III.). Zu klären ist allerdings, ob und wenn ja auf welche Art und Weise der Einzelne als Inhaber eines Rechts an den eigenen Daten bestimmte Ausschnitte dieses Rechts auch an andere Personen oder Institutionen übertragen kann (unten IV.).

  I. Das Recht an den eigenen Daten als datenschutzrechtlicher Ausgangspunkt

  Die These vom Recht an den eigenen Daten als Ausgangspunkt eines jeden datenschutzrechtlichen Regelwerks beinhaltet dem Grunde nach zwei Aussagen, nämlich zunächst einmal, dass es ein Recht an personenbezogenen Daten gibt, und zum Zweiten, dass dieses Recht, zumindest im Ausgangspunkt, dem einzelnen Betroffenen zuzuordnen ist, auf den sich die entsprechenden Daten beziehen.

  Bereits die Aussage, dass es ein Recht an Daten geben soll, ist umstritten und zwar vor allem von denjenigen, die das Recht auf informationelle Selbstbestimmung eben nicht als ein schnödes materielles Recht an irgendetwas verstanden wissen wollen, sondern die informationelle Selbstbestimmung vielmehr als „Funktionsbedingung eines freiheitlichdemokratischen Gemeinwesens”3) und als „Recht auf Schaffung und Erhaltung der Bedingungen … unter denen eine freiheitliche Darstellung der Persönlichkeit möglich ist”4) sehen und es als „reduktionistisch und einer demokratischen und sozialstaatlichen Gesellschaft unangemessen” beurteilen,5) wenn informationelle Selbstbestimmung auf ein bloßes Herrschaftsrecht an Daten reduziert werden soll.

  Wobei dieser Widerspruch eben nur ein vermeintlicher ist. Auch wenn man ein Recht an personenbezogenen Daten bejaht, ist damit nicht in Frage gestellt, dass informationelle Selbstbestimmung selbstverständlich eine freiheitliche Darstellung der Persönlichkeit gewährleisten soll und dass diese selbstverständlich eine ganz zentrale Funktionsbedingung eines freiheitlich-demokratischen Gemeinwesens ist. Gleichwohl entbinden solcherlei Gesichtspunkte und durchaus hehre Zielsetzungen nicht von der zugegebenermaßen eher banalen Fragestellung, wer denn nun in einer solchen freiheitlich-demokratischen Gesellschaft welche personenbezogenen Daten in welcher Form an wen kommunizieren darf. Es muss schlicht und ergreifend geklärt werden, ob der Ausgangspunkt einer freiheitlich-demokratischen Gesellschaft die Freiheit sein soll, dass jeder alles über jeden erzählen darf (Recht der Allgemeinheit an personenbezogenen Daten – Beispiel USA), oder ob umgekehrt im Ausgangspunkt zunächst einmal derjenige, auf den sich bestimmte Daten beziehen, entscheiden darf, ob, von wem und wie diese Daten kommuniziert werden dürfen (Recht des einzelnen Betroffenen an seinen eigenen Daten).

  Letzterer Ausgangspunkt, also ein Recht an den eigenen Daten, gilt seit jeher in Deutschland und Europa: Personenbezogene Daten sollen hierzulande gerade kein Gemeingut sein, vielmehr soll es der einzelne Betroffene sein, der darüber bestimmt, ob und wer zu welchem Zweck wann und in welchem Umfang diese Daten verarbeitet. Damit ist aber das so gescholtene „Recht an den eigenen Daten” zunächst einmal nichts Anderes als informationelle Selbstbestimmung im klassischen Sinne des Volkszählungsurteils, nämlich eben eine Entscheidungsbefugnis des Einzelnen, grundsätzlich selbst über die Preisgabe und Verwendung seiner persönlichen Daten zu bestimmen.6) Entsprechend unproblematisch sollte die Annahme eines Rechts an den eigenen Daten daher an sich zunächst einmal auch sein – unproblematisch zumindest dann, wenn man diese Grundidee informationeller Selbstbestimmung akzeptiert.

  II. Der Einwand der „Monopolisierung”

  Dass dies gleichwohl nicht so ist, liegt vor allem auch daran, dass ein solcher Ausgangspunkt eines Rechts an den eigenen Daten von vielen als zu „monopolistisch” und zu „absolut” empfunden wird: Ein Recht an den eigenen Daten wird gleichgesetzt mit einem ausnahmslosen Exklusivrecht an den eigenen Daten. Es ist die Rede von einem „absoluten Herrschafts- und Verfügungsrecht” an den eigenen Daten7) oder auch von einem „Herrschaftsrecht an aufgeteilten und monopolisierten Informationen”8).

  Auch solche und ähnliche Kritik greift allerdings zu kurz und ist nicht gerechtfertigt, da selbst dann, wenn man im Ausgangspunkt ein subjektives Ausschließlichkeitsrecht an den eigenen Daten bejahen würde, dies keineswegs gleichbedeutend ist mit einem „Datenmonopol”, das keinen Raum mehr für Kommunikation lässt und die Informationsfreiheit über Gebühr einschränkt. Vielmehr lassen selbst klassische Ausschließlichkeitsrechte durchaus genug Spielraum, um nicht nur den Interessen des Rechtsträgers an Ausschließlichkeit Rechnung zu tragen, sondern auch den Interessen der Allgemeinheit an einer Allgemeinverfügbarkeit bestimmter Güter.9) 

  Gerade am Beispiel des Urheberrechts lässt sich dies gut ersehen: Auch das Urheberrecht ist ein Ausschließlichkeitsrecht – ein Ausschließlichkeitsrecht am sog. Werk, das einer bestimmten Person, dem Urheber, zugeordnet wird. Stets bedingt jedoch eine solche Zuordnung, dass es sich bei dem konkreten Werk zunächst einmal auch um eine eigene individuelle geistige Schöpfung handelt, die aus der Masse des Alltäglichen herausragt. Es wird also insoweit eine Grenze gezogen: auf der einen Seite die Allgemeingüter (allgemeine Informationen, Gedanken, Ideen), die gerade nicht einer bestimmten Person als Urheber zugeordnet werden sollen, und auf der anderen Seite die speziellen individuellen schöpferischen Ausformungen solch allgemeiner Ideen oder Gedanken, die dann so auch ihrem jeweiligen Urheber zugeordnet werden können.10) Es geht also bereits bei der Begründung des Urheberrechts als Ausschließlichkeitsrecht zunächst einmal darum, was überhaupt als „eigen” bezeichnet werden kann. Ein bestimmtes Werk kann erst als eigenes Werk eingeordnet werden, nachdem man geklärt hat, wie das Spannungsverhältnis zwischen Gemeinschaftsbezogenheit einerseits und individueller Ausprägung andererseits aufzulösen ist. So betrachtet ist dann die Herausforderung im Urheberrecht dieselbe wie regelmäßig auch im Datenschutzrecht. Im Datenschutzrecht sind es statt des Werkes die personenbezogenen Daten, die zwischen Gemeinschaftsbezogenheit und Individualität hin und her gerissen sind, weshalb eben auch hier zu klären ist, welche Daten tatsächlich als „eigene” Daten einzuordnen sind. Die Herausforderung ist demnach hier und dort die gleiche und es ist nicht ersichtlich, warum diese Herausforderung nur bei einem Ausschließlichkeitsrecht wie dem Urheberrecht zu meistern sein sollte, nicht aber bei einem Ausschließlichkeitsrecht in Form eines Rechts an den eigenen Daten.

  Das Urheberrecht zeigt auch, dass selbst dann, wenn man ein Ausschließlichkeitsrecht zunächst einmal bejaht, damit keinesfalls ein ausnahmsloses Exklusivrecht verbunden ist. Das Urheberrecht kennt diverse Schranken, die jeder Urheberrechtsinhaber gegen sich gelten lassen muss. Die §§ 44a ff. UrhG zählen zahlreiche Belange auf, die eben den Ausschließlichkeitsanspruch des Urhebers durchlässig machen, sei es das Interesse der Rechtspflege und der öffentlichen Sicherheit, der Schutz der Informationsfreiheit und die Erleichterung der Berichterstattung, die Freiheit des geistigen Schaffens oder das Interesse an Privat- und sonstigem Eigengebrauch – all dies Belange, die in vergleichbarer Form auch eine Beschränkung des informationellen Selbstbestimmungsrecht des Einzelnen rechtfertigen oder zumindest rechtfertigen können. Auch insoweit ist also das Beispiel des Urheberrechts nochmals ein Beleg dafür, dass selbst klassische Ausschließlichkeitsrechte durchaus genügend Spielraum eröffnen, um eine Balance zwischen Ausschließlichkeitsinteressen des Rechteinhabers einerseits und Freiheits- und Kommunikationsinteressen der Allgemeinheit andererseits herzustellen, eine Balance, die ebenso auch im Rahmen eines datenschutzrechtlichen Regelungsmodells mit dem Ausgangspunkt eines „Rechts an den eigenen Daten” umsetzbar sein sollte.

  III. Der Einwand der Kommerzialisierung

  Ein weiterer zentraler Vorbehalt gegenüber einem Recht an den eigenen Daten geht dahin, dass mit einem solchen Recht, vor allem wenn es ähnlich einem Eigentums- oder Immaterialgüterrecht ausgestaltet ist, beim Rechteinhaber Vermögens- und Verwertungsinteressen geweckt werden, und dass sich der Umgang mit personenbezogenen Daten auf diesem Wege immer mehr dem Umgang mit sonstigen „Dingen” (gewerblichen Schutzrechten, Vermögensgütern etc.) annähert. Man befürchtet, dass informationelle Selbstbestimmung zu einem schnöden Verwertungsrecht verkommt, sich der Einzelne auf diese Weise zu einem Wirtschaftsobjekt degradiert und damit seine Würde und Persönlichkeit aufgibt und dann mit dieser individuellen Selbstaufgabe über kurz oder lang auch eine Auflösung der kommunikativen und streitbaren demokratischen Gesellschaft im Ganzen einhergehen würde, weil jeder nur noch damit beschäftigt ist, seine eigenen Daten und damit seine Persönlichkeit möglichst markt- und marketingkonform zu gestalten.11) 

  Dass diese überall zu verzeichnende Kommerzialisierungstendenz durchaus ein Problem ist, soll hier nicht in Frage gestellt werden. Sehr wohl fraglich ist allerdings, ob sich diese Kommerzialisierung ausgerechnet dadurch aufhalten lässt, dass man Persönlichkeitsrechte wie das informationelle Selbstbestimmungsrecht ausschließlich als immaterielle „nicht käufliche” Persönlichkeitsrechte ausgestalten will. Schuld an der derzeit allerorten zu verzeichnenden Kommerzialisierung personenbezogener Daten ist nicht irgendeine rechtliche Konstruktion informationeller Selbstbestimmung, sondern vielmehr der Umstand, dass Unternehmen, egal ob sie nun Payback, Google oder Facebook heißen, es allesamt verstehen, uns immer wieder Angebote zu präsentieren, für deren Nutzung wir gern und bereitwillig unser Selbstbestimmungsrecht aufgeben, um es gegen irgendwelche mehr oder weniger attraktiven Gegenleistungen einzutauschen. Wenn man daher ernsthaft der Kommerzialisierung personenbezogener Daten Einhalt gebieten will, müsste man den Erlaubnistatbestand der Einwilligung an sich streichen, dem Einzelnen also schlichtweg die Möglichkeit nehmen, selbstbestimmt aus irgendwelchen Beweggründen (eben auch kommerzieller Art) heraus zu entscheiden, sich mit einer Verarbeitung seiner personenbezogenen Daten einverstanden zu erklären.12) Dies wäre mit Sicherheit eine effektive Lösung, allerdings aber auch eine überaus paternalistische Lösung, und man kann davon ausgehen, dass ein solcher Lösungsweg wohl niemals beschritten werden wird.13) 

  Der Erlaubnistatbestand der Einwilligung wird im Datenschutzrecht vielmehr stets eine zentrale Funktion haben und damit auch künftig ein potentielles Einfallstor für Kommerzialisierung darstellen. Es bleibt daher nur die Option, diese Kommerzialisierung als ein Problem wahrzunehmen und zu überlegen, auf welche Weise zumindest eine Art Waffengleichheit zwischen den Beteiligten – regelmäßig auf der einen Seite der kleine Verbraucher und auf der anderen Seite das große datenverarbeitende Unternehmen – hergestellt werden kann. Ein erster Schritt hin zu dieser Waffengleichheit ist gerade, dass man dem Einzelnen im Ausgangspunkt zunächst einmal ein Recht an seinen eigenen Daten zuspricht, ein Recht, das so betrachtet gegenüber Datenverarbeitern wie Google und Facebook gar nicht „stark” oder „ausschließlich” genug ausgestaltet sein kann, um deren Datenhunger zunächst einmal gewisse Grenzen zu setzen.

  IV. Einräumung von Datennutzungsrechten

  Ebenso wichtig ist es dann auch, in einem nächsten Schritt zu klären, ob und inwieweit es dem einzelnen Betroffenen ermöglicht werden soll, bestimmte Ausschnitte seines Rechts an den eigenen Daten an andere Personen oder Institutionen zu übertragen – und zwar nunmehr aus Datenschutzperspektive betrachtet weniger mit der Zielsetzung, sich selbst bzw. die eigenen Daten möglichst umfassend verwerten zu können, sondern mit der Zielsetzung, diese Daten besser schützen und deren Verarbeitung besser kontrollieren zu können. Daher ist insbesondere zu klären, ob es möglich sein soll, dass der Einzelne bestimmten Personen oder Institutionen seines Vertrauens Nutzungsrechte an seinen Daten dergestalt einräumen kann, dass diese Vertrauenspersonen dann mit einer eigenen Rechtsposition ausgestattet sind, um aus dieser heraus im eigenen Namen auch gegen Dritte vorgehen zu können. Dahinter steht die Idee eines Datentreuhänders, der gerade deshalb ein Recht an „meinen” Daten eingeräumt bekommen soll, damit er in meinem Interesse und zum Schutz meiner informationellen Selbstbestimmung auch gegenüber Dritten vorgehen kann, die unzulässigerweise meine Daten nutzen.14) 

  Naheliegend ist das Modell eines solchen Datentreuhänders vor allem auch deshalb, weil der einzelne Betroffene mangels Erfahrung und vor allem auch aufgrund der Vielzahl und der Komplexität von Datenverarbeitungsvorgängen regelmäßig gar nicht mehr in der Lage ist, sein informationelles Selbstbestimmungsrecht selbst effektiv zu kontrollieren. Es bietet sich daher an, dass erfahrene und professionelle Institutionen die Rolle eines Datentreuhänders übernehmen, um dann die Interessen des einzelnen Betroffenen im Rahmen eines klar formulierten Rechte- und Pflichtenkatalogs wahrzunehmen.15) Diese Idee ist nicht neu und vor allem aus dem Urheberrecht in Gestalt der Verwertungsgesellschaften bekannt. Auch dort ist der einzelne Urheber aufgrund der Vielzahl potenzieller Verwertungsvorgänge und möglicher Rechtsverletzungen nicht in der Lage, sein Urheberrecht selbst effektiv wahrzunehmen; er ist ebenso auf die Inanspruchnahme professioneller Institutionen angewiesen und räumt diesen deshalb zur effektiven Wahrnehmung seiner Rechte entsprechende Nutzungs- und Einwilligungsbefugnisse ein, die diese dann auch gegenüber Dritten geltend machen können.16) Ein solches Modell bietet sich durchaus auch im Bereich der Datenverarbeitung für den Schutz personenbezogener Daten an.

  Über die rechtliche Konstruktion im Einzelnen kann man sicherlich viel streiten. Ausgangspunkt ist jedenfalls die Einräumung eines positiven Nutzungsrechts, das es diesem Datentreuhänder erlaubt, bestimmte Arten von Daten zu einem bestimmten Zweck zu nutzen und vielleicht auch weiter zu übermitteln. Diese positive Erlaubnis ist zunächst einmal nichts Anderes als die klassische datenschutzrechtliche Einwilligung, die dann aber noch um eine „dingliche” Komponente ergänzt wird, indem dem Datentreuhänder zugleich die Befugnis zugesprochen wird, im Umfang des eingeräumten Nutzungsrechts auch gegenüber allen Dritten vorzugehen, die eben ein solches Nutzungsrecht an den personenbezogenen Daten nicht haben, gleichwohl aber diese Daten – unzulässigerweise – nutzen.17) Der Datentreuhänder erlangt hier also eine Rechtsposition, die über das Verhältnis zwischen Betroffenem und Datentreuhänder hinaus auch gegenüber Dritten Wirkung entfaltet, weil der Datentreuhänder gegenüber Dritten aus eigenem Recht wegen einer unzulässigen Verarbeitung personenbezogener Daten vorgehen kann. Sein positives Nutzungsrecht ist also noch mit einer Negativkomponente verbunden, weil er das ihm eingeräumte positive Nutzungsrecht auch gegen Störungen Dritter verteidigen kann.

  Solch ein Modell eines Datentreuhänders, dem vom Betroffenen mit „dinglicher” Wirkung Datennutzungsrechte eingeräumt werden können, ist sicherlich noch Zukunftsvision, als solche zumindest aber erwägenswert, wenn diskutiert wird, wie ein neues Datenschutzrecht aussehen könnte. So wäre es etwa für den Bereich des Adresshandels durchaus eine Option, wenn hier nicht jeder auf der Grundlage mehr oder weniger fragwürdiger Einwilligungsklauseln oder diskussionswürdiger gesetzlicher Erlaubnistatbestände mit dem Handel personenbezogener Daten Geld verdienen kann, sondern stattdessen der einzelne Betroffene eben einem Datentreuhänder auf Grundlage einer dann auch entsprechend bewusst und informiert erteilten Einwilligung ein Nutzungsrecht an seinen personenbezogenen Daten einräumt. Dieser Datentreuhänder würde dann im Sinne des Betroffenen dessen Daten nutzen, möglicherweise je nach Absprache auch kommerzialisieren, vor allem aber auch die Nutzung dieser Daten effektiv kontrollieren, weil er gegenüber dritten Datenverarbeitern ein eigenes „Exklusivrecht” an diesen Daten geltend machen kann und damit dann gerade auch im Sinne und Interesse des Betroffenen einer unerlaubten Verarbeitung personenbezogener Daten entgegenwirken kann.

  Denkbar ist schließlich auch, dass Datentreuhänder darüber hinaus eine eigene Rechtsposition auch noch an solchen Informationen zugesprochen bekommen, die nicht personenbezogene Daten in ihrer Reinform, sondern konkrete Informationsprodukte betreffen, wie sie sich aus dem Sammeln, Zusammenführen oder Auswerten von personenbezogenen Daten ergeben, also etwa bestimmte Interessenprofile, Scorewerte u. Ä., die einen gewissen „informationellen Mehrwert” darstellen. Zu überlegen ist, ob man Datentreuhändern an diesem „informationellen Mehrwert”, den diese gerade durch Kombination und Auswertung personenbezogener Daten schaffen, nicht eine eigene ausschließliche Rechtspositionen zugestehen möchte, vergleichbar – um nochmals auf das Urheberrecht als Parallele zu sprechen zu kommen – einem selbständigen Nutzungs- und Verbotsrecht, welches der Bearbeiter eines Werkes hinsichtlich seiner Bearbeitung hat. Eine solche Rechtsposition des Datentreuhänders kann jedoch hierbei stets nur eine abhängige sein, abhängig von demjenigen, dessen personenbezogene Daten dem Grunde nach betroffen sind. Stets bedarf es zur Geltendmachung dieser Rechtsposition zusätzlich auch der Einräumung entsprechender Datennutzungsrechte durch den Betroffenen selbst, da es dessen Daten sind, die sich auch im konkreten Informationsangebot des Datentreuhänders fortsetzen und dessen wesentliche Grundlage bilden.18) 

  V. Fazit

  Die Ausgangsfrage nach Eigentumsrechten an persönlichen Daten oder – etwas anders formuliert – nach Ausschließlichkeitsrechten an personenbezogenen Daten ist zu bejahen und zwar konkret dahingehend, dass im Datenschutzrecht dem Einzelnen im Ausgangspunkt ein (Ausschließlichkeits-)Recht an seinen eigenen Daten zuzusprechen ist. Diese Antwort mag man als kommunikationsarm, freiheitshemmend oder der informationellen Selbstbestimmung unwürdig einordnen. Tatsächlich aber sind ein solches starkes Recht und eine entsprechende klare Ausgangslage zumindest so lange erforderlich, als die Welt der Datenverarbeitung von „Internetriesen” geprägt ist, die sich „auf Datenschätze freuen” und „das große Geschäft mit persönlichen Informationen wittern”19) , und solange es Unternehmen wie Facebook gibt, die personenbezogene Daten de facto als Allgemeingut behandeln und Daten in schier unvorstellbaren Ausmaßen sammeln.

  Ein wenig mehr Denken in den Kategorien eines Ausschließlichkeitsrechts, ein etwas mehr Anlehnen an Regelungsstrukturen, wie wir sie etwa aus dem Urheberrecht kennen, höhlt das Recht auf informationelle Selbstbestimmung unter solchen Bedingungen nicht aus, sondern stärkt es vielmehr. Es kann nicht sein, dass ein Unternehmen wie Facebook zentralen Betroffenenrechten wie dem Recht auf Auskunft unter Berufung auf Geschäftsgeheimnisse und geistiges Eigentum20) nur unzureichend Rechnung trägt und wir zeitgleich immer noch überlegen, ob wir es mit unserer idealistischen Vorstellung von informationeller Selbstbestimmung vereinbaren können, das Recht auf informationelle Selbstbestimmung nicht mehr nur als ideelles und immaterielles Persönlichkeitsrecht, sondern eben auch als vermögenswertes Ausschließlichkeitsrecht aufzufassen.
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  Software stellt ein bedeutendes Wirtschaftsgut dar: Die Beschaffung oder individuelle Herstellung erfordert vielfach einen nicht unerheblichen Kapitaleinsatz. So gehört die von einem Unternehmen entwickelte Software oftmals zu dessen wesentlichsten Vermögenswerten. In vielen Unternehmen – sei es new oder old economy – zählt Software des Weiteren zu den zentralen Betriebsmitteln. Daher ist es naheliegend, dass in der Praxis das Bedürfnis besteht, das immaterielle Vermögen von Softwareunternehmen zur Unternehmensfinanzierung heranzuziehen.

  Der Beitrag analysiert, inwiefern sich das Gut „Software” als solches sowie Rechte daran auf Grundlage der österreichischen Rechtsordnung als Kreditsicherheit eignen und welche immanenten Besonderheiten bei der Sicherheitsbestellung zu bedenken sind. Ausgehend von grundsätzlichen Überlegungen zum Thema „Software als Rechtsobjekt” widmen sich die folgenden Darstellungen im Wesentlichen der Einräumung von Sicherungsrechten am Softwareexemplar als solchem sowie an damit verbundenen (urheberrechtlichen) Nutzungsbefugnissen.

  I. „Software” als Rechtsobjekt

  Ausgangspunkt der rechtlichen Analyse bildet der Dualismus von Werk und Werkstück. Computerprogramme unterliegen kraft ausdrücklicher Anordnung dem Urheberrecht, sofern die betreffenden Schutzvoraussetzungen vorliegen. Auch wenn Computerprogramme der Inbegriff bloß „digital verkörperter Güter” sind, bedeutet dies nicht zwingend, dass sich deren rechtliche Existenz allein in dem an ihnen bestehenden Urheberrechten erschöpft. Wie auch in der Welt der tangiblen Güter, wo eine strenge Trennung zwischen der Zuordnung des Werkstücks (Sacheigentum) und der Zuordnung des im Werkstück verkörperten abstraktunkörperlichen Werks (Urheberrecht) erfolgt, ist (zumindest) für das österreichische Zivilrecht prima vista kein Grund ersichtlich, weshalb dieser Dualismus für digital verkörperten Güter nicht gelten solle.1) 

  Im Folgenden wird daher ausgehend von einer technisch-funktionalen Perspektive eine sachenrechtliche Einordnung des Produkts „Software” auf Grundlage der österreichischen Rechtslage unter Berücksichtigung des Dualismus von Werk und Werkstück vorgenommen, was als Basis der weiteren sicherungsrechtlichen Beurteilung dienen wird.

  1. Technischer Standpunkt

  Der Begriff „Software” ist eine generische Bezeichnung mit äußerst unscharfen Konturen für Programme, die von elektronischen Datenverarbeitungsanlangen (Computer) zur Verarbeitung von Daten (Input/Output) genutzt werden. In einem weiten Verständnis zählen zum Softwarebegriff nicht nur das Computerprogramm (Software i. e. S.), sondern auch die dazugehörenden elektronischen Daten und Begleitmaterialen (z. B. Handbücher etc). Software ist von der Hardware zu unterscheiden. Letzteres bezeichnet die elektronischen Komponenten (i. S. physischer Bauteile) einer Datenverarbeitungsanlage. Software setzt jedoch Hardware zwingend voraus, denn diese ist das „physikalische Substrat, auf dem Software existiert und läuft”; „Hardware ist nutzlos ohne Software”.2) 

  Ein Computerprogramm (Software i. e. S.) ist eine maschinenlesbare Sequenz von Instruktionen, die von der central processor unit (CPU) eines Computers ausgeführt wird, um Daten zu verarbeiten. Charakteristisch für Computerprogramme ist, dass diese – mehr oder weniger – unmittelbar von einem Computer (insbesondere dessen CPU) ausgeführt werden können. In diesem Zusammenhang wird – zumindest im Computerbereich – von „ausführbarer Datei” (wie bspw „.exe”-Dateien in einer MS DOS bzw. Windows Umgebung) gesprochen.

  Computerprogramme müssen funktionsbedingt auf einem physischen Träger („Storage”) gespeichert sein, von dort aus werden sie in den Arbeitsspeicher („Memory”) geladen und stehen so für die CPU zur Ausführung bereit.3) Damit setzt das Funktionieren von Computerprogrammen – wohl mit Ausnahme von hardwareintegrierten Programmen („embedded Software”) – zwingend dessen Vervielfältigung in der Datenverarbeitungsanlage voraus.

  Computerprogramme sind somit maschinencodierte Anweisungen, die unmittelbar von einem Computer ausgeführt werden können. Dieser ausführbare „machine code” bzw. „object code” (Objektcode) ist das Ergebnis der Konvertierung bzw. des Kompilierens von „source code” (Quellcode). Der Quellcode wiederum ist das von einem Menschen, in einer Programmiersprache geschaffene, Ergebnis gedanklicher Arbeit (Programmfunktion und -logik). Die Begriffe Software bzw. Computerprogramm erfassen Quell- als auch Objektcode gleichermaßen.4) 

  2. Sachenrechtlicher Standpunkt

  Computerprogramme sind „besondere Güter”, weil sie einerseits das Ergebnis der gedanklichen Arbeit ihres Schöpfers sind und andererseits nur nutzbar sind, wenn sie in irgendeiner Form auf einem physischen Träger verkörpert sind.5) Computerprogramme, die nicht verkörpert sind, bleiben funktionslos. Hinzu kommt, dass das Ausführen von Computerprogrammen in Datenverarbeitungsanlagen – abgesehen von hardwareintegrierten Programmen – aus technischen Gründen stets zu dessen Vervielfältigung (§ 15 öUrhG) führt. Dies wiederum erfordert – sofern ein urheberrechtlich schutzfähiges Computerprogramm vorliegt – urheberrechtliche Nutzungsbefugnisse, die entweder vertraglich eingeräumt werden oder kraft Gesetzes dem Nutzer zustehen.

  Computerprogramme sind artifizielle, geistige Schöpfungen, die – zumindest mittelbar – ihren Ursprung im menschlichen Geist finden. Wie jede geistige Schöpfung unterliegen auch Computerprogramme in ihrer abstrakten Existenz als „Werk” nicht der Rivalität der Güter und sind von ubiquitärer Natur. Erst durch „Verrechtlichung” in Form eines Immaterialgüterrechts erfolgt eine künstliche (rein rechtliche) Verknappung des Guts. Konkret erfolgt die „Verrechtlichung” im Fall von Computerprogrammen durch das Urheberrecht.

  Den Dualismus von Werk – dem unmittelbaren Ergebnis geistiger Arbeit – und Werkstück – der konkreten Objektivierung des Werks – vor Augen, ist an den urheberrechtlichen Schutz anschließend zu prüfen, ob neben dem Urheberrecht bzw. davon abgeleiteten Rechten auch einzelne Exemplare eines Computerprogramms als Sache i. S. d. § 285 öABGB zu qualifizieren sind und damit für sich genommen Gegenstand des Rechtsverkehrs sind.

  a) Die geistige Schöpfung „Computerprogramm”

  Computerprogramme unterliegen in ihrer abstrakten Existenz dem urheberrechtlichen Schutz, wenn sie das Ergebnis der eigenen geistigen Schöpfung ihres Urhebers sind (§ 40a öUrhG) und in irgendeiner Weise vom Schöpfer geäußert – also „objektiviert” – wurden. Geschützt werden Computerprogramme in allen Ausdrucksformen – sowohl Quellcode als auch maschinenlesbarer Objektcode – und die dazugehörigen Entwurfsmaterialien (ErwGr 7 Software-RL, § 40a Abs. 2 öUrhG). Vom urheberrechtlichen Schutz werden technologieneutral sowohl installierbare als auch hardwareintegrierte Computerprogramme erfasst.

  Im Unterschied zum BGH6) legt der OGH7) einen – mit Blick auf die Software-RL wohl überschießenden – strengen Maßstab an die Schutzwürdigkeit eines Programms an. Voraussetzung für den Schutz soll eine „gewisse Komplexität” des Programms sein, die vorliegt, „wenn die gestellte Aufgabe mehrere Lösungen zuließ und der Programmierer genügend gedanklichen Spielraum für die Entwicklung individueller Merkmale hatte”. Diese Komplexität liegt nach Auffassung des OGH entweder im Fall eines „komplexen Programms” (sic!) oder wenn sich im Programm ein „ungewöhnlicher Grad an Erfahrung, Gewandtheit und Fachkenntnis manifestiert”.

  Begleitmaterialien von Computerprogrammen (insbesondere digitale Daten, Handbücher usw.)8) sowie deren graphische Benutzeroberfläche unterliegen nicht dem urheberrechtlichen Softwareschutz, sondern sind allenfalls selbstständig in anderen Werkkategorien urheberrechtlich geschützt.

  Das Urheberrecht sowie davon abgeleitete Werknutzungsrechte gelten als unkörperliche bewegliche Sachen i. S. d. §§ 285 und 292 öABGB. Nach h. A. unterliegen sie aber als bloße „Rechte” nicht dem Sachenrecht i. e. S.9) und sind mit Blick auf die Sondervorschriften des Zessionsrechts (§§ 1392 ff. öABGB) nicht Gegenstand des Eigentumsrechts der §§ 354 ff. öABGB.10) 

  b) Das individuelle „Softwareexemplar” als Sache i. S. d. § 285 öABGB

  Der Begriff „Softwareexemplar” bringt den bereits erwähnten Dualismus von Werk und Werkstück anschaulich zum Ausdruck, zumal der Begriff „Exemplar” im allgemeinen Sprachgebrauch ein konkretes Einzelstück aus einer Menge gleichartiger Dinge bezeichnet.11) Insofern bezieht sich der Begriff Softwareexemplar nicht auf das Computerprogramm in seiner abstrakten Existenz (das „Werk”), sondern auf die konkrete (digitale) Programmkopie – also den üblichen „Vertriebsgegenstand” der Softwarehersteller.

  Vor dem Hintergrund des weiten Sachbegriffs des § 285 öABGB, wonach „alles, was von der Person unterschieden ist, und zum Gebrauche der Menschen dient” als Sache im rechtlichen Sinn zu verstehen ist, gilt es in der Folge das Produkt „Computerprogramm” (Software i. e. S.) aus sachenrechtlicher Perspektive einzuordnen.

  aa) Softwareexemplare sind unkörperlich, aber beherrschbar

  Computerprogramme sind sowohl physikalisch als auch aus Sicht des Geschäftsverkehrs als unkörperliche bzw. immaterielle Sachen zu qualifizieren. Dies ergibt sich bereits daraus, dass der Informationsgehalt der Daten eines Computerprogramms konstant bleibt, gleichgültig auf welchem Träger und in welcher Form das Programm gespeichert oder übertragen wird.12) Dies darf aber nicht darüber täuschen, dass Computerprogramme durch Strukturänderungen auf einem Trägermedium (sei es elektromagnetisch auf einer klassischen Festplatte, elektrisch in einem Halbleiterspeicher [z. B. SSD], optisch auf einer CD oder taktil auf einer Lochkarte) stofflich manifest werden, was für die Ausführung des Programms in einer Datenverarbeitungsanlage funktionsnotwendig ist. Diese konkrete physische Materialisierung des Computerprogramms, die als „Softwareexemplar” bezeichnet werden kann, ändert zwar nichts an der Unkörperlichkeit des Programms als solchem, macht es aber i. S. d. § 285 öABGB beherrschbar: Das Computerprogramm wird mittelbar durch die Herrschaft über das stoffliche Trägermedium selbst beherrschbar. Hinsichtlich der Wahrnehmbarkeit ergeben sich in der Folge keine Probleme, weil die Information zumindest mittelbar durch technische Hilfsmittel für den Menschen wahrnehmbar wird.13) 

  Die über ein Trägermedium vermittelte Beherrschbarkeit einer unkörperlichen Sache ist der Rechtsordnung nicht fremd und spiegelt sich konkret im Wertpapierrecht wieder. Auch dort wird eine an sich unkörperliche Sache (Forderungsrecht) durch „Verbriefung” manifest. Die Herrschaft über das Papier vermittelt dabei zugleich die Herrschaft über das verbriefte – an sich immaterielle – Recht.

  bb) Softwareexemplare sind Sachen

  Sobald eine geistige Schöpfung außerhalb der Person, die sie erdacht hat, materialisiert, kann sie dem Sachbegriff des öABGB zugänglich werden.14) Die Körperlichkeit der Sache ist dabei ohne Belang, denn der Sachbegriff des öABGB erfasst körperliche wie unkörperliche Sachen gleichermaßen (§ 292 öABGB). Bedeutsam für den Sachbegriff ist hingegen das Kriterium der Beherrschbarkeit, dass die Lehre aus der in § 285 öABGB statuierten Eignung eines Gegenstands zum menschlichen Gebrauch ableitet.15) 

  Wie bereits dargelegt, ist das einzelne Softwareexemplar trotz Unkörperlichkeit beherrschbar. Die Beherrschbarkeit wird durch den stofflichen Informationsträger vermittelt. Damit ist bereits das unkörperliche Softwareexemplare als solches eine Sache i. S. d. § 285 öABGB.

  Da mit Blick auf § 303 öABGB sogar „Dienstleistungen, Hand- und Kopfarbeit” als Sachen qualifiziert werden, ist kein Grund ersichtlich Softwareexemplare vom Sachbegriff des öABGB per se auszunehmen. Darin ist freilich ein fundamentaler Unterschied zur deutschen Rechtslage zu erblicken, weil § 90 dBGB nur körperliche Gegenstände als Sachen anerkennt.

  Auch der ubiquitäre Charakter der geistigen Schöpfung und dessen leichte Reproduzierbarkeit schließen den Sachcharakter des einzelnen Softwareexemplars nicht aus, sofern dieses stofflich auf einem Trägermedium existent ist und solcherart das konkrete Softwareexemplar (zumindest mittelbar) beherrschbar i. S. d. § 285 öABGB bleibt.

  Hervorzuheben ist an dieser Stelle, dass die leichte Reproduzierbarkeit von Computerprogrammen – oder digitalen Daten überhaupt – zwar rechtliche Herausforderungen schafft, aber für Fragen des Sachenrechts letztlich ohne Belang bleibt. Die Unkörperlichkeit von Softwareexemplaren stellt – auch im Hinblick auf Fragen der sachenrechtlichen Publizität – eher ein Scheinproblem dar, weil eine erkennbare Zuordnung der Software qua körperlichem Trägermedium möglich ist.16) Das Trägermedium hat dabei aber lediglich Transportfunktion und gleicht „allenfalls noch einer schützenden Verpackung”17) des Computerprogramms.

  c) Stellungnahme und Ergebnis

  Vorab ist festzuhalten, dass die Frage, ob Sachenrechte i. e. S. nur auf körperliche Gegenstände anwendbar sind, im juristischen Diskurs darauf reduziert wird, ob sachenrechtliche Grundsätze auf „Rechte” anwendbar sind oder nicht. Dies stellt aber mit Blick auf andere unkörperliche Sachen (wie Software und digitale Daten schlechthin), an denen durchaus ein Bedürfnis nach effektiver Güterzuordnung besteht, eine zu enge Sichtweise dar. Unkörperliche Sachen, deren physikalische Existenz durch einen Informationsträger vermittelt wird, sind – eben mittelbar – physisch beherrschbar18) und damit auch einer Zuordnung nach sachenrechtlichen Grundsätzen zugänglich. Dem steht die leichte Reproduzierbarkeit grundsätzlich nicht entgegen.

  Computerprogramme sind notwendig – in welcher technischen Ausformung auch immer – physisch existent und damit im Regelfall dem „menschlichen Gebrauch” (i. S. e. Beherrschbarkeit § 285 öABGB) zugänglich.19) 

  Unzweifelhaft sind Datenträger, wie Harddisks (HDD), CDs oder DVDs, als bewegliche (§ 293 öABGB) körperliche (§ 292 öABGB) Sachen i. S. d. § 285 öABGB zu qualifizieren. Sobald die Daten eines Computerprogramms auf einem solchen Datenträger gespeichert werden, liegt „eine Verkörperung des Datenbestandes im Material vor”.20) Dieser konkrete, eingespeicherte Datensatz des Computerprogramms ist in der Folge als selbstständiges Rechtsobjekt anzuerkennen, weil die konkrete stoffliche Manifestation des Programms im Datenträger, das Softwareexemplar (mittelbar) beherrschbar macht.

  Der OGH geht bisweilen davon aus, dass auf einem Datenträger verkörperte (Standard)-Computerprogramme den Gegenstand der Eigentumsübertragung im Falle eines Softwarekaufs bilden.21) Anders als der BGH, der deutlich von der Transportfunktion des Datenträgers spricht und – zumindest für das Kaufrecht – die Software als solche zum Verfügungsgegenstand macht,22) scheint bisher der OGH an der Verbindung von Software und Trägermedium festzuhalten. Ob jedoch diese ohnehin technisch zwingende Verbindung eine unterschiedliche Güterzuordnung von Softwareexemplar und Datenträger per se ausschließt, ist der Rechtsprechung des OGH aber nicht zu entnehmen.

  Nach der hier vertretenen These, ermöglicht der Datenträger die mittelbare Beherrschbarkeit und eine dem sachenrechtlichen Publizitätsprinzip genügende Zuordenbarkeit des Softwareexemplars. Das Softwareexemplar ist ein selbstständiges (unkörperliches) Verkehrsobjekt und teilt nicht zwingend das rechtliche Schicksal des verkörpernden Datenträgers.

  Dieses Ergebnis erscheint auch mit Blick in das Urheberrecht sinnvoll. Der Beseitigungsanspruch nach § 82 Abs. 6 öUrhG wird – anders als in Deutschland – ausschließlich gegenüber dem Eigentümer des Eingriffsgegenstands gewährt. Bloßer Besitz reicht nicht aus.23) Würden daher die auf einem Datenträger enthaltenen Daten das rechtliche Schicksal des Datenträgers teilen, müsste etwa im Fall von gemieteten PC-Anlagen der Beseitigungsanspruch gegen den Eigentümer (Vermieter) gerichtet werden. Nach der hier vertretenen Auffassung, könnte aber gegen den tatsächlichen Rechtsverletzer und „Eigentümer” der Daten24) direkt vorgegangen werden.

  II. Überblick über die Kreditsicherungsrechte in Österreich

  Als Kreditsicherheit kommen in Österreich das Pfandrecht, die Sicherungsübereignung und die Sicherungszession in Frage.

  Das Pfandrecht i. S. d. §§ 447 ff. öABGB ist ein dingliches, akzessorisches Sicherungsrecht an einer individuell bestimmten, fremden, verkehrsfähigen Sache. Im Pfandrecht gilt eine erhöhte sachenrechtliche Publizität, die sich bei beweglichen, körperlichen Sachen im Faustpfand- bzw. bei unbeweglichen Sachen und bei Registerrechten im Intabulationsprinzip widerspiegelt und nur im Ausnahmefall eine Übergabe durch Zeichen gestattet (etwa im Fall der Verpfändung von Rechten). Die vorgeschriebenen Publizitätsakte sollen sicherstellen, dass niemand darauf vertraut, dass die Pfandobjekte zum – nicht belasteten – Haftungsfonds einer Person zählen.25) 

  Die wirksame Einräumung eines Pfandrechts setzt vor dem Hintergrund des im österreichischen Sachenrecht geltenden Kausalitätsprinzips voraus, dass einem wirksamen Verfügungsgeschäft (Modus) ein wirksames Verpflichtungsgeschäft (Titel) vorausgeht. Als Titel für den rechtsgeschäftlichen Pfandrechtserwerb kommt der als Realkontrakt verstandene Pfandvertrag des § 1368 öABGB in Betracht, wobei aber nach h. A. auch ein bloßer Konsensualvertrag, der sog. Pfandbestellungsvertrag, ausreicht.26) 

  Das Verfügungsgeschäft (Modus) muss den im Pfandrecht gebotenen erhöhten Publizitätsanforderungen genügen („Faustpfandprinzip”). Damit kommen als wirksame Modi neben der körperlichen Übergabe grundsätzlich nur die Besitzanweisung und die Übergabe kurzer Hand sowie (ausnahmsweise) eine Übergabe durch Zeichen in Betracht. Das Besitzkonstitut, wonach die Sache in der Gewahrsame des Realschuldners verbliebe, stellt kein wirksames Verfügungsgeschäft in Bezug auf einen wirksamen Pfandrechtserwerb dar.27) 

  Eine Übergabe durch Zeichen (§ 427 öABGB) kommt nur dann als Modus in Betracht, wenn eine Gewahrsamsänderung technisch oder wirtschaftlich nicht tunlich ist (§ 452 öABGB). Die Gewahrsamsänderung muss nicht physisch unmöglich sein, sondern es genügt, dass diese aufgrund der Beschaffenheit der Sache unzweckmäßig ist. Ist eine Übergabe durch Zeichen zulässig, müssen solche Zeichen verwendet werden, „woraus jedermann die Verpfändung leicht erfahren kann” (§ 452 öABGB).28) Die Übergabe durch Zeichen kommt insbesondere bei nicht in Inhaber- oder Orderpapieren verbrieften Rechten (Forderungen) in Betracht. Im Gesetz sind keine bestimmten Publikationsakte bei der Verpfändung von Rechten erwähnt. Die Rechtsprechung sieht die Drittschuldnerverständigung und – bei buchhalterisch erfassten Forderungen (sogenannten „Buchforderungen”) – eine schriftliche Zessionsvereinbarung verbunden mit einem entsprechenden Vermerk in den Geschäftsbüchern (Buchvermerk) als taugliche Akte, um die notwendige Publizität herzustellen.29) Drittschuldnerverständigung und Buchvermerk sind gleichrangige Publizitätsakte, sodass auch bei Buchforderungen die Verständigung des Drittschuldners ausreichend ist.30) Als nicht ausreichend angesehen wurde hingegen die Übergabe von Beweisurkunden an den Sicherungsnehmer.31) 

  Im Unterschied zum Pfandrecht liegt das Charakteristische der Sicherungsübereignung darin, dass dem Gläubiger ein Vollrecht eingeräumt wird. Zwischen den Parteien wird jedoch vereinbart, dass der Gläubiger sein Recht nur soweit ausüben darf, als dies zur Sicherung seiner Forderung notwendig ist. Anders als in Deutschland, wo z. B. auch die publizitätslose Sicherungsübereignung anerkannt wird, müssen in Österreich bei allen Sicherungsgeschäften die pfandrechtlichen Publizitätserfordernisse erfüllt werden. Auch bei der Sicherungszession ist daher ein Publizitätsakt erforderlich, selbst wenn die Übertragung von Rechten ohne Sicherungszweck (d. h. auch die Übertragung urheberrechtlicher Nutzungsrechte) ohne besonderen Übertragungsakt möglich ist. Bei mehrfachen Sicherungszessionen ist diejenige wirksam, deren Gültigkeitsvoraussetzungen zuerst vorliegen.32) Die Sicherungszession ist ebenfalls unwirksam, wenn das Verpflichtungsgeschäft zwar vor, der notwendige Publikationsakt aber erst nach der Konkurseröffnung erfolgt.33) 

  III. Nutzungsrechte an Software als Sicherungsmittel

  1. Softwarehersteller als Sicherungsgeber

  Für den Fall, dass der Softwarehersteller als Sicherungsgeber fungiert, kommen die sicherungsweise Einräumung von Nutzungsrechten, die sicherungsweise Übertragung von Nutzungsrechten und die Verpfändung von Nutzungsrechten als Sicherungsinstrumente in Frage. Wie oben erwähnt, ist in allen Fällen die Einhaltung der gesetzlichen Publizitätserfordernisse von großer Bedeutung.

  Bei der Besicherung eines Kredites durch den Softwareersteller kommt die körperliche Übergabe als Publizitätsakt zumeist nicht in Frage. Im Regelfall geht es ja nicht um den Erwerb eines Sicherungsrechts an einem Werkstück (Programmkopie), sondern um die Verpfändung der Nutzungsrechte an der Computersoftware selbst. Bisher existieren keine Stellungnahmen in Rechtsprechung und Literatur zu den Publizitätsanforderungen bei der Verwendung von Nutzungsrechten als Kreditsicherheit. In einer einzigen Entscheidung34) wird die Möglichkeit der Sicherheitsabtretung von Werknutzungsrechten grundsätzlich anerkannt, ohne dass dabei auf die Publizitätserfordernisse eingegangen wird. Nach einer kurzen Darstellung der urheberrechtlichen Rahmenbedingungen ist daher auf die Gültigkeitserfordernisse bei der Drittschuldnerverständigung sowie beim Buchvermerk einzugehen.

  a) Urheberrechtliche Rahmenbedingungen in Österreich

  Das Urheberrecht ist nach der österreichischen Rechtslage unter Lebenden grundsätzlich unübertragbar (§ 23 öUrhG). Hintergrund ist die persönlichkeitsrechtliche Natur des österreichischen Urheberrechts und dessen monistisches Konzept, wonach sämtliche Einzelbefugnisse des Urheberrechts (urheberpersönlichkeitsrechtliche Befugnisse, Verwertungsrechte, Vergütungsansprüche, Zugangsrecht) als untrennbare Einheit verstanden werden.35) Als Kreditsicherheit können daher nur die aus dem Urheberrecht entspringenden Verwertungsrechte dienen. Bei den Verwertungsrechten wird im österreichischen Urheberrecht zwischen dem ausschließlichen Werknutzungsrecht und der einfachen (nicht exklusiven) Werknutzungsbewilligung unterschieden (§ 24 Abs. 1 öUrhG). Der Unterschied zwischen Werknutzungsbewilligungen und Werknutzungsrechten besteht darin, dass Werknutzungsbewilligungen nur einen obligatorischen Anspruch gegen den Urheber begründen, ein Werk auf die vereinbarte Art und Weise zu benutzen, während Werknutzungsrechte absolute, gegen jedermann wirkende Rechte sind.36) In der Regel werden nur Werknutzungsrechte als Kreditsicherheit in Frage kommen. Aufgrund des ausschließlichen Charakters bieten sich für den Sicherungsnehmer deutlich bessere wirtschaftliche Verwertungsmöglichkeiten der Software.

  In die Darstellung einzubeziehen ist auch die Bestimmung des § 25 Abs. 1 öUrhG, die normiert, dass Verwertungsrechte der Zwangsvollstreckung wegen Geldforderungen entzogen sind. Dies bedeutet aber nur, dass die Verwertungsrechte nicht im Rahmen eines Zwangsvollstreckungsverfahrens gegen den Urheber oder dessen Rechtsnachfolger (z. B. durch Zwangsverwaltung) verwertet werden können. Für die Frage, inwieweit Software als Kreditsicherheit eingesetzt werden kann, kommt dieser Bestimmung keine praktische Bedeutung zu. Das Zwangsvollstreckungsverbot des § 25 Abs. 1 öUrhG gilt nämlich nicht für Werknutzungsrechte, da diese – wenn auch unter Beachtung gewisser Einschränkungen – grundsätzlich als verwertbar konzipiert sind.37) Werknutzungsrechte sind daher als Vermögensrechte im Sinn des § 331 öEO verwertbar.38) 

  Die Bestimmung des § 25 Abs. 1 öUrhG schützt also nur den Urheber (und dessen Rechtsnachfolger). Beim Einsatz von Software als Kreditsicherungsmittel geht es aber typischerweise um den Fall, dass ein Unternehmen die Werknutzungsrechte an Computerprogrammen als Sicherheit einsetzt. Aber selbst wenn der Softwareurheber ein Werknutzungsrecht sicherungshalber einräumt, ist § 25 Abs. 1 öUrhG nicht anwendbar, da die Einräumung freiwillig erfolgt und somit keine Zwangsvollstreckungshandlung wegen einer Geldforderung vorliegt.

  b) Verpfändung und sicherungsweise Einräumung bzw. Übertragung von Nutzungsrechten

  Die zwingend notwendige Übertragbarkeit von Werknutzungsrechten an Computerprogrammen für eine künftige Verwertung wird im Regelfall gegeben sein. § 40c öUrhG bestimmt nämlich, dass die Übertragung von Werknutzungsrechten an Computerprogrammen ohne Zustimmung des Urhebers möglich ist, wenn nichts anderes vereinbart wurde.

  Bei der Verpfändung von Nutzungsrechten bleibt der Sicherungsgeber Inhaber der Nutzungsrechte. Dieser kann daher die Software weiter verwerten und auch Nutzungsrechte einräumen. Mangels Übertragbarkeit kann das Urheberrecht selbst nicht verpfändet werden. Der Urheber kann aber ein Werknutzungsrecht sicherungshalber einräumen. Bei abgeleiteten Rechtspositionen – wie beispielsweise bei der Softwareentwicklung durch angestellte Programmierer – kommt neben der Verpfändung auch die sicherungsweise Übertragung des Werknutzungsrechts in Betracht. Wird ein Werknutzungsrecht vollständig auf den Sicherungsgeber übertragen, so ist eine zumindest beschränkte Rückeinräumung von Nutzungsrechten erforderlich, um sicherzustellen, dass der Sicherungsgeber die Software weiter verwerten kann. Möglich ist, dass dem Sicherungsgeber ein (beschränktes) Werknutzungsrecht als Subrecht eingeräumt wird.39) 

  c) Drittschuldnerverständigung

  Zunächst ist zu prüfen, wie die Verständigung bei der Besicherung von Krediten mittels Nutzungsrechten erfolgen kann. Es ist davon auszugehen, dass derjenige, der ein Nutzungsrecht eingeräumt und damit bestimmte Nutzungshandlungen durch den Sicherungsgeber zu dulden hat, als Drittschuldner verständigt werden kann. Dass eine solche Verständigung ausreichend ist, wird dadurch bestätigt, dass auch bei Gmb([A-ZÄÖÜ])- ([A-ZÄÖÜ])esellschaftsanteilen nach der h. M. die Verständigung der Gesellschaft von der Verpfändung als Publizitätsakt in Betracht kommt.40) Die Verständigung ist an keine besondere Form gebunden.41) 

  Die Entwicklung der Software durch angestellte Entwickler stellt eine typische Fallkonstellation dar. § 40b öUrhG regelt für solche Fälle, dass dem Dienstgeber ein unbeschränktes Werknutzungsrecht zusteht, wenn er mit dem Urheber nichts anderes vereinbart hat. Auch wenn das Werknutzungsrecht ohne weiteres beim Dienstgeber entsteht, handelt es sich um eine abgeleitete Rechtsposition.42) Eine Verständigung des Urhebers als „Drittschuldner” erscheint daher notwendig und möglich. Wirken mehrere Personen an der Entwicklung eines Programmes mit, so liegt zumeist Miturheberschaft vor.43) Wie die Drittschuldnerverständigung bei Gläubigermehrheit zu erfolgen hat, wurde – soweit ersichtlich – noch nicht von Lehre und Rechtsprechung behandelt. Nach herrschender Ansicht hat die Drittschuldnerverständigung aber den Zweck, eine verlässliche Auskunftsquelle (nämlich den Drittschuldner)44) zu schaffen und so eine mehrfache Verwendung einer Forderung als Kreditsicherheit zu verhindern. Stellt man diesen Zweck in den Vordergrund, so kann der notwendige Publizitätsakt nur durch die Verständigung aller Miturheber erreicht werden. Nur so kann erreicht werden, dass jeder Miturheber weitere Gläubiger des Inhabers des Werknutzungsrechts darüber informieren kann, dass das Nutzungsrecht nicht mehr als Haftungsfonds zur Verfügung steht. Bei großen Softwareprojekten, an denen oftmals eine unüberschaubare Anzahl an Programmierern mitwirkt, scheint ein gültiger Publizitätsakt demnach nur schwer denkbar. Räumt der Inhaber des Werknutzungsrechts (d. h. der Softwarehersteller) einer verbundenen Gesellschaft aber ein im Wesentlichen identisches Subwerknutzungsrecht45) ein, so erscheint eine einfache Erfüllung der Publizitätserfordernisse möglich. Bei der Verwendung des Subrechtes als Kreditsicherheit wäre eine Verständigung des Inhabers des Werknutzungsrechtes als Drittschuldner ausreichend.46) 

  Wenn der Urheber die von ihm selbst entwickelte Software als Kreditsicherheit einsetzen möchte, so erscheint die oben dargestellte Verständigung als Publizitätsakt nicht möglich. Bei der sicherungsweisen Einräumung eines Werknutzungsrechts durch den Urheber selbst existiert niemand, der als unabhängige Auskunftsquelle dienen könnte. Zwar liegt nach der Rechtsprechung ein ausreichender Publizitätsakt dann vor, wenn der Pfandbesteller auch Geschäftsführer der GmbH ist und die Verständigung der Gesellschaft nur durch Kenntnisnahme des Geschäftsführers, der zugleich Pfandbesteller und Alleingesellschafter ist, erfolgt.47) Bei dieser Fallkonstellation – die im Übrigen in der Lehre kritisiert wurde48) – kann zumindest bei bloß formaler Betrachtung darauf abgestellt werden, dass zwei verschiedene Rechtssubjekte involviert sind. Dies ist bei der „Insichverständigung” des Urhebers nicht der Fall. Bei der sicherungsweisen Einräumung eines Werknutzungsrechtes durch den Urheber selbst scheidet daher die Verständigung eines Drittschuldners als Publizitätsakt aus.

  d) Der Buchvermerk als Publizitätsakt

  Ein Buchvermerk ist nur dort als Publizitätsakt ausreichend, wo ein Dritter bei gehöriger Sorgfalt mit einer Buchforderung rechnen muss. Das ist bei Unternehmern, die erkennbar eine Buchführungspflicht trifft, ohne weiteres der Fall.49) Es ist kein Grund ersichtlich, wieso ein Vermerk in den Büchern des Sicherungsgebers bei der Verpfändung oder sicherungshalben Einräumung von Werknutzungsrechten als Publizitätsakt nicht ausreichen sollte.50) 

  Zu bedenken ist allerdings, dass nach § 197 Abs. 2 öUGB für immaterielle Gegenstände des Anlagevermögens, die nicht entgeltlich erworben wurden, ein Aktivierungsverbot besteht. Zumeist wird die selbsterstellte Software zum Anlagevermögen zählen und das Aktivierungsverbot daher einschlägig sein.51) Nach den Bestimmungen IAS/IFRS kann wiederum ein Aktivierungsgebot bestehen.52) Auch wenn keine Aktivposten angesetzt werden dürfen, erscheint es möglich, die selbst erstellte Software zum Wert von Null oder zum Erinnerungswert in die Geschäftsbücher aufzunehmen. Ein Vermerk über die Verpfändung bzw. die sicherungsweise Einräumung eines Nutzungsrechtes ist daher möglich.53) Der nach § 452 öABGB erforderliche Publikationsakt kann auf diese Weise gesetzt werden.54) 

  e) Problemfall: Sicherungsrechte an zukünftigen Werken

  Bei der Finanzierung von Softwareprojekten kann der Fall eintreten, dass die erst zu entwickelnde Software als Kreditsicherheit eingesetzt werden soll. Aus § 31 Abs. 1 öUrhG ist ersichtlich, dass auch über künftige Werke gültig verfügt werden kann.55) Künftige Nutzungsrechte können als Sicherheit dienen, sofern sie ausreichend individualisiert sind.56) Die genaue Beschreibung eines künftigen Softwareprojektes dürfte diesen Anforderungen genügen. Hinsichtlich der Publizitätserfordernisse kann auf die Lehre und Rechtsprechung zur Zession künftiger Forderungen zurückgegriffen werden.57) Die Drittschuldnerverständigung ist als Publizitätsakt möglich, wenn feststeht, wer zu verständigen ist.58) 

  Hinsichtlich des Buchvermerks ist darauf zu bedenken, dass künftige Nutzungsrechte im Regelfall noch nicht in den Geschäftsbüchern aufscheinen werden. Nach der h. L. ist aber ein Globalvermerk zulässig, der künftige Forderungen umfasst.59) 

  2. Exkurs: Patentrechte als Kreditsicherheit

  Sofern Softwareentwicklungen patentierbar sind, kann auch das Patent oder das Recht auf das Patent als Kreditsicherheit eingesetzt werden. Zum Erwerb eines Pfandrechts an einem Patent ist ein gültiger Titel und ein entsprechender Modus erforderlich. Das Pfandrecht am Patent wird gem § 43 Abs. 1 öPatG erst mit der Eintragung in das Patentregister erworben und gegen Dritte wirksam.60) Die notwendige Publizität wird somit durch Eintragung in das öffentliche Register hergestellt. Neben der Verpfändung ist auch die sicherungsweise Übertragung des Patentrechtes möglich, die ebenfalls einer Eintragung in das Patentregister bedarf. Zu bedenken ist allerdings, dass der Eintrag des Pfandrechtes (oder einer sicherungsweisen Übertragung des Patents) im Patentregister den gutgläubigen Erwerber des Patents nicht vor dem Angriff des tatsächlichen Erfindungsberechtigten zu schützen kann.61) 

  Ist das Patent noch nicht erteilt worden, so kann die Patentanmeldung verpfändet werden bzw. sicherungshalber übertragen werden. Mangels einer ausdrücklichen Bestimmung im öPatG sind für den Erwerb des Pfandrechts an dem Recht aus einer Patentanmeldung die Bestimmungen des bürgerlichen Rechts maßgeblich. Auch wenn das Patentamt kein Drittschuldner ist, wird vertreten, dass durch eine formlose Verständigung des Patentamtes über die Einräumung des Pfandrechts die Publizitätserfordernisse nach § 452 öABGB erfüllt sind.62) Unter Berücksichtigung der Ausführungen zur Verpfändung urheberrechtlicher Nutzungsrechte erscheint aber auch der Buchvermerk als taugliches Mittel zur Herstellung der erforderlichen Publizität möglich.

  3. Lizenznehmer als Sicherungsgeber

  Für Computerprogramme können nach § 24 Abs. 1 öUrhG ausschließliche Werknutzungsrechte oder nicht-ausschließliche Werknutzungsbewilligungen erteilt werden. IdR werden, insbesondere an Standardsoftware, nur Werknutzungsbewilligungen eingeräumt.

  Werknutzungsbewilligungen sind schuldrechtlich begründete Rechte gegenüber dem Urheber, wodurch sich dieser zur Duldung der Nutzung durch den Berechtigten verpflichtet.63) Da auch obligatorische Rechte, mögen sie auch aus zweiseitigen Vertragsbeziehungen stammen, der Abtretung zugänglich sind,64) zählen auch Werknutzungsbewilligungen zu den „veräußerlichen Rechten” i. S. d. § 1393 öABGB.65) 

  Das mit der Einräumung der Werknutzungsbewilligung einhergehende Vertragswerk, dass regelmäßig als „Softwarelizenz” bezeichnet wird, enthält i. d. R. auch Bestimmungen zur Definition des bestimmungsgemäßen Gebrauchs i. S. d. § 40d Abs. 2 öUrhG.66) Die solcherart umfänglich und inhaltlich definierte Werknutzungsbewilligung wird als zweiseitiges Rechtsgeschäft verstanden, sodass die §§ 1404 ff. öABGB über die Vertragsübernahme anwendbar sind. Demgemäß bedarf die Übertragung der Werknutzungsbewilligung der Zustimmung des Rechteinhabers.67) 

  § 27 öUrhG statuiert für Werknutzungsrechte klar, dass diese erstens übertragbar sind, zweitens die Übertragung an die Einwilligung des Rechteinhabers gebunden ist und drittens die Einwilligung nur aus „wichtigem Grund” verweigert werden darf. Abweichend davon sieht § 40c öUrhG für Werknutzungsrechte an Computerprogrammen vor, dass diese auch ohne Zustimmung übertragen werden können, sofern nichts Abweichendes vereinbart wurde. § 40c öUrhG ist aber insofern ohne besondere praktische Relevanz, weil ein Softwarepaket nicht nur aus Computerprogramm i. e. S. besteht, sondern regelmäßig auch andere Werkformen beinhaltet (z. B. Texte, Grafiken usw). Für Werknutzungsbewilligungen sind hingegen keine vergleichbaren Regelungen im öUrhG enthalten und eine analoge Anwendung der §§ 27 und 40c öUrhG wird überwiegend abgelehnt.68) Daraus folgt insbesondere, dass die Einwilligung auch ohne Vorliegen eines wichtigen Grunds verweigert werden darf.

  Das Erfordernis der Einwilligung schließt jedoch eine Verpfändung von Werknutzungsbewilligungen nicht per se aus. Werknutzungsbewilligungen sind veräußerlich und damit auch verwertbar i. S. d. § 448 öABGB. Steht die fehlende Einwilligung des Rechteinhabers einer Veräußerung im Verwertungsfall entgegen, bleibt noch die Zwangsverwaltung i. S. d. §§ 97 ff. öEO als Verwertungsform offen. Letztere wird freilich nicht in jedem Fall zweckmäßig sein.69) Als Modus der Verpfändung kommt (nur) die Verständigung des Rechteinhabers in Betracht (§ 452 öABGB).

  Zu bedenken ist jedoch, dass die Verpfändung der Werknutzungsbewilligung ohne gleichzeitige Verpfändung Softwareexemplars im Grunde „wertlos” ist. Zwar bleibt die Wirksamkeit der Pfandbestellung ungeachtet der Mitverpfändung des Softwareexemplars wirksam, eine Entkoppelung von Softwareexemplar und Nutzungsbefugnis ist aber problematisch. Das Nutzungsrecht ist nämlich auf ein konkretes Exemplar bezogen und berechtigt von diesem abgekoppelt nicht zur Nutzung eines anderen Softwareexemplars. Demgemäß kann etwa eine „Raubkopie” nicht durch den nachträglichen Erwerb einer Werknutzungsbewilligung (insbesondere im Wege exekutiver Verwertung) geheilt werden. Das Softwareexemplar wurde nämlich nicht willentlich durch den Rechteinhaber in Verkehr gesetzt.

  Wo kein Softwareexemplar übergeben wird, sondern die Softwarelizenz (auch) zum Programmdownload (= Vervielfältigung, § 15 öUrhG) berechtigt, ist auf den Umfang der konkreten Rechtseinräumung, insbesondere auf das Vorliegen eines Veräußerungsberechtigung, zu achten. Eine Erschöpfung des Vervielfältigungsrechts wird von der h. A. abgelehnt.70) 

  Die Verpfändung einer solchen Lizenz entgegen einem Veräußerungsverbot wird daher nur im Ausnahmefall sinnvoll sein, weil eine Veräußerung an der fehlenden Zustimmung scheitern wird.

  IV. Das „Softwareexemplar” als Pfandobjekt

  Gegenstand des Pfandrechts können alle verkehrsfähigen – auch unkörperliche – Sachen sein (§ 448 öABGB), wobei aufgrund der Sicherungsfunktion des Pfandrechts die Pfandsache verwertbar sein muss.71) Neben dem Kriterium der Verwertbarkeit spielt im interessierenden Zusammenhang auch das Spezialitätsprinzip, wonach ein Pfand nur an individuell bestimmbaren Einzelsachen in Betracht kommt, eine wichtige Rolle.

  Das Softwareexemplar ist als unkörperliche Sache grundsätzlich als Pfandobjekt geeignet. Mit Blick auf den Spezialitätsgrundsatz muss es sich um ein bestimmtes oder zumindest bestimmbares Exemplar handeln. Diese Bestimmbarkeit wird durch die Verbindung mit einem Datenträger erreicht. Hinsichtlich der Verwertbarkeit des Softwareexemplars könnten sich hingegen mit Blick auf das Urheberrecht Hindernisse ergeben.

  Wurde mit dem Softwareexemplar die dazugehörende Nutzungsbefugnis mitverpfändet, steht einer Verwertung i. d. R. nichts entgegen: Originaldatenträger unterliegen dem Erschöpfungsgrundsatz nach § 16 Abs. 3 öUrhG und etwaige lizenzvertragliche Weiterveräußerungsverbote bleiben unbeachtlich.72) Anders könnte es sich bei Download-Software verhalten, denn in diesem Zusammenhang wird die Anwendbarkeit des Erschöpfungsgrundsatzes mit Hinweis auf die Unkörperlichkeit des Softwareexemplars überwiegend verneint. Diesfalls wird, wenn der h. A. gefolgt wird, eine Verwertung durch Veräußerung an § 16 öUrhG scheitern. Hier wird aber auf die Entscheidung des EuGH zur Gebrauchtsoftware abzuwarten sein.73) 

  brauchter Software urheberrechtlich zulässig?, ÖBl 2008, 52; Wiebe/Appl, Urheberrechtliche Zulässigkeit des Erwerbs von „gebrauchten” Softwarelizenzen in Österreich, MR 2007, 186. S aber LG München v. 28.11.2007 – 30 O 8684/07, MMR 2008, 563. In Österreich fehlt jede Rechtsprechung dazu. 

  Verwertbarkeit bedeutet aber nicht zwingend Veräußerbarkeit, weil eine Verwertung etwa auch durch Zwangsverwaltung i. S. d. §§ 97 ff. öEO erfolgen kann.74) Eine Zwangsvollstreckung ist etwa auch in Rechte möglich, die zwar nicht als solche, jedoch wenigstens ihrer Ausübung nach übertragen werden können.75) 

  Das Verbreitungsrecht (§ 16 öUrhG) steht damit einer wirksamen Pfandbestellung nicht entgegen, weil Computerprogramme zumindest ihrer Verwendung nach übertragbar sind. Das Pfandobjekt könnte eben durch Zwangsverwaltung verwertet werden. Die Zwangsverwaltung hat durch einen Zwangsverwalter zu erfolgen. Zum Zwangsverwalter sind unbescholtene, verlässliche und geschäftskundige Person zu bestellen, wobei neben natürlichen auch juristische Personen infrage kommen (§ 106 öEO). Es gilt der Grundsatz, dass primär Personen aus der Zwangsverwalterliste (§ 107a öEO) auszuwählen sind, wobei aber deren Eignung (§ 107 öEO) anlässlich der Bestellung durch das Gericht jeweils neu zu prüfen ist.76) Der Zwangsverwalter muss eine vom Schuldner (= Verpflichteten) und Gläubiger unabhängige Person sein, insbesondere sind nahe Angehörige aber auch Konkurrenten der Verpflichteten jedenfalls ausgeschlossen.77) Nach stRsp des OGH ist der Zwangsverwalter gesetzlicher Vertreter des Verpflichteten und die Zwangsverwaltungsmasse ein Sondervermögen des Verpflichteten ohne eigene Rechtspersönlichkeit.78) Aus urheberrechtlicher Perspektive führt die Zwangsverwaltung eines Computerprogramms zu keiner Verbreitung i. S. d. § 16 öUrhG und verletzt auch solange keine Rechte des Urhebers, als die Nutzung innerhalb des bestimmungsgemäßen Gebrauchs bzw. des lizenzvertraglichen Rahmens bleibt.

  Als Zwischenergebnis ist daher festzuhalten, dass auch das bloße Softwareexemplar – unabhängig von der Nutzungsbefugnis – als Gegenstand des Pfandrechts in Betracht kommt, wenngleich sich die Verwertung auf die Zwangsverwaltung des Computerprogramms beschränkt. Dies mag bei teuren Softwarepaketen sinnvoll sein, wird aber i. d. R. aus wirtschaftlichen Überlegungen heraus wenig zweckmäßig sein. Für die faktische Nutzbarkeit der Software ist freilich zu beachten, dass etwaige technische Programmsicherungen (Lizenzschlüssel, Dongles usw) dem Pfandgläubiger mitübergeben werden sollten.

  1. Publizitätsanforderungen bei der Verpfändung von Softwareexemplaren

  Die Verkörperung der konkreten Daten einer Programmkopie auf einem Datenträger („Softwareexemplar”) dürfen freilich nicht über dessen Unkörperlichkeit täuschen. Insofern stellt sich – wie auch bei der Verpfändung von Rechten – das Problem ausreichender sachenrechtlicher Publizität.

  Dazu statuiert § 451 öABGB, dass die verpfändete Sache, wenn sie beweglich ist, vom Pfandgläubiger in Verwahrung zu nehmen ist (Faustpfandprinzip). Nach h. A. eignet sich dabei auch die Besitzanweisung nicht aber das Besitzkonstitut als gültiger Modus.79) 

  Der Zweck des Faustpfandprinzips liegt insbesondere darin, gegenüber allen Teilnehmern am Rechtsverkehr klarzustellen, dass der Pfandgläubiger ein Recht an der in seiner Gewahrsame befindlichen Sache hat und gleichzeitig das Entnehmen des Gegenstands aus der Gewahrsame des Pfandbestellers Dritten signalisiert, dass der verpfändete Gegenstand nicht mehr (voll) im Haftungsfonds des Pfandbestellers ist.80) 

  Das Faustpfandprinzip erfasst nach h. A. nur bewegliche körperliche Sachen; das Softwareexemplar ist aber gerade nicht körperlich und teilt auch nicht zwingend das rechtliche Schicksal des Datenträgers.81) Insofern stellt sich die Frage, welche Publizitätsanforderungen einzuhalten sind.

  Im Fall der Verpfändung von Rechten, die ebenso zu den unkörperlichen Gegenständen zählen, gilt die Drittschuldnerverständigung oder der Buchvermerk als ausreichender Modus.82) Diese Instrumente scheinen aber für die Verpfändung von Softwareexemplaren unpassend, weil ein Entnehmen aus der Gewahrsame des Pfandbestellers in faktischer Hinsicht möglich ist. Fraglich ist aber, ob es genügt, wenn etwa ein Originaldatenträger nicht aber etwaige Programminstallationen oder Sicherungskopien, dem Pfandgläubiger übergeben werden.

  Der Idee der erhöhten pfandrechtlichen Publizität folgend, wird es wohl erforderlich sein, nicht bloß ein Softwareexemplar (etwa einen Originaldatenträger) zu übergeben, sondern sämtliche allenfalls bestehenden Kopien entweder zu löschen oder mit zu übergeben, sodass nach außen hin erkennbar wird, dass sich die Software nicht mehr Haftungsfonds des Pfandbestellers befindet. Da ein Modus i. S. d. § 451 öABGB möglich und tunlich ist, scheidet eine Übergabe durch Zeichen (§ 452 öABGB) aus.

  Zu beachten ist, dass die erhöhte Publizität im Pfandrecht, die insbesondere das Besitzkonstitut als Modus ausschließt, u. U. zu einem Eingriff in das Verbreitungsrecht führt. Der weite Verbreitungsbegriff des § 16 öUrhG umfasst insbesondere auch die Verpfändung von Werkexemplaren, wenn dieses dabei in die Gewahrsame – also dem faktischen Verfügungsbereich – eines Dritten, der als Mitglied der Öffentlichkeit anzusehen ist, gelangt.83) Soweit bereits eine Erschöpfung betreffend dem konkreten Softwareexemplar eingetreten ist, liegt freilich keine Rechtsverletzung vor.

  2. Hardware, die Software beinhaltet, als Pfandobjekt

  Das Hardware als Pfandgegenstand geeignet ist und i. d. R. dem Faustpfandprinzip unterliegt ist unbestritten. Ist in der Hardware zugleich Software verkörpert stellt sich hingegen die Frage, ob diese von der Verpfändung mitumfasst ist. Diese Frage könnte sich etwa bei der Verpfändung eines Smartphones mit installierten Apps stellen.

  Nach der hier vertretenen These, dass Software nicht zwingend das rechtliche Schicksal der Hardware teilt und grundsätzlich ein selbstständiges Rechtsobjekt ist, teilt die Software nicht zwingend das rechtliche Schicksal der Hardware. Dort wo sich aber aus der Natur der Software in Verbindung mit der Hardware hingegen ergibt, dass diese als Zubehör der Hardware oder als unselbstständiger Bestandteil anzusehen ist (etwa im Fall hardwareintegrierter Software) teilt die Software grundsätzlich das rechtliche Schicksal der Hardware (§ 1047 öABGB), das heißt die Verpfändung umfasst iZw auch die Software.84) 

  Ein typischer PC mit installiertem Betriebssystem und Applikationen stellt – auch mit Blick auf die Verkehrsauffassung – eine Gesamtsache (§ 302 öABGB) dar, die aus mehreren einzelnen Sachen – Hardware und Softwarekomponenten – besteht.85) An Gesamtsachen kann aufgrund des Spezialitätsgrundsatzes jedoch kein einheitliches Pfandrecht begründet werden. Das Pfandrecht kann daher nur an den jeweiligen Einzelsachen entstehen.86) Daraus folgt, dass insbesondere die installierten Softwarepakete iZw nicht von der Pfandbestellung erfasst werden, wenn der „Computer” als solcher als Pfand bestellt wird. Es bedarf vielmehr eigener Titel und Modi für die einzelnen Softwareprodukte, soweit diese ebenfalls als Kreditsicherung dienen sollen.

  Für das Smartphone-Beispiel wird die Lösung dergestalt aussehen, dass das hardwareintegrierte Betriebssystem des Mobiltelefons als Zubehör oder ggf unselbstständiger Bestandteil der Hardware von einer Verpfändung des Smartphones umfasst wird, aber etwaige installierte Apps (etwa aus dem iTunes-Store) nicht zwingend von Pfandbestellung erfasst sind. Für diese Apps sind jeweils eigene Titel und Modi einzuhalten, falls sie ebenfalls verpfändet werden sollen. Der Modus wird mit der körperlichen Übergabe des Smartphones i. d. R. erfüllt. Auf Ebene des Titels ist auf diesen Umstand des Spezialitätsprinzips besonders Bedacht zu nehmen und die Pfandsache – das jeweilige App – zu konkretisieren.

  Aus urheberrechtlicher Sicht wird daher jemand, der etwa durch Zwangsversteigerung einen PC mit vorinstallierter Software erwirbt, grundsätzlich nicht rechtmäßiger Benutzer dieser Software. Die rechtmäßige Nutzung setzt vielmehr voraus, dass mit der Zwangsversteigerung nicht nur die Hardware sondern auch konkret die vorinstallierte Software samt Nutzungsbefugnis (Lizenz) (mit-)erworben wird. Dies wiederum setzt voraus, dass bei exekutiver Verwertung nicht nur die Hardware, sondern auch die Software als Pfand bestellt wurde bzw. gepfändet wurde.

  3. Zur Umdeutung als Retentionsrecht

  Ist ein Gegenstand nicht verwertbar und scheidet in der Folge ein wirksamer Pfanderwerb aus, kann die Pfandbestellung in ein Zurückbehaltungsrecht nach § 471 öABGB umgedeutet werden.87) Nach dieser Bestimmung, darf der zur Herausgabe einer Sache Verpflichtete den betreffenden Gegenstand zur Sicherung seiner Forderungen zurückbehalten. Allerdings kann die Ausübung des Zurückbehaltungsrechts durch Sicherheitsleistung abgewandt werden (§ 471 Abs. 2 öABGB). Das Zurückbehaltungsrecht des § 471 öABGB erfasst nur konnexe Forderungen.88) Im Unterschied dazu erfasst aber das unternehmensrechtliche Retentionsrecht (§§ 369–378 öUGB) auch nicht-konnexe Forderungen.89) 

  Das Zurückbehaltungsrecht ist zwar kein dingliches Recht, aber doch ein solches mit teilweise dinglichen Wirkungen.90) In der Insolvenz ist gemäß § 10 Abs. 2 öIO das Zurückbehaltungsrecht wie ein Pfandrecht zu behandeln. Der Gläubiger hat demgemäß ein Absonderungsrecht.91) 

  Obwohl weder die Bestimmungen des öABGB noch des öUGB dies nicht ausdrücklich anordnen, kommt nach h. A. das Zurückbehaltungsrecht nur für bewegliche oder unbewegliche körperliche Sachen in Betracht.92) 

  Für Computerprogramme bedeutet dies, dass, der h. A. folgend, am unkörperlichen Softwareexemplar selbst, kein wirksames Zurückbehaltungsrecht entstehen kann. Da aber Computerprogramme notwendig auf irgendeinem Trägermedium existieren, kann zumindest an diesen Datenträgern ein Zurückbehaltungsrecht wirksam bestehen.

  V. Verwertung der Kreditsicherheit

  Ein Verwertung durch zwangsweise Veräußerung stellt im Falle von urheberrechtlich geschützten Computerprogrammen unzweifelhaft eine Verbreitung i. S. d. § 16 öUrhG dar. Soweit der Erschöpfungsgrundsatz des § 16 Abs. 3 öUrhG greift, bedarf es für diese Verwertungsform freilich keiner Zustimmung des Rechteinhabers; etwaige Veräußerungsverbote sind unwirksam.93) Zu berücksichtigen ist aber, dass nach h. A. die Erschöpfung nur auf solche Softwareexemplare anwendbar ist, die mit Willen des Rechteinhabers in Verkehr gesetzt wurden. Dies sind Originaldatenträger und – wenn überhaupt – die erste Programmkopie am Client beim Downloaderwerb von Software.94) 

  Bei der Verwertung von Nutzungsrechten an Computerprogrammen sind die pfandrechtlichen Vorschriften des §§ 1371, 1372 öABGB zum Schutz des Schuldners zu beachten. Wegen gleichgelagerter Interessenslage ist dieses Verbot nach der Rechtsprechung auch auf die Sicherungsabtretung anwendbar.95) 

  § 1371 öABGB verbietet die Abrede, dass nach der Verfallzeit der Schuldforderung das Pfandstück dem Gläubiger zufallen soll (Verfallsklausel, lex commissoria). Die Norm soll den Schuldner davor schützen dem Gläubiger, im Vertrauen darauf, dass dies ohnedies nicht eintreten werde, für den Fall der Nichtbezahlung nach Pfandreife eine Sache zu versprechen, deren Wert die gesicherte Forderung übersteigt.96) Die Bestimmung dient allgemein dem Schutz des Schuldners vor der typischen Gefahr, die von solchen Vereinbarungen ausgeht. Es kommt daher nicht auf das Bestehen eines konkreten Wertmissverhältnisses zwischen Pfand und gesicherter Forderung an.97) Zusammenfassend ergibt sich somit, dass eine Vereinbarung wonach die Nutzungsrechte im Sicherungsfall ohne weiteres dem Sicherungsgeber zustehen, unzulässig ist.98) 

  Auch die Veräußerung zu einem im Voraus bestimmten Preis und die willkürliche Veräußerung der Pfandsache werden durch § 1371 öABGB verboten. Wird der Veräußerungspreis nämlich im Vorhinein festgelegt, so hat der Pfandgläubiger oftmals keinen Anreiz, sich im Interesse des Pfandbestellers um einen höheren Erlös zu bemühen. Selbst eine Vereinbarung, wonach der Gläubiger zur bestmöglichen außergerichtlichen Pfandverwertung verpflichtet wird, ist nach der h. M. unzulässig.99) Zulässig ist jedoch eine Vereinbarung, wonach die Veräußerung zu einem von einem Sachverständigen ermittelten Preis zu erfolgen hat.100) 

  Im Fall, dass ein Nutzungsrecht sicherungshalber übertragen wurde, kann die Verwertung unmittelbar durch den Sicherungsnehmer erfolgen. Einer Klage bedarf es nicht, da der Sicherungsnehmer schon bei der Bestellung der Sicherheit das Vollrecht erworben hat. Die oben dargestellten, zwingenden Vorschriften zum Schutz des Sicherungsgebers sind aber auch hier einzuhalten. Es liegt daher nahe zu vereinbaren, dass die sicherungsweise abgetretenen Nutzungsrechte zu einem Preis, der von einem unabhängigen Sachverständigen festgelegt wird, verwertet werden können. Unbeschadet einer solchen Abrede ist eine nachträgliche Einigung über den Erlös bei Eintritt des Sicherungsfalls möglich, bei der es sich ja um nichts anderes als eine – grundsätzlich zulässige – Vereinbarung einer Leistung zahlungshalber oder an Zahlungs statt handelt.101) 

  Bei der Verwertung verpfändeter Rechte bedarf es grundsätzlich der Klage (§ 461 öABGB) und Zwangsvollstreckung. Bei Rechten und damit auch bei urheberrechtlichen Nutzungsbefugnissen ist gem § 332 öEO im Normalfall der freihändige Verkauf durch das Gericht als Verwertungsform vorgesehen. Die Modalitäten der Verwertung sind daher, falls bei Eintritt des Sicherungsfalls nicht eine Einigung erzielt wird, durch die gesetzlichen Bestimmungen vorgegeben. Freilich kann – unter Berücksichtigung der Schuldnerschutzbestimmungen – auch die außergerichtliche Verwertung vereinbart werden, was für die Vertragspraxis empfehlenswert erscheint.

  Abschließend ist darauf zu verweisen, dass die Verwertbarkeit auch aus technischer Sicht sichergestellt werden muss. Mit Blick auf die Gebrauchtsoftwarediskussion ist festzuhalten, dass ein schlichtes Nutzungsrecht ohne gleichzeitige Übergabe einer rechtmäßig in Verkehr gesetzten Programmkopie zwar übertragbar, aber ohne rechtmäßige Programmkopie wertlos ist. Eine rechtmäßige Nutzung des Computerprogramms erfordert neben der Nutzungsbefugnis auch das Vorliegen einer rechtmäßig hergestellten Programmkopie.

  Umgekehrt ist die Verpfändung eines Softwareexemplars nicht zwingend wertlos, wenn die damit verbundene urheberrechtliche Nutzungsbefugnis unübertragbar ist oder nicht mitverpfändet wurde, weil das Softwareexemplar grundsätzlich auch durch Zwangsverwaltung innerhalb der urheberrechtlichen Grenzen verwertet werden kann. IdR wird diese Verwertungsform jedoch wenig erfolgversprechend sein und nur im Fall besonders teurer bzw. spezialisierter Softwarepakete aus Gläubigersicht interessant sein.

  Wesentlich ist schließlich auch, dass im Sicherungsfall der Quellcode und die Dokumentation verfügbar ist um die Software auch unabhängig vom Sicherungsgeber verwerten zu können. Hinsichtlich des Sourcecodes kann auf bewährte Methoden der Quellcodehinterlegung zurückgegriffen werden. Für die Verwertbarkeit der Software im Sicherungsfall ist auch die Verfügbarkeit von Fremdkomponenten (Programmbibliotheken udgl) von großer Bedeutung. Falls diese nicht frei auf dem Markt angeboten werden, scheint es notwendig, dass sich der Sicherungsnehmer die Nutzungsrechte schon vorab sichert.

  VI. Zusammenfassung

  Software eignet sich – unter Berücksichtigung des Dualismus von Softwareexemplar und urheberrechtlicher Nutzungsbefugnis – auf Grundlage der österreichischen Rechtslage als Mittel zur Kreditsicherung, wenngleich die Verwertungsmöglichkeiten mitunter stark eingeschränkt sind. Vor allem bei Software, die online – also ohne Verkörperung des Softwareexemplars in einem Originaldatenträger – vertrieben wird, stößt die faktische Verwertbarkeit der bloßen Nutzungsbefugnis an ihre Grenzen, zumal in diesen Fällen Übertragungsverbote eine Verwertung durch Veräußerung ausschließen und eine Verwertung durch Zwangsverwaltung meist nur beschränkt sinnvoll ist.

  Soweit Nutzungsrechte an Software im Rahmen eines Softwareentwicklungsvertrags von Seiten des Herstellers als Sicherheit bestellt werden, können sowohl urheberrechtliche Nutzungsbefugnisse am bereits bestehenden als auch am zukünftigen Werk pfandweise oder durch Sicherungsübereignung eingeräumt werden. Dabei ist freilich auf die Einhaltung der sowohl für das Pfandrecht als auch für die Sicherungsübereignung geforderten erhöhten sachenrechtlichen Publizität hinzuweisen. Diese wird i. d. R. durch Drittschuldnerverständigung – also durch Verständigung des Urhebers bzw. der Urheber über die Sicherungsbestellung – erfolgen müssen. Auch der Buchvermerk in den Geschäftsbüchern des Sicherungsgebers erscheint als Publizitätsakt möglich.

  Mit Blick auf die Verwertung ist aber zu berücksichtigen, dass die bloße Nutzungsbefugnis für sich genommen nicht werthaltig ist, wenn damit nicht zugleich ein (insolvenzfester) faktischer Zugriff auf das Computerprogramm – insbesondere durch Quellcodehinterlegung oder Übergabe einer Programmkopie – sichergestellt wird.
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  I. Grundlegendes

  Der Schweizer Gesetzgeber hat Urheberrechte bewusst als wirtschaftliche Werte ausgestaltet, ebenso wie Patente, Marken und Designs. Folgerichtig sind Urheberrechte nach Art. 16 Abs. 1 des Schweizer Urheberrechtsgesetzes (URG) vom 19.10.1992 übertragbar: „Das Urheberrecht ist übertragbar und vererblich”.

  Unübertragbar sind lediglich die Urheberpersönlichkeitsrechte. Diese umfassen die Anerkennung der Urheberschaft (Art. 9 Abs. 1 URG), das Recht auf Erstveröffentlichung (Art. 9 Abs. 2 URG), den Schutz vor entstellenden oder persönlichkeitsverletzenden Änderungen des Werks (Art. 11 Abs. 2 URG) und das Recht auf Rücknahme von Unikaten, wenn deren Eigentümer sie zerstören will (Art. 15 URG).

  In der Literatur werden die vielfältigen Verwendungsrechte, das Änderungsrecht, und der Erlaubnisvorbehalt betreffend die Erstellung eines Werks zweiter Hand (Bearbeitung) und betreffend die Aufnahme des Werks in ein Sammelwerk als „Vermögensrechte” zusammengefasst.

  Verpfändbar ist gemäss Art. 899 des Schweizer Zivilgesetzbuches (ZGB) alles, was übertragbar ist. Da man die urheberrechtlichen Vermögensrechte übertragen kann, können sie demnach auch Gegenstand einer Sicherungsübereignung sein, und können nach Art. 899 ZGB auch verpfändet werden.

  II. Vorbehalte bei Zwangsverwertung

  Eine Pfandverwertung erfolgt nach Schweizer Recht grundsätzlich im Rahmen einer behördlichen Zwangsvollstreckung. Damit wird Art. 18 URG beachtlich, gemäß welchem Urheberrechte der Zwangsvollstreckung zwar zugänglich sind, allerdings mit gewissen Einschränkungen. Zwangsverwertung ist nur für veröffentlichte Werke möglich, und zusätzlich muss der Urheber die zu verwertenden Rechte bereits „ausgeübt” haben.

  Damit stellen sich die vom Gesetz selber nicht beantworteten Fragen, wann ein Werk veröffentlicht ist, und wann Urheberrechte ausgeübt sind.

  Einfach zu beantworten ist die Frage, wann Urheberrechte ausgeübt worden sind. Nach im wesentlichen einhelliger Auffassung ist es der Fall, wenn der Urheber Verwendungsrechte ausgeübt oder einem Dritten Verwendungsbefugnisse eingeräumt hat (Beispiel: eine Lizenz einräumen), oder wenn er Rechte daran abgetreten hat. Das dürfte bei Software der Regelfall sein. Weil bei Software normalerweise und vereinfachend gesprochen der Programmierer nicht der Verwerter ist, erfolgt eine Ausübung von Rechten bereits bei der Rechteübertragung an den Arbeitgeber.

  Deutlich unschärfer ist die Rechtslage bezüglich Veröffentlichung. In der seinerzeitigen Botschaft (erläuternde Bemerkungen zum Gesetzesentwurf) von 1989 schrieb der Bundesrat auf Seite 528, ein Werk sei veröffentlicht, wenn es der Urheber einem Kreis von Personen zur Kenntnis gebracht habe, den er nicht mehr kontrollieren könne. Im Verkauf eines Werks oder Werkexemplars soll ferner vermutungsweise die Einwilligung zur Veröffentlichung durch den Erwerber mitenthalten sein.

  Da stellen sich schon bei einem Werk der Literatur, Musik oder bildenden Kunst Fragen. Die Lesung im Literaturverein, die Uraufführung oder die Ausstellung für geladene Gäste haben nicht zwingend zur Folge, dass der Urheber den Personenkreis nicht mehr kontrollieren kann. Bei Software sind die Verhältnisse erst recht nicht trivial. Zwar werden Werkexemplare von Software lizenziert, was wohl in Analogie zum Verkauf als Einwilligung zur Veröffentlichung gelten kann. Aber was kann der Lizenznehmer veröffentlichen? Genügt Veröffentlichung im Object Code? Genügt die Veröffentlichung eines Setup-Files? Welche Folgen haben die verbreiteten Vertraulichkeitsklauseln in Lizenzverträgen? Ist Software, die nicht im Massengeschäft zu Standardbedingungen an jedermann lizenziert („verkauft”) wird, sondern nur fallweise, überhaupt je veröffentlicht? Gerichtliche Entscheidungen zu diesen Fragen fehlen vollständig, und die Literatur ritzt nicht einmal die Oberfläche der Problematik.

  Diese grundsätzlichen Überlegungen führen zu folgenden Erkenntnissen, auf welchen aufgebaut werden kann:

  
   	die urheberrechtlichen Vermögensrechte an Software sind übertragbar, und die Übertragung bedeutet eine Ausübung;


   	eine Sicherungsübereignung von Software ist daher möglich, und damit auch eine Verpfändung;


   	es kann unklar sein, ob bzw. wann Software veröffentlicht wurde, was dann allenfalls eine Zwangsverwertung hindert, wobei Literatur und Judikatur dazu fehlen.


  

  III. Lizenzverträge

  Software ist Bestandteil des Wirtschaftslebens mit deutlich anderen Rahmenbedingungen als Literatur, Musik oder Malerei.

  In der Praxis wurden zumindest in wirtschaftlichen besseren Zeiten sehr oft Lizenzverträge als Sicherheiten für Kredite akzeptiert. Aber sind Lizenzverträge übertragbar? Die Übertragung eines Vertrags beinhaltet auch eine Schuldübernahme, und diese erfordert die Zustimmung des Gläubigers. Es kann nicht davon ausgegangen werden, dass der Lizenznehmer als Gläubiger jeweils – oder gar ohne Anfrage – damit einverstanden ist, dass die ihm lizenzierte Software einem Dritten verpfändet wird und potentiell entweder in die Hände dieses Dritten oder gar nach amtlicher Zwangsverwertung in irgendwelche Hände gerät.

  Lizenzverträge mit laufenden (z. B. monatlichen) Lizenzgebühren und ebenso zugehörige Wartungsverträge würden sich an sich wegen des regelmässigen Einkommensstroms als Sicherheiten sehr eignen. Vertragsrechtlich ist aber nicht daran vorbeizukommen, dass eine solche Verpfändung ohne die Einwilligung des Lizenznehmers unwirksam ist.

  Zu beachten sind auch die in vielen Lizenzverträgen ausserhalb des Massengeschäfts vorkommenden „Change of Control”-Klauseln, gemäß welchen eine Änderung in den Herrschaftsverhältnissen einer Partei ein Recht zur Vertragsauflösung geben kann.

  Darf eine Software überhaupt übertragen bzw. verpfändet werden, wenn Lizenzverträge bestehen, die sich auf diese Software beziehen? Man wird annehmen müssen, dass eine solche Übertragung bzw. Verpfändung mindestens (!) potentiell mit den Vertragspflichten des Lizenzgebers unverträglich ist, denn er entäussert sich der Herrschaftsmacht. Ungeklärt ist freilich, ob es in Anbetracht der beliebigen Spaltbarkeit von Urheberrechten möglich ist, die Urheberrechte nur soweit zu verpfänden, als sie nicht lizenziert sind. Lizenzierung schmälert ja das beim Rechteinhaber verbleibende Recht nicht, er kann beliebig oft lizenzieren. Eine Verpfändung hätte dann nur Auswirkungen auf den Abschluss weiterer Lizenzverträge.

  Der im Wirtschaftsleben allgegenwärtige Software-Lizenzvertrag wirft somit eine Reihe von Fragen bezüglich der Sicherungsübereignung und Verpfändbarkeit von Software auf.

  IV. Was wird verpfändet?

  Nach Schweizer Auffassung wird nur das verpfändete Recht per se von einer Verpfändungsklausel erfasst. Verpfändungsklauseln werden zudem generell restriktiv ausgelegt.

  Sogenannte „natürliche Früchte der Pfandsache” gehören trotz Verpfändung dem Eigentümer, wenn sie abtrennbar sind (Art. 892 des Schweizer Zivilgesetzbuchs, ZGB). Daher sind bereits bestehende oder zukünftige Forderungen wegen erlaubter Nutzung der Software (Lizenzgebühren) oder wegen Verletzung des Urheberrechts im Zweifel nicht mitverpfändet. Aus derselben Bestimmung wird abgeleitet, dass der Pfandgläubiger das verpfändete Recht selber nicht nutzen und daher selber keine Lizenzverträge abschliessen darf. Diese Grundhaltung ist im ZGB durchgängig. So ist beispielsweise gemäss Art. 905 ZGB mit verpfändeten Aktien an der Generalversammlung nach wie vor der Aktionär (Verpfänder) stimmberechtigt, nicht der Pfandgläubiger.

  Diese Regeln gelten aber nur mangels klarer anderer Regelung. Es ist zum Beispiel zulässig, verbundene Forderungen mitzuverpfänden. Auch zukünftige Forderungen können mitverpfändet werden; einzige Voraussetzung ist, dass bei deren Entstehen klar bestimmbar ist, ob sie von der Pfandhaft erfasst werden oder nicht.

  Werden nebst der Software Forderungen mitverpfändet, ist zu beachten, dass sie möglicherweise einem anderen Recht unterstehen als das Recht selbst. Das Urheberrecht untersteht wohl in Anbetracht des Schutzlandprinzips der RBUe dem Recht am Ort der Zwangsvollstreckung, Lizenzforderungen werden aber dessenungeachtet dem für diese anwendbaren oder gewählten Recht unterstehen. Das kann zu sehr erheblichen Komplexitäten führen.

  1. Wertbestimmung des verpfändeten Rechts

  Der Praktiker weiss, dass die Bewertung von Immaterialgüterrechten ganz generell ein dorniges Thema ist. Das rührt zunächst daher, dass Immaterialgüter oft gar nicht eingebucht sind, oder dann mit einem pro-memoria-Wert.

  Auch wenn Software eingebucht ist, ist der Buchwert selten je brauchbar, weil internationale Buchungs-Regelwerke wie GAAP nur eine sehr tiefe Bewertung gestatten.

  Für eine sinnvolle Bewertung von Software als Sicherheit für einen Kredit muss also auf andere Bewertungsmöglichkeiten zurückgegriffen werden. Das kann beispielsweise der Buchwert zusammen mit einem buchmässigen „Goodwill” sein; Unternehmen mit wertvollen Marken (z. B. Nestlé, Coca Cola, Apple) buchen den Markenwert nicht selten so ein, und für Software kann dasselbe gelten. Bei grossem Lizenzgebührenaufkommen kann dieses kapitalisert werden. Eine allerdings aufwendige Bewertung kann sich im Rahmen einer Unternehmensbewertung ergeben; das lässt sich rechnerisch relativ klar und insbesondere nachvollziehbar herleiten. Aber alle diese Werte sind nicht gleichbedeutend mit dem, was sich bei einer Zwangsverwertung erzielen lässt. Hinzu kommt, dass die Zwangsverwertung zwar im amtlichen Zwangsvollstreckungsverfahren erfolgt, dass dieses aber auch den Freihandverkauf gestattet. Der erzielbare Wert im Freihandverkauf nach Verhandlungen mit Interessenten weicht potentiell sehr stark vom Wert ab, der sich bei konkursamtlicher Versteigerung erzielen lässt.

  Auch die zahlreichen weiteren Bewertungsmodelle helfen alle nicht wirklich weiter. Genannt seien hier die Kosten einer Neuentwicklung, der Einbezug eines „Brand” („Apple”-Software), die kapitalisierten gemäß Bewertung erzielbaren Erträge. Jede Bewertung ist mit grossen Unsicherheiten behaftet.

  Eine Verpfändung macht nur Sinn, wenn einigermaßen klar feststeht, welchen Wert das verpfändete Gut hat. Es führt daher kein Weg daran vorbei, dass aus einer grossen Anzahl und Vielfalt von Modellen, die praktisch immer auf Hypothesen fußen, zwangsläufig eines gewählt werden muss.

  2. Steuerbarkeit einer Verpfändung

  Der Verkauf von Immaterialgüterrechten hat fast immer Steuerfolgen. Weil Buchungs-Regelwerke restriktive Regeln vorschreiben, führt der Verkauf eines Immaterialguts praktisch immer zu einem Buchgewinn, der in der Schweiz als „Realisierung stiller Reserven” besteuert wird.

  Der Verpfänder von Software tut gut daran, die anwendbaren Steuergesetze daraufhin zu prüfen, ob bereits die Verpfändung steuerliche Folgen hat, sei es als Realisierung stiller Reserven oder anderswie. Er tut auch gut daran zu prüfen, welches die steuerlichen Folgen einer Verwertung sein werden, wenn er eine Schuld von beispielsweise CHF 1 Mio durch Verwertung einer Software mit einem Buchwert von CHF 1.– tilgen kann.

  3. Gültigkeit des verpfändeten Rechts

  Die formelle Gültigkeit des Urheberrechts an Software ist kein Thema, weil Urheberrechte keine Registerrechte sind. Nach allgemeiner Auffassung genügt bereits ein tiefes schöpferisches Niveau für die Erlangung von urheberrechtlichem Schutz. Auch in der Schweiz spricht man bei Software von der „kleinen Münze” des Urheberrechts.

  Für den Pfandnehmer verbleibt mangels Registereintrag dennoch eine grössere Unsicherheit als bei Patent, Marken oder Designs. Hinzu kommt, dass Software vielfach wenig „greifbar” ist, und dass gerade bei noch in Entwicklung befindlicher Software der Pfandnehmer (typischerweise eine Bank) im Ernst den Stand der Dinge gar nicht beurteilen kann.

  Die materielle Gültigkeit muss in das Bewertungsverfahren einfliessen. Die wesentlichen Faktoren sind pendente oder (erfolgreich) überstandene gerichtliche Auseinandersetzungen und der Markterfolg.

  Vertragskautelarisch sind entsprechende Zusicherungen oder umgekehrt Freizeichnungen im Pfandvertrag denkbar. Es ist an sich empfehlenswert, im Pfandvertrag zu regeln, was die Folgen einer erstellten Ungültigkeit sind, aber in der Praxis wird das kaum je gemacht. Sehr schwierig kann auch die Frage sein, ob der Pfandgläubiger berechtigt sein soll, den Pfandeigentümer anzuweisen, bei Verletzungen sein Urheberrecht gerichtlich geltend zu machen, oder ob er dort Mitwirkungsrechte hat.

  4. Registerliche Eintragung

  Während für Marken, Patente und Designs die Verpfändung registerlich eingetragen werden kann, ist das für Urheberrechte offensichtlich nicht möglich. Nach Schweizer Auffassung ist aber die einzige Folge eines Registervermerks, dass er den guten Glauben eines Erwerbers zerstört. Ein Registervermerk ist somit nicht konstitutiv, und daher auch nicht erforderlich.

  5. Internationalprivatrechtliche Besonderheiten

  Der Schweizer Gesetzgeber hat für die Verpfändung von Rechten in Art. 105 des Bundesgesetzes über das Internationale Privatrecht (IPRG) eine Lösung gewählt, die in den umliegenden Ländern soweit ersichtlich bewusst nicht gewählt wurde. Sie scheint auf den ersten Blick einfach, schafft aber mehr Probleme als sie löst.

  Grundregel ist (Art. 105 Abs. 2 IPRG), dass auf den Pfandvertrag (einschliesslich des nicht vertragsrechtlichen, sondern sachenrechtlichen Vorgangs der Verpfändung als solcher) dasjenige Recht angewendet wird, dem das verpfändete Recht untersteht. Das scheitert bei Software am Schutzlandprinzip der RBUe, wobei man ersatzweise davon ausgehen kann, dass es sich um das Recht am Ort der Pfandverwertung handelt.

  Betreffend Forderungen gilt nach Art. 105 Abs. 2 IPRG das Recht am gewöhnlichen Aufenthaltsort des Pfandgläubigers (!). Das führt im Falle von Software, bei welcher Lizenzforderungen mitverpfändet werden, zum gefürchteten sogenannten „Splitting”, weil die Pfandsache zwei verschiedenen Rechten unterstehen kann.

  Der Gesetzgeber wollte daher eine Flexibilisierung, und erlaubt deswegen in Art. 105 Abs. 1 IPRG eine Rechtswahl der Parteien. Er fügt aber gleich bei, dass diese Rechtswahl Dritten nicht entgegengehalten werden kann. Und weil sich auch der Gesetzgeber bewusst ist, dass Forderungen wie zum Beispiel Lizenzgebühren aufgrund von ganz unabhängig abgeschlossenen Verträgen entstehen, fügt er in Art. 105 Abs. 3 IPRG bei, dass dem Schuldner (Lizenznehmer) nur das Recht entgegengehalten werden könne, das für diese Forderung anwendbar sei.

  Das Resultat ist ein Alptraum. Die Verpfändung von Software samt Lizenzgebühren endet in potentiell nicht nur zwei, sondern unbestimmt vielen Rechtsordnungen. Literatur und Gerichtspraxis fehlen vollständig. Vollends unüberschaubar werden die Verhältnisse in den typischen Drei-Parteien-Verhältnissen, wo z. B. der Konzern einen Kredit bei der Bank aufnimmt, und für diesen Kredit seine Software-Tochter veranlasst, deren Software als Sicherheit zu verpfänden.

  Wie man sieht, versucht Art. 105 IPRG die Dinge durch Rechtswahl zu vereinfachen, muss dann aber zum Schutz des Pfandgläubigers (typischerweise des Kreditgebers) soviel Gegensteuer geben, dass die Regelung im Endergebnis nur als gründlich misslungen bezeichnet werden kann.

  6. Probleme der Pfandverwertung

  Für die Pfandverwertung als solche ist zweifellos die lex fori bzw. lex situ anwendbar. Im Fall von Konkurs hat schon das ein grosses Konfliktpotential, weil es damit nicht auf das vereinbarte oder gesetzlich auf den Pfandvertrag anwendbare Recht ankommt, von den Herausforderungen des internationalen Konkursrechts noch ganz abgesehen. Ein jahrelanges Verwertungsverfahren wird jedenfalls die Software entscheidend entwerten.

  Es ist nach Schweizer Recht zulässig, eine sogenannte Freihandverwertung durch den Pfandgläubiger selber zu vereinbaren (Art. 890/891 ZGB). Eine solche bringt dem Verpfänder Chancen, weil der Pfandgläubiger ein eigenes Interesse an einer bestmöglichen Verwertung hat. Die Kehrseite ist das Risiko, dass der Pfandgläubiger den Markt wohl nicht so gut kennt wie der Verpfänder, und sich für den Pfandausfall dann erneut an den Verpfänder hält. Kooperative Regelungen – Mithilfe oder gar Mitspracherecht des Verpfänders in der Freihandverwertung – sind durchaus denkbar und zulässig.

  Kommt es zur amtlichen Pfandverwertung, gilt hierfür nach Schweizer Schuldbetreibungs- und Konkursrecht (SchKG) eine Art von Blankettklausel für das Konkursamt (Art. 132 SchKG), wonach dieses das geeignete Verfahren weitgehend frei festlegen kann. Der Ermessensspielraum ist gross. Gerichtspraxis besteht nur für untergeordnete Punkte, und auch die Aufsichtsbehörden über die Konkursämter lassen den Dingen den Lauf. Erfahrungen der Praxis zeigen, dass die Konkursämter auch noch in der heutigen Zeit über praktische keine Erfahrungen verfügen. Dem Autor ist ein Fall der Verwertung bekannt, wo das Konkursamt einer Konkurrentin des konkursiten Unternehmens die PCs gegen billiges Geld freihändig verkaufte, obwohl sich darauf Spezialsoftware im Wert von einigen hunderttausend Franken befand.

  V. Zusammenfassung

  Software ist als urheberrechtlich geschützter Vermögenswert übertragbar und kann daher Gegenstand einer Sicherungsübereignung oder Verpfändung sein. Diese einfache und klare Ausgangslage wird im praktischen Wirtschaftsleben bereits dann komplex, wenn es Lizenzverträge bezüglich der Software gibt, besonders in internationalen Verhältnissen, weil dann leicht zwei oder noch mehr Rechtsordnungen anwendbar werden. Schwierigkeiten bereiten auch die Bestimmung des Werts der Software, die möglichen steuerlichen Folgen, und die Pfandverwertung. Es ergibt sich, dass Software aus der rechtlichen Perspektive als Sicherheit taugt, dass sich aber aus der praktisch-wirtschaftlichen Sicht grosse Schwierigkeiten auftürmen.
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  I. Einleitung

  In Zeiten der Finanzkrise stehen viele Unternehmen vor einem erhöhten Finanzierungsbedarf. Banken und sonstige Kreditgeber gewähren die benötigten Kredite in der Regel jedoch nicht ohne die Bestellung von Sicherheiten. Im Zuge der allgemeinen wirtschaftlichen Entwicklung hin zur Dienstleistungsgesellschaft verfügen viele Unternehmen kaum noch über geeignete „Assets”, die sich zur Besicherung von Krediten eignen. Dies gilt nicht nur für junge Startups im Online-Bereich, sondern mittlerweile auch für viele Unternehmen des produzierenden Gewerbes. Vor diesem Hintergrund wird Software seit vielen Jahren zunehmend zur Besicherung von Krediten eingesetzt. Erstaunlicherweise hat die Ausgestaltung der entsprechenden Verträge dieser Entwicklung jedoch nur bedingt stand gehalten. Vielfach wird lediglich pauschal auf eine Gesamtheit von Gegenständen und Rechten verwiesen, die als Sicherheit gewährt werden sollen. Doch auch wenn gewerbliche Schutzrechte und sonstige Immaterialgüterrechte in diesen Verträgen spezifische Erwähnung finden, lässt sich häufig feststellen, dass die Besonderheiten des Softwarerechts nicht oder nur bedingt berücksichtigt worden sind. Der vorliegende Beitrag soll daher aufzeigen, inwieweit sich Software als Sicherheit eignet, welche Instrumente zur Verfügung stehen und welche Besonderheiten bei der Vertragsgestaltung zu berücksichtigen sind.

  II. Sicherungsinstrumente im Überblick

  Nachfolgend sollen zunächst die maßgeblichen Sicherungsinstrumente vorgestellt werden, namentlich die Sicherungszession (Ziffer 1.), die Sicherungsverpfändung (Ziffer 2.) und der Sicherungsnießbrauch (Ziffer 3.). Maßgeblich ist dabei stets, wenn nachfolgend von „Software” die Rede ist, ob die aus dem Urheberrecht folgenden Rechte an der Software den Gegenstand eines entsprechenden Sicherungsrechts bilden können. Dagegen ist die Frage, ob die Datenträger, in denen die Software verkörpert ist, als Sicherheit herangezogen werden können, von lediglich untergeordneter Bedeutung.1)

  1. Sicherungszession der Rechte an Software

  a) Konzept der Sicherungszession

  Die Sicherungsabtretung richtet sich nach den §§ 398, 413 BGB. Nach § 398 BGB kann eine Forderung von dem bisherigen Gläubiger (Zedent) durch Vertrag auf einen Dritten (Zessionar) übertragen werden mit der Konsequenz, dass der neue Gläubiger an die Stelle des bisherigen Gläubigers tritt. Die Regelungen über die Forderungsabtretung gelten nach § 413 BGB für die Übertragung von Rechten entsprechend.

  Die Übertragung selbst stellt dabei das dingliche Verfügungsgeschäft dar. Sie ist rechtlich von dem zugrundeliegenden schuldrechtlichen Verpflichtungsgeschäft zu unterscheiden. Rechtsgrund der Abtretung kann dabei grundsätzlich jeder schuldrechtliche Vertrag sein. Der typische Fall dürfte bei der hier in Rede stehenden Konstellation der Kreditgewährung ein Sicherungsvertrag sein, unter dem sich der Inhaber der Rechte an der zu übereigenden Software gegenüber dem Kreditgeber zur Sicherungsabtretung dieser Rechte als Gegenleistung für die Gewährung des Darlehens oder eines sonstigen Kredits verpflichtet.

  Bei der Sicherungszession erwirbt der Sicherungsnehmer im Außenverhältnis die volle Gläubigerstellung, also die Stellung als neuer Rechtsinhaber. Allerdings ist diese Stellung im Innenverhältnis gegenüber dem bisherigen Rechteinhaber beschränkt. Kennzeichnend für die Sicherungszession ist dabei, dass der neue Rechtsinhaber über die erworbenen Rechte nur nach Maßgabe des Sicherungsvertrages verfügen kann. Man geht hier davon aus, dass ihm damit eine Stellung ähnlich der des Pfandgläubigers verschafft werden soll.2)

  b) Übertragbarkeit der Rechte an Software als Voraussetzung für die Sicherungszession

  Eine wirksame Sicherungszession setzt naturgemäß voraus, dass die in Rede stehenden Rechte übertragbar sind. Software unterfällt als „Computerprogramm” dem Schutz des Urheberrechts, wenn sie ein individuelles Werk in dem Sinne darstellt, dass sie das Ergebnis der eigenen geistigen Schöpfung ihres Urhebers ist (§ 69a Abs. 3 UrhG). Allerdings sind Urheberrechte nach § 29 Abs. 1 UrhG unter Lebenden nicht übertragbar, so dass eine wirksame Sicherungszession an dem Urheberrechts selbst ausscheidet. Übertragbar sind indes die von dem Urheber eingeräumten Rechte zur Nutzung der Software, also die Nutzungsrechte nach § 31 Abs. 1 UrhG. Dies folgt aus § 34 Abs. 1 UrhG, wonach für die Übertragung der Nutzungsrechte lediglich die Zustimmung des Urhebers erforderlich ist. Damit ist in der praktischen Konsequenz auch eine Sicherungszession an Software, genauer gesagt an den daran bestehenden Nutzungsrechten, möglich.3)

  c) Zustimmungserfordernis des Urhebers

  Voraussetzung für eine solche Sicherungszession ist jedoch wiederum, dass der Zedent, wenn er nicht selber Urheber der Software ist, was in der Praxis selten vorkommen wird, über ein übertragbares Nutzungsrecht an der Software verfügt. Dies richtet sich danach, welche Rechte ihm von dem Urheber eingeräumt worden ist, also konkret, ob das ihm gewährte Nutzungsrecht nur ihm persönlich zusteht, oder ob er über das Recht verfügt, das ihm von dem Urheber eingeräumte Nutzungsrecht weiter zu übertragen. Selbstverständlich ist für eine solche Weiterübertragung nicht jeweils eine gesonderte Zustimmung des Urhebers, also des einzelnen Programmierers, erforderlich. Vielmehr hat dieser die Möglichkeit, dem Ersterwerber, also bei freien Programmierern z. B. seinem Auftraggeber, ein weiter übertragbares Nutzungsrecht einzuräumen (vgl. § 34 Abs. 5 S. 1 UrhG).4)

  Fehlt es an einer solchen Berechtigung zur Übertragung des Nutzungsrechts, so geht die Sicherungszession ins Leere bzw. ist zunächst schwebend unwirksam, denn ein gutgläubiger Erwerb an Rechten ist nicht wirksam möglich.5)

  Der Kreditgeber ist daher in der Praxis gut beraten, wenn er sich die Berechtigung zur Übertragung der Nutzungsrechte des Kreditnehmers durch Vorlage der entsprechenden Verträge nachweisen lässt. Häufig wird dazu eine Prüfung mehrerer Verträge in der Rechtekette erforderlich sein, denn zunächst fragt sich, ob die Rechte von dem jeweiligen Programmierer auf das betreffende Unternehmen übergegangen sind.6)

  Soweit die Software im Rahmen von Arbeits- oder Dienstverhältnissen entwickelt worden ist, hilft die Regelung des § 69b UrhG, wonach sämtliche vermögensrechtlichen Befugnisse an dem Computerprogramm automatisch auf den Arbeitgeber übergehen, ohne dass es dazu einer weiteren vertraglichen Abrede bedürfte. Allerdings gilt dies nur für solche Computerprogramme, die der Arbeitnehmer „in Wahrnehmung seiner Aufgaben oder nach Anweisung des Arbeitgebers” geschaffen hat (§ 69b Abs. 1 UrhG). Bei Entwicklungen in der Freizeit oder außerhalb des Aufgabenbereichs des Arbeitnehmers gilt die Regelung des § 69b UrhG also nicht, so dass es insoweit eines gesonderten Vertrages bedürfte. Ebenso findet der § 69b UrhG keine Anwendung, wenn die Software – wie in der Branche recht üblich – durch freie Mitarbeiter entwickelt wird.7) Schließlich ist eine abweichende vertragliche Regelung wirksam möglich, so dass sich auch bei der durch Arbeitnehmer entwickelten Software eine Prüfung der Arbeitsverträge empfiehlt, da diese einen Rechtevorbehalt zugunsten der Arbeitnehmer enthalten könnten.

  d) Zustimmungserfordernis weiterer Parteien in der Rechtekette

  Die vorstehend erwähnte Due Diligence Prüfung wird in der Praxis – wenn überhaupt – nur dann möglich sein, wenn beispielsweise ein mittelständiges Unternehmen die „In-house” entwickelte Software als Kreditsicherheit verwenden möchte. Soll hingegen eine kommerziell verbreitete Standardsoftware als Kreditsicherheit genutzt werden, scheidet dieser Weg aus, wobei freilich mit einiger Wahrscheinlichkeit davon ausgegangen werden kann, dass der kommerzielle Anbieter über die erforderlichen Rechte verfügt. In diesen Fällen verlagert sich das Problem vielmehr dahin, dass die Nutzungsbedingungen der Hersteller in der Regel Übertragungsbeschränkungen vorsehen, mit denen die hier in Rede stehende Weiterübertragung der Nutzungsrechte – und sei es auch „nur” zu Sicherungszwecken – ausgeschlossen werden soll. Fraglich ist in diesen Fällen, ob die entsprechenden Nutzungsbeschränkungen wirksam vereinbart worden sind. Angesprochen ist damit die derzeit heftig umstrittene Frage der Zulässigkeit des Handels mit „gebrauchter” Software, die den BGH zuletzt veranlasst hat, die Thematik dem Europäischen Gerichtshof zur Vorabentscheidung vorzulegen.8) Wegen der Einzelheiten dieser Auseinandersetzung sei auf die Entscheidung des BGH und die dort aufgeführten weiteren Nachweise zum Meinungsstand in Rechtsprechung und Literatur verwiesen. Fest steht aber jedenfalls, dass die Parteien bei einer geplanten Sicherungsübereignung von Standardsoftware die Frage der Zulässigkeit etwaiger Übertragungsverbote im Lichte der Entscheidung des BGH und der zu erwartenden Entscheidung des Europäischen Gerichtshofs im Lichte des konkreten Einzelfalls analysieren sollten, um zu verhindern, dass die Sicherungsübertragung mangels Übertragbarkeit der Nutzungsrechte an der Software scheitert.

  e) Verwertung der Software im Sicherungsfall

  Wann, in welcher Form und unter welchen Voraussetzungen der Kreditgeber zur Verwertung der Software berechtigt ist, obliegt der Vertragsfreiheit der Parteien und ist im Sicherungsvertrag zu regeln. Denkbar ist zum einen, dass der Kreditgeber die übereignete Software selber für eigene Zwecke nutzt. Allerdings dürfte dies in der Praxis die Ausnahme darstellen. Naheliegender ist eine Verwertung der Software im Wege des Weiterverkaufs oder der Vergabe von Lizenzen.

  2. Verpfändung der Rechte an Software

  a) Konzept der Verpfändung

  Das Pfandrecht stellt ein dingliches Recht dar, welches den Pfandgläubiger berechtigt, sich wegen einer Forderung gegen den Verpfänder oder einen Dritten durch Verwertung des verpfändeten Gegenstands zu befriedigen (§ 1204 Abs. 1 BGB). Gegenstand des Pfandrechts kann auch ein Recht sein (§ 1273 Abs. 1 BGB). Die Bestellung des Pfandrechts an einem Recht erfolgt nach den für die Übertragung des Rechts geltenden Vorschriften (§ 1274 Abs. 1 BGB), im Bereich der urheberrechtlichen Nutzungsrechte also nach den §§ 398, 413 BGB.

  Anders als bei der Sicherungsabtretung verbleiben die Nutzungsrechte bei dem Pfandgeber. Diese sind lediglich durch das Pfandrecht belastet. Der Pfandgeber ist also weiterhin berechtigt, die Software zu nutzen. Die Interessen des Kreditgebers sind hingegen durch das Pfandrecht und die daraus folgenden Verwertungsbefugnisse gesichert.

  b) Übertragbarkeit der Rechte an Software als Voraussetzung für die Verpfändung

  Soweit ein Recht nicht übertragbar ist, kann ein Pfandrecht an diesem Recht nicht bestellt werden (§ 1274 Abs. 2 BGB). Damit ist, wie auch bei der Sicherungszession, die Übertragbarkeit des Nutzungsrechts Voraussetzung für eine Verpfändung. Diese ist, wie dargestellt, grundsätzlich gegeben. Erforderlich ist allerdings auch bei der Verpfändung die Zustimmung des Urhebers. Denn nach h. M. ist diese Zustimmung gemäß § 34 UrhG nicht nur Voraussetzung für die wirksame Übertragung von Nutzungsrechten, sondern auch für die konstitutive Begründung dinglicher Rechte.9) Nutzungsrechte an Software sind damit grundsätzlich verpfändbar, soweit die entsprechende Zustimmung des Urhebers vorliegt.10)

  c) Weitere Voraussetzung für die Verpfändung der Software

  Zur Bestellung des Pfandrechts an einer Sache ist eine Übergabe der Sache erforderlich (§ 1205 Abs. 1 BGB). Aus § 1274 Abs. 1 BGB folgt allerdings, dass bei der Bestellung von Pfandrechten an Rechten eine Übergabe nur dann erforderlich ist, wenn diese Übergabe Voraussetzung für die Übertragung des Rechts ist. Im Bereich der urheberrechtlichen Nutzungsrechte ist dies nicht der Fall. Insofern kann ein Pfandrecht an dem Recht zur Nutzung einer Software also eingeräumt werden, ohne dass der Kreditgeber dazu z. B. eine Kopie des Softwarecodes erhalten müsste.

  Fraglich ist allerdings weiter, ob der Kreditnehmer die Verpfändung dem Urheber bzw. demjenigen, von dem er die Nutzungsrechte an der Software ableitet, anzuzeigen hat. Eine entsprechende Anzeigepflicht könnte sich aus § 1280 BGB ergeben. Danach ist die Verpfändung einer Forderung, zu deren Übertragung der Abtretungsvertrag genügt, nur wirksam, wenn der Gläubiger sie dem Schuldner anzeigt. Teilweise wird vertreten, dass eine solche Anzeigepflicht auch im Bereich der urheberrechtlichen Nutzungsrechte gelten soll.11) Allerdings gilt die Regelung des § 1280 BGB nur für Pfandrechte an Forderungen i. S. d. § 1279 BGB. Das Gesetz differenziert also zwischen Pfandrechten an Rechten im Allgemeinen, für die die Sonderregelungen der § 1273 ff. BGB gelten, und den weiteren Sonderregelungen speziell für Forderungen, für die die §§ 1280 bis 1290 BGB gelten. Insoweit wird vertreten, dass Immaterialgüterrechte, ebenso wie andere dingliche Rechte, nicht zu den von § 1280 BGB erfassten Forderungen gehören. Zu Begründung wird angeführt, dass bei diesen Rechten der Schutz des Schuldners entweder durch Koppelung von Leistungspflicht und Herausgabe von Urkunden oder durch die Möglichkeit der Grundbucheinsicht erfolge.12) Für den Bereich der Immaterialgüterrechte überzeugt diese Begründung nicht, da insbesondere im Bereich der urheberrechtlichen Nutzungsrechte weder eine Übergabe der Software zur Bestellung des Pfandrechts erforderlich ist, noch die Einsicht in ein Register Aufschluss über die Rechtslage bringen könnte. Es besteht damit jedenfalls mit Blick auf den Schutzzweck der Norm eine gewisse Indikation dafür, dass auch im Bereich der urheberrechtlichen Nutzungsrechte eine Anzeige Voraussetzung für die wirksame Bestellung eines Pfandrechts ist. In der Praxis empfiehlt es sich daher in jedem Fall, eine Anzeige zu tätigen, um das Risiko der Unwirksamkeit nach § 1280 BGB zu vermeiden.

  Bei der Bestellung eines Pfandrechts ist weiter zu berücksichtigen, dass die Bestellung eines Pfandrechts der Einräumung von Lizenzen an der Software durch den Rechteinhaber nicht entgegen steht.13) Daher besteht das Risiko einer wirtschaftlichen Entwertung des Pfandrechts, wenn der Kreditnehmer vor Eintritt des Sicherungsfalls Dritten eine ausschließliche Lizenz an der Software erteilt, denn der Kreditgeber könnte die Software anschließend nur belastet verwerten.

  d) Verwertung der Software im Sicherungsfall

  Voraussetzung der Verwertung der Software ist die Pfandreife, also nach dem Gesetz die Fälligkeit der besicherten Forderung (vgl. §§ 1273 Abs. 2, 1228 Abs. 2 BGB). Abweichend davon wird das Recht zur Verwertung in der Praxis häufig an weitere Voraussetzungen geknüpft, etwa dahingehend, dass eine Verwertung erst im Falle des Verzuges bei der Rückzahlung der besicherten Darlehensforderung erfolgen darf.14)

  Die Verwertung der Software bei Pfandreife richtet sich nach § 1277 BGB. Danach erfolgt die Befriedigung des Pfandgläubigers aus dem verpfändeten Recht, und zwar – anders als bei Verwertung eines Faustpfandes gemäß §§ 1228, 1233 – aufgrund eines vollstreckbaren Titels im Wege der Zwangsvollstreckung. Ziel dieser Regelung ist es, den Schuldner vor der Verschleuderung seines Vermögens schützen, da man davon ausgeht, dass der Privatverkauf wegen der Unsicherheit der Schätzung des Rechtes regelmäßig zu keinem angemessenen Ergebnis führen würde.15)

  Diese Art der Verwertung im Wege der Zwangsvollstreckung ist für den Kreditgeber – gerade im Vergleich zur Sicherungsabtretung – freilich recht aufwändig und zeitintensiv. Es besteht daher das Bedürfnis nach einer abweichenden vertraglichen Regelung. Eine solche ist grundsätzlich möglich, allerdings nur innerhalb der Grenzen der §§ 1229, 1245 Abs. 2 BGB (vgl. § 1277 BGB). Aus § 1229 BGB folgt das Verbot der Verfallvereinbarung. Dies bedeutet, dass vor Eintritt der Verkaufsberechtigung keine wirksame Einigung getroffen werden kann, wonach dem Pfandgläubiger das Eigentum der Sache bzw. bei der hier in Rede stehenden Konstellation das Nutzungsrecht an der Software zufallen oder übertragen werden soll, falls er nicht rechtzeitig befriedigt wird. Aus § 1245 Abs. 2 BGB folgt darüber hinaus, dass vor Eintritt der Verkaufsberechtigung u. a. auch nicht auf die Regelung des § 1235 BGB verzichtet werden kann, wonach der Verkauf des Pfandes grundsätzlich im Wege öffentlicher Versteigerung zu bewirken ist (vgl. § 1235 Abs. 1 BGB). Eine Ausnahme von diesem Verbot des freihändigen Verkaufs gilt nach § 1235 Abs. 2 BGB nur dann, wenn das Pfand einen Börsen- oder Marktpreis hat. In diesem Fall kann der Pfandgläubiger ausnahmsweise den Verkauf aus freier Hand bewirken (§ 1221 BGB). Ein Börsen- oder Marktpreis besteht, wenn der Pfandsache entsprechende Gegenstände am Markt so häufig verkauft werden, dass sich Durchschnittspreise bilden.16) Im Falle einer Individualsoftware wird dies – wenn überhaupt – nur in den seltensten Fällen anzunehmen sein. Abhängig von der Entwicklung zur Frage der Rechtmäßigkeit des Verkaufs „gebrauchter” Software ist es im Bereich der Standardsoftware hingegen eher denkbar, dass sich ein Markpreis bildet. Allerdings gilt selbst dann, dass der Kreditgeber die Software nicht selber verwerten darf, sondern dazu einen öffentlich ermächtigten Handelsmakler (§ 93 HGB) oder eine zur öffentlichen Versteigerung befugte Person, also z. B. einen Gerichtsvollzieher (§ 383 Abs. 3 BGB) oder einen Notar (§ 20 Abs. 3 BNotO), mit dem Verkauf zu beauftragen hat.

  3. Nießbrauch an Software

  a) Konzept des Nießbrauchs

  Der Nießbrauch stellt ein dingliches Recht dar, welches den Nießbraucher dazu berechtigt, die Nutzungen einer Sache zu ziehen (§ 1030 Abs. 1 BGB). Ein Nießbrauch kann auch an Rechten gewährt werden (§ 1068 Abs. 1 BGB). Der Nießbrauch eignet sich insofern grundsätzlich als Sicherungsrecht in der Weise, dass der Nießbraucher und Sicherungsgeber in die Lage versetzt wird, die Software im Sicherungsfall in Ausübung des Nießbrauchs zu nutzen.

  b) Übertragbarkeit der Rechte an Software als Voraussetzung für die Einräumung des Nießbrauchs

  Voraussetzung für die wirksame Einräumung eines Nießbrauchs an Rechten ist die Übertragbarkeit des Rechts (§ 1069 Abs. 2 BGB). Diese ist bei den hier in Rede stehenden urheberrechtlichen Nutzungsrechten grundsätzlich gegeben. Wegen der Einzelheiten sei auf die obigen Ausführungen verwiesen. Ein Nießbrauch an Software ist also grundsätzlich möglich.17)

  c) Verwertung der Software im Sicherungsfall

  Der Nießbrauch ist nicht übertragbar (§ 1059 S. 1 BGB). Diese Regelung ist zwingend.18) Damit eignet sich der Nießbrauch in der Regel nur bedingt als Sicherungsinstrument im Bereich des Softwarerechts, soweit nicht der Sicherungsgeber beabsichtigt, die Software selbst zu nutzen. Soweit er nämlich beabsichtigt, die Software im Sicherungsfall gegen Entgelt zu verwerten, scheitert eine solche Verwertung an der zwingenden Unübertragbarkeit des Nießbrauchs.

  Ebenso kann nach dem Gesetz auch die „Ausübung des Nießbrauchs” nicht einem anderen überlassen werden (§ 1059 S. 2 BGB). Allerdings ist diese Regelung mit dinglicher Wirkung abdingbar.19) Insofern ist es dem Nießbraucher also grundsätzlich möglich, Dritten die Nutzung der Software zu ermöglichen. Der Nachteil dieser Lösung liegt darin begründet, dass dieses Nutzungsrecht lediglich als schuldrechtlicher Anspruch gegen den Nießbraucher auf Duldung der Nießbrauchsausübung ausgestaltet werden kann, somit also keine Vollrechtübertragung stattfindet.20)

  4. Zusammenfassung zu den Sicherungsinstrumenten

  Die vorgestellten Sicherungsinstrumente haben gemeinsam, dass sie jeweils die Übertragbarkeit der Rechte an Software voraussetzen. Wie dargestellt, ist diese Anforderung erfüllt, wenn man nicht auf das Urheberpersönlichkeitsrecht des Entwicklers, sondern eben auf die Nutzungsrechte an der Software nach § 31 Abs. 1 UrhG abstellt.

  In der Praxis indes hat die Sicherungszession das Instrument der Sicherungsverpfändung weitgehend verdrängt. Auslöser dafür ist der Umstand, dass es zu einer wirksamen Forderungsverpfändung der Anzeige an den Schuldner der zu verpfändenden Forderung bedarf und jedenfalls nicht ausgeschlossen werden kann, dass diese Anzeigepflicht auch bei der Verpfändung von Nutzungsrechten an Software zur Anwendung kommen würde. Die im Bereich der Sicherungszession mögliche „stille Zession” bietet demgegenüber den Vorteil, dass die Bestellung der Sicherheit Dritten gegenüber nicht offen gelegt werden muss.21)

  Weiter hat sich gezeigt, dass sich bei der Verpfändung sowie bei der Gewährung eines Nießbrauchs gewisse Einschränkungen bei der Verwertbarkeit ergeben. Zwar sind diese nicht unüberbrückbar, so dass diese Sicherungsinstrumente je nach Interessenlage durchaus ihren Anwendungsbereich finden können.22) Indes bietet die Sicherungszession fraglos den größten Spielraum bei der Ausgestaltung des Sicherungsvertrages und dürfte daher auch in der Praxis vielfach die geeignetste Lösung darstellen.23)

  III. Ausgestaltung des Sicherungsvertrages

  1. Bestimmung des Sicherungsgegenstands

  Zur Wahrung des sachenrechtlichen Bestimmtheitsgrundsatzes ist es zunächst erforderlich, die Software bzw. die als Sicherheit verwendeten Nutzungsrechte an der Software konkret zu beschreiben.24) Mindestens ist dazu eine konkrete Beschreibung der Software erforderlich unter Angabe von Versionsnummer und sonstigen Spezifikationsmerkmalen. Sicherer dürfte es indes sein, dem Vertrag als Anlage einen Datenträger beizufügen, auf dem die Software verkörpert ist.25) Darüber hinaus ist selbstverständlich klarzustellen, ob sich die Sicherungsrechte lediglich auf den Objektcode der Software beziehen sollen oder ob auch der Quellcode mit umfasst ist.26) Darüber hinaus ist zu regeln, ob auch zukünftige Updates, Upgrades oder sonstige Programme mit umfasst sein sollen, die während der Vertragslaufzeit entstehen.27) Ist dies gewollt, sollte der Sicherungsgeber vertraglich dazu verpflichtet werden, die Software entsprechend zu pflegen.28) Schließlich empfiehlt es sich aus Sicht des Sicherungsnehmers, die Sicherheiten nicht allein auf die dargestellten Rechte zu erstrecken, sondern auch die entsprechenden Datenträger und Dokumentationen sowie ggf. sonstige Begleitmaterialien, die zur Nutzung der Software erforderlich sind, mit zu erfassen.29) Ggf. kann diese Regelung noch durch eine weitergehende Klausel flankiert werden, wonach sich der Sicherungsgeber verpflichtet, dem Sicherungsnehmer das zur Nutzung der Software notwendige Know-how zur Verfügung zu stellen und den Sicherungsnehmer in die Nutzung der Software einzuweisen.

  2. Verknüpfung mit dem Kreditvertrag

  Darüber hinaus ist eine eindeutige Verknüpfung der Bestellung der Sicherheit mit dem zugrundeliegenden Kreditvertrag herzustellen, der die besicherte Forderung regelt. Im Falle des akzessorischen Pfandrechts ist diese Verknüpfung sogar Wirksamkeitsvoraussetzung für die Bestellung der Sicherheit. Dabei ist insbesondere zu regeln, inwieweit neben der Hauptforderung auch Zinsen und weitere Gebühren besichert werden. Soweit Kreditvergabe und Gewährung der Sicherheit nicht in derselben Vertragsurkunde erfolgen, ist über gegenseitige Verweisungen sicherzustellen, dass ein Gleichlauf der definierten Begrifflichkeiten erfolgt und die Verträge auch hinsichtlich ihres Inkrafttretens, ihrer Durchführung und Beendigung nahtlos ineinandergreifen.

  3. Haftung, Gewährleistung und Aufrechterhaltung

  Weiter ist zu regeln, in welchem Umfang der Sicherungsgeber für Sach- und Rechtsmängel der Software haftet und welche Rechte und Pflichten die Parteien im Falle von Angriffen Dritter haben sollen. Dies kann insbesondere dann relevant werden, wenn Dritte die Berechtigung des Sicherungsgebers in Frage stellen, die Software als Sicherheit zu verwenden, zumal viele Softwareüberlassungsverträge die Berechtigung zur Nutzung der Software als Kreditsicherheit nicht ausdrücklich ansprechen.30) Soweit die Software durch eingetragene Schutzrechte geschützt ist, ist weiter zu regeln, welche Partei für die Aufrechterhaltung dieser Rechte und die Zahlung der entsprechenden Gebühren verantwortlich ist.

  4. Nutzungsrechte bis zum Sicherungsfall

  Bei der Gewährung von Sicherungsrechten an Software ist weiter zu regeln, inwieweit der Sicherungsgeber bis zum Sicherungsfall in der Lage bleiben soll, die Software weiter selbst zu nutzen. In aller Regel wird gewünscht sein, dass dem Sicherungsgeber ein Nutzungsrecht jedenfalls für eigene Zwecke verbleibt, denn er soll ja die Möglichkeit erhalten, seine Geschäftstätigkeit weiter ungehindert fortzusetzen, um die besicherte Forderung begleichen zu können. Dazu ist, bei der Sicherungszession im Wege der Rücklizenz, konkret zu regeln, welche Rechte dem Sicherungsgeber weiter zustehen sollen, also ob diese Rechte exklusiv oder nicht exklusiv ausgestaltet sind, ob diese Rechte auf eine Nutzung für eigene Zwecke beschränkt sind oder auch die Vergabe weiterer Rechte an Dritte gestattet bleibt, etc.31) Aus Sicht des Kreditgebers sollte die Rücklizenz unter Ausschluss jeglicher Haftung für Sach- und Rechtsmängel erfolgen.

  Im Umkehrschluss werden sich in dem Vertrag in der Regel Bestimmungen dazu finden, wonach der Sicherungsnehmer bis zum Eintritt des Sicherungsfalles nicht berechtigt ist, die ihm lediglich sicherungshalber gewährten Rechte an der Software selbst zu nutzen.

  5. Definition des Sicherungsfalls und Verwertungsrechte

  Ein zentrales Element bei der Vertragsgestaltung ist die Definition des Sicherungsfalls. Die Vertragsparteien sind grundsätzlich frei darin, den Sicherungsfall zu definieren und die Voraussetzungen mehr oder weniger streng zu gestalten. Denkbar ist es z. B., dass der Sicherungsfall stets dann eintritt, sobald der Kreditnehmer lediglich mit einer Rate zur Rückzahlung des gewährten Darlehens in Verzug gerät oder eine sonstige – zu definierende – Leistungsstörung des Kreditvertrages eintritt. Der Kreditnehmer wird hingegen eher darauf drängen, die Hürden für den Eintritt des Sicherungsfalles höher zu setzen, z. B. durch Einfügung einer – zu definierenden – Wesentlichkeitsschwelle bzw. die Möglichkeit der Heilung des Verzuges und sonstiger Vertragsverstöße.

  Weiter ist dann zu regeln, in welcher Form der Sicherungsnehmer die Software verwerten darf, d. h. insbesondere, ob dies freihändig erfolgt oder er bestimmten Beschränkungen unterliegt.

  6. Beendigung der Sicherheit

  Schließlich ist zu regeln, wann und unter welchen Voraussetzungen die Sicherheit endet.32) In der Regel wird dies der Fall sein, wenn der Kreditnehmer sämtliche Forderungen aus dem Kreditvertrag erfüllt und insbesondere das gewährte Darlehen zurückgezahlt hat. Darüber hinaus ist aus Sicht des Kreditgebers darauf zu achten, eine mögliche Übersicherung zu vermeiden, was wiederum dazu führen kann, dass die Sicherheit entsprechend dem Fortschritt bei der Rückzahlung des Darlehens freizugeben ist. Je nach Art der gewählten Sicherheit sind dabei die sachenrechtlichen Anforderungen an die Beendigung des Rechts zu wahren, im Falle des Nießbrauch z. B. die Pflicht zur Abgabe der Beendigungserklärung nach § 1064 BGB.

  IV. Zusammenfassung

  Software kann grundsätzlich als Mittel zur Kreditsicherung eingesetzt werden. Die Nichtübertragbarkeit des Urheberrechts steht dem nicht entgegen, denn als Sicherungsmittel dienen die – mit Zustimmung des Urhebers – übertragbaren Nutzungsrechte an der Software. Mit Blick auf das Zustimmungserfordernis sollte aus Sicht des Kreditgebers und Sicherungsnehmers eine Due Diligence bezüglich der Übertragbarkeit der Nutzungsrechte durchgeführt werden, welche sich auf diese gesamte Rechtekette erstrecken sollte. Unter den zur Auswahl stehenden Sicherungsinstrumenten – Sicherungszession, Verpfändung und Nießbrauch – hat sich die Sicherungszession als flexibelste Lösung herausgestellt. Bei der Ausgestaltung des Sicherungsvertrages ist darauf zu achten, den Besonderheiten der Softwareüberlassung Rechnung zu tragen, die nur bedingt mit sonstigen Sicherungsmitteln vergleichbar ist.
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  I. Einführung

  „AGILE” Methoden sind das neue Schlagwort der Informatik bzw. der Softwaretechnik. Methoden zur Erstellung qualitativ hochwertiger Software standen zwar schon immer im Zentrum der Forschung und ein Resultat dieser Arbeiten sind Vorgehensmodelle der Softwaretechnik in vielen unterschiedlichen Ausprägungen. Im Vordergrund dieser Modelle standen weniger technische Aspekte zur Konstruktion von Software sondern die Aufteilung des Entwicklungsprozesses in Teile, die separat bearbeitet und damit auch kosten- und qualitätsmäßig einzeln prüfbar waren. Die Modelle erweisen sich damit auch geeignet zur Gestaltung von Verträgen, zur Vorbereitung von Teilabnahmen und vor allem zur kostenmäßigen Abwicklung großer Projekte und, nicht zu vernachlässigen, zur Risikobewertung in frühen Entwicklungsständen.

  II. Ausgangssituation

  1. V-Modelle

  Der Bedarf, ein Softwareprojekt sowohl in der Bieterphase in Aufwand und Kosten abschätzen zu können als auch in der Entwicklungsphase zu fest definierten Zeitpunkten (Meilensteinen) den Stand der Entwicklung beurteilen zu können, führte zu Entwicklungsmodellen, wie dem in Deutschland weit verbreiteten V-Modell, später (ca. Jahr 2002) V-Modell XT [1]. Beiden gemeinsam ist die Vorstellung der Entwicklung in Phasen, sowohl bei der Analyse, Spezifikation und Implementierung der Komponenten (linker Bügel des V) als auch deren Integration, Test und Auslieferung bzw. Wartung (rechter Bügel des V). Beide Entwicklungsmodelle erwiesen sich für industrielle Anwendungen aus administrativer und vertraglicher Sicht als geeignet, da sie Schnittpunkte setzten, die prüfbar waren und darüber hinaus auch für die Gestaltung der Vertragverhältnisse mit Unterauftragnehmern eine geeignete Basis bildeten.

  Wichtige Voraussetzung für ein Vorgehen nach diesen Modellen sind (unter anderem):

  
   	ein von Beginn fester Satz von Anforderungen an das zu entwickelnde System,


   	ein Vorgehen, in dem eine neue Phase immer auf den Ergebnissen der jeweils vorhergehenden Phase aufbaut und demnach auch erst nach Abschluss dieser Phase beginnen kann.


  

  Da die industrielle Praxis schon immer auch Überlappungen zwischen den Phasen erlaubt, sieht das weiter entwickelte V-Modell XT entsprechende zeitliche und inhaltliche Überlappungen vor.

  Im Anforderungsmanagement resultierte aus diesem Vorgehensmodell (wir fassen in diesem Bericht beide V-Modelle zusammen) die Produktbeschreibung in Form von Lasten- und Pflichtenheft. Das Lastenheft beschreibt die Lasten, die ein Auftragnehmer aus Sicht des Auftraggebers zu übernehmen hat; das Pflichtenheft beschreibt, welche Pflichten sich der Auftragnehmer aus seiner Sicht unterwirft. Er legt damit auch eine erste Spezifikation des zu entwickelnden Produkts vor.

  2. Anforderungsmanagement

  Anforderungsmanagement im Bereich der Informatik erweist sich allerdings als ein hartes Problem: Anforderungen sind im frühen Stadium einer Produktentwicklung nur schwer präzise und eindeutig zu beschreiben und, noch schwerwiegender, lassen sich häufig erst während der Entwicklung vollständig konkretisieren. Daraus resultierende Anforderungsänderungen – zum Teil sogar erst nach der Auslieferung des Produkts – führen zu sogenannten „Change Requests” an den Auftragnehmer, damit häufig zu Änderungen der vertraglichen Basis und konsequent auch zu Fragen der Interpretation der vertraglichen Texte und letztlich der Bezahlung des Änderungsverlangens.

  Auch technisch erwiesen sich die sehr sequentiell angelegten Vorgehensmodelle allerdings als nicht optimal (die Diskussion hierüber verläuft allerdings immer noch heftig) und als Alternative verkündete Kent Beck 1999 in seinem Artikel über „Extreme Programming” [2] eine agile Vorgehensweise, die zielorientiertes Arbeiten hervorhebt und versucht, „bürokratisches” Vorgehen zu vermeiden.

  3. Erfolgsraten

  Ebenso kritisch sind die im Standish Report [9] veröffentlichten und seit 1995 fast unveränderten Statistiken zu Softwareprojekten, die scheitern, nicht im Zeit- oder Kostenbudget bleiben oder erfolgreich abgeschlossen werden. Der Bericht zeigt, dass im Jahr 2008 die Zahl der gescheiterten Softwareprojekte immer noch bei ca. 25 % der untersuchten Projekte liegt (gegenüber ca. 30 % in 1996) und die Anzahl der nicht in den Vorgaben (Zeit, Budget, Funktionalität, …) liegenden Projektabschlüsse gleichbleibend schlecht bei ca. 40 % liegt. Diese für die Softwaretechnik schlechten, ja alarmierenden Zahlen rufen nach Veränderung der gängigen Praxis und haben zur Proklamation des agilen Vorgehens im so genannten „Agilen Manifest” beigetragen.

  III. Ansätze agiler Methoden

  1. Grundannahmen

  Agiles Vorgehen basiert darin auf vier Grundannahmen:

  
   	Individuen und Interaktionen haben Vorrang vor Prozessen und Werkzeugen


   	Lauffähige Software hat Vorrang vor ausgedehnter Dokumentation


   	Zusammenarbeit mit dem Kunden hat Vorrang vor Vertragsverhandlungen


   	Das Eingehen auf Änderungen hat Vorrang vor strikter Planverfolgung


  

  Konsequenzen daraus sind vor allem eine sehr viel bessere und stärkere Einbindung von Kunden und Nutzern in den Entwicklungsprozess und, daraus ableitbar, eine stärkere Fokussierung auf Veränderungsprozesse speziell im Anforderungsbereich oder, anders formuliert, eine wesentlich schwächere Verbindlichkeit von Anforderungsdokumenten als sie Lasten- und Pflichtenhefte bisher hatten.

  Die Protagonisten agilen Vorgehens kompensieren diese fehlende Verbindlichkeit durch iterative Prozesse, in denen Produkt und Anforderungen inkrementell entwickelt und ständig verbessert werden und zusätzlich durch sehr spezifische Rollen und Verantwortungen, die den agil operierenden Personen zugeordnet werden.

  2. Partizipative Entwicklung

  Interessant, speziell für Juristen, ist der Vorrang, den die Zusammenarbeit zwischen Kunden und Auftragnehmer gegenüber einer Vertragsverhandlung hat. Dies ist einerseits sehr charmant, weil mit dem Vorgehensmodell eine den Entwicklungszyklus begleitende Zusammenarbeit erzwungen wird, die schon in frühen Jahren der Softwaretechnik als partizipative Entwicklung bezeichnet und propagiert wurde. Sie führt im Erfolgsfall mit großer Wahrscheinlichkeit zu besseren Ergebnissen, weil der Abgleich zwischen Kundenwunsch und Umsetzungsrealität als ein kontinuierlicher Prozess gesehen wird. Beim Scheitern eines Projektes oder auch nur bei der Überziehung von Kosten- und Zeitbudget dürften allerdings schwer handhabbare Probleme mit ebenso schwer handhabbaren juristischen Konsequenzen entstehen. Gleiches gilt natürlich für die vierte Annahme des agilen Manifests, denn das Eingehen auf Änderungen hat entsprechende Auswirkungen auf Kosten und Zeit und erfordert Zugeständnisse seitens der Kunden ebenso wie beim Auftragnehmer.

  Trotzdem ist die Gesamtsicht auf agile Techniken auch in der Industrie durchaus positiv und wir finden mehr und mehr Firmen, die ihre Projekte in Form von „Sprints” bearbeiten und damit zu durchaus positiven Resultaten kommen. Begründet ist dies aus meiner Sicht zum einen durch die große Kundennähe der agilen Verfahren und die Probleme, die sich bei „normaler” Projektabwicklung (Softwareprojekte sind in diesem Sinne wohl nicht normal) allein schon durch die schwierige Phase einer konkreten und von allen akzeptierten Anforderungsermittlung und – beschreibung ergeben. Als Sprint werden die Entwicklungszyklen bezeichnet, in denen Teilergebnisse eines Produkts erarbeitet werden.

  3. SCRUM als konkrete Ausprägung agiler Verfahren

  Es gibt inzwischen viele Ausprägungen des agilen Vorgehens. Prominente Beispiele sind „Crystal” [3] als eine ganze Familie solcher Verfahren oder XP [2] als bekanntestes Beispiel des „Extreme Programming” oder „Scrum” [8] als derzeit wohl prominentesten Vertreter der agilen Vorgehensmodelle. Betrachten wir im Folgenden SCRUM (steht englisch für Gedränge im Rugby) als eine konkrete Ausprägung des agilen Vorgehens.

  Aufgrund der nicht an sequentiellem Vorgehen orientierten Methodik definiert SCRUM drei wesentliche Rollen im agilen Projekt:

  
   	den „Product Owner”,


   	den „Scrum Master”


   	und das Entwicklungsteam.


  

  Die ersten beiden Rollen legen Verantwortlichkeiten nach außen und nach innen fest. Der „Product Owner” ist für das Produkt und damit auch für die Kommunikation mit Kunden und Anwendern zuständig. Die vertraglichen Gestaltungen im Prozess liegen damit in seiner Hand ebenso wie die wirtschaftlichen Erwartungen des Auftragnehmers. Aus juristischer Sicht ist der „Product Owner” wohl die wesentliche Rolle zur kontinuierlichen Anpassung von Vertragsgegenständen und zur Abwicklung der finanziellen Verpflichtungen. Der „Scrum Master” ist für die interne Abwicklung des Projektes zuständig. Er verwaltet also alle Ressourcen und verantwortet damit auch alle Fragen des Budgets und organisiert den Prozess.

  Das Entwicklungsteam arbeitet sehr selbstorganisiert und soll einerseits die Kompetenzen aller Mitglieder optimal nutzen, andererseits aber diese Kompetenzen auch strategisch weiterentwickeln. Vorgabe für das Team ist eine Produktvision, die während der Entwicklung kontinuierlich konkretisiert und umgesetzt wird.

  Die Entwicklung selbst erfolgt in sogenannten Sprints, bis zu vier Wochen dauernden Entwicklungszyklen, deren Resultat jeweils ein fertiges Teilprodukt ist. Die Teamarbeit steht während der Sprints stark im Vordergrund und wird durch tägliche Besprechungen zum Projektstand (so genannte „Daily Scrums” mit harter Zeitbegrenzung) und Reviews unterstützt. Am Ende eines jeden Sprints werden die Ergebnisse präsentiert und ggf. durch den „Product Owner” abgenommen oder entsprechend angepasst. Die Planung der Arbeiten in jedem Scrum orientiert sich an der Produktvision bzw. den schon genannten „User Stories” und deren Priorität im Produktkontext.

  Im Gegensatz zu der häufig geäußerten Meinung, dass bei agilem Vorgehen ohne Dokumentation lediglich am Code gearbeitet wird, werden beim Durchlaufen der Sprints zwei Dokumente inkrementell fortgeschrieben. Zum einen ist dies das so genannte „Product Backlog”, in dem der jeweilige Entwicklungsstand des Produkts und damit auch die Anforderungen an selbiges dargestellt und vervollständigt werden, zum zweiten beschreibt das „Sprint Backlog” die Ergebnisse und Probleme eines Sprints und dient damit als Entwicklungsdokumentation. Beide Dokumente erheben keinen Anspruch auf Vollständigkeit, sondern werden inkrementell erweitert.

  4. Nutzen

  Der Einsatz agiler Methoden kann zu besseren Produkten führen, weil er eine wesentliche Eigenschaft von Software unterstützt: die schnelle Änderbarkeit, damit aber auch die Veränderlichkeit des Produktes selbst und seine Konformität zu den Anforderungen des Kunden. Gerade der Kunde muss bei agilem Vorgehen aber weit mehr Aufwand in ein Projekt investieren als bei einem normalem Auftraggeber-/Auftragnehmerverhältnis. Allein der Startpunkt eines Projekts mit einer Vision (beim Extreme Programming nennt man dies „User Stories”) anstelle eines harten Anforderungsdokuments dürfte zu Unsicherheiten bei fast allen Stakeholdern führen, die dann allerdings durch eine starke Einbeziehung in das Projektgeschehen kompensiert werden kann.

  In meiner Sicht sind die Unterschiede hier allerdings nicht so groß wie allgemein behauptet, da ein gutes Anforderungsdokument seine Vision in Form von Anwendungsfällen beschreibt – ein deutsches Wort für die User Stories?

  In der Praxis erleben wir an dieser Stelle auch, dass agile Methoden zwar intern bei den Firmen als Entwicklungsmethodik eingesetzt werden, das Auftragsverhältnis aber weiterhin durch explizite und allgemeinhin vollständige Lastenhefte fundiert wird und die Erarbeitung der Pflichtenhefte und Spezifikationen in die Zyklen der Entwicklung integriert werden.

  Nachteilig ist bei diesem Vorgehen für den Auftragnehmer, dass Spezifikationsdokumente erst spät vervollständigt werden, da dann jeder „Sprint” auch Beiträge zu diesem Dokument leisten muss. Aufgeweicht gegenüber der reinen Lehre des „Agilen” wird damit die hohe Bedeutung von Code gegenüber den beschreibenden Dokumenten wie Spezifikationen, „Timeline”-Diagrammen etc., was allerdings den heute propagierten modellbasierten Verfahren der UML Community [5] [11] näher kommt. Bei diesen Verfahren werden alle beschreibenden Dokumente inklusive Code als Modelle des zu erstellenden Systems betrachtet, die jeweils aufeinander aufbauen und die Entwicklung als eine Serie von Modelltransformationen sehen, die manuell oder visionär, semiautomatisch erfolgen kann.

  Diese Art von Modellorientierung überlädt das agile Vorgehen, weil das Entwicklungsteam nicht nur mit der Erzeugung von Produktversionen, sondern stark auch mit deren Dokumentation betraut ist.

  Aufgrund agiler Vorgehensweisen auf solche Dokumentationen zu verzichten, halte ich allerdings für leichtfertig, da Softwareprodukte fast immer in eine Softwarelandschaft eingebettet werden und dies ohne entsprechende Dokumentation weder technisch möglich noch administrativ verantwortbar ist.

  Zusammenfassend kann ich feststellen, dass agile Entwicklungstechniken dem Wesen der Software als ein sehr fragiles Produkt näher kommen als die traditionellen, häufig im Verlauf doch sehr starren Verfahren. Allerdings ist agiles Vorgehen kein Freifahrschein, mit dem auf präzise und möglichst sogar formale Beschreibungstechniken verzichtet werden kann oder soll. Ein Produkt entsteht nicht nur aus Code, sondern besteht aus vielen umfangreichen Dokumenten (Modellen), mit denen sowohl ein sicher und korrektes Verhalten im Betrieb garantiert werden kann als auch die Weiterentwicklung und Anpassung an neue technologische und betriebliche Gegebenheiten.
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  I. Einleitung

  Alle zwei Jahre veröffentlicht die Standish International Group ihren Langzeit Report über den Abschluss von IT Projekten, was entsprechende Meldungen in den einschlägigen Gazetten nach sich zieht. Nach der Meldung über den Report 2009 werden weltweit 32 % aller IT Projekte erfolgreich abgeschlossen, d. h. zeitgereicht, innerhalb des vereinbarten Budgets und mit allen erforderlichen Eigenschaften und Funktionalitäten. 44 % verfehlen zumindest eines der vorgenannten Kriterien; 24 % werden vollständig abgebrochen, die Ergebnisse werden nie eingesetzt.1) Als Gründe für die geringe Erfolgsquote werden u. a. Fehler im Projektmanagement, insbesondere im Bezug auf Kommunikation und Transparenz, mangelndes zeitliches Commitment des Auftraggebers, mangelnde Erfahrung (auf beiden Seiten), unklarer Projektnutzen, ein unzureichendes Pflichtenheft und sich verändernde Vorgaben genannt.2)

  Neue Projektmethoden versprechen Besserung. Charakteristisch für sie ist, dass das angestrebte Ergebnis des Projektes bei Beginn noch nicht in allen Details fest- und wie in der Vertragsdokumentation zu klassisch durchgeführten Projekten (Lastenheft, Pflichtenheft, Entwicklungsplan, Meilensteine etc.) niedergelegt ist, sondern von den Parteien gemeinsam erarbeitet und teilweise fast parallel realisiert wird. Es wird unter intensiver Einbindung des Auftraggebers in kleinen Teams gearbeitet, welche in spiralförmigern Zyklen auf der Grundlage eines relativ schnell zu erstellenden Prototypen, einem GUI oder einem sonstigen „Rohprodukt” die Anforderungen und Umsetzung verfeinern, um entsprechende Fehler von Beginn an gemeinsam zu minimieren. Vertragsverhandlungen, Prozesse und Werkzeuge seien weniger wichtig als Abstimmung mit dem Kunden, Personen und Interaktionen; auf eine Produktdokumentation wird hierbei weitgehend verzichtet, ablauffähiger Code ist der Schwerpunkt der gemeinsamen Bemühungen.

  Für die Frage, ob ein Vorhaben bzw. Unternehmen sich für den Einsatz moderner oder besser klassischer Projektmethoden eignet gibt es zahlreiche Aspekte, deren Bewertung allerdings unter Technikern umstritten ist. Als grober Anhaltspunkt werden häufig folgende Kriterien genannt:

  
   
    	
     Moderne Projektmethoden
    
    	
     Klassische Projektmethoden
    
   

   
    	Schnelle Ergebnisse, Flexibilität für Änderungen vorrangig
    	Vorhersehbarkeit, Stabilität, hohe Zuverlässigkeit vorrangig
   

   
    	Fehlertoleranz vorhanden
    	Produkte ohne Fehlertoleranz
   

   
    	Hohe Verfügbarkeit des Auftraggebers
    	Geringe Verfügbarkeit des Auftraggebers
   

   
    	 
    	Öffentliche Ausschreibungen; RFP-Verfahren
   

   
    	Überschaubare Komplexität
    	Hohe Komplexität des Ergebnisses & Umgebung
   

   
    	Erfahrene Teams auf beiden Seiten
    	Teams mit wenig Erfahrung
   

   
    	Räumliche, sprachliche und kulturelle Nähe
    	Räumliche, sprachliche und kulturelle Trennung
   

   
    	Kleine Entwicklerteams
    	Große Entwicklerteams
   

   
    	Offene (chaotischere) Unternehmenskultur
    	Autoritäre hierarchische Unternehmenskultur
   

   
    	 
    	Festpreis
   

  

  Die Beschreibung der Projektmethodik wirft die Frage nach einer passenden vertraglichen Umsetzung auf, sie ist auch akut, wenn Verträge und Verhandlungen von den Parteien als eher hinderlich für den Erfolg eines Projektes wahrgenommen werden.3) Die tatsächliche Ausgangskonstellation als solche, eine Ungewissheit über das Ergebnis, ist aus Forschungs- und Entwicklungsprojekten in anderen Bereichen durchaus bekannt, ohne dass dort in größerem Umfang der Vertrag als Institution der Zusammenarbeit in Frage gestellt wird. Forschungs- und Entwicklungsverträge (F&E Verträge) werden in der Regel als Gesellschafts-, Werk- oder Dienstverträge gestaltet, offensichtlich aber in einer Weise, welche bei den Beteiligten ein geringeres Maß an Unzufriedenheit auslöst. Es liegt nahe, dass auch Verträge für Software-Entwicklungsprojekte entsprechend gestaltet werden können:4)

  II. Software-Entwicklung in Form eines Gesellschaftsvertrages

  Den in den vier Grundregeln des agilen Manifests und seinen zwölf Prinzipien zutage tretenden idealistischen Vorstellungen über die Zusammenarbeit der Parteien5) würde es sicher am besten entsprechen, das Projekt in Form einer Gesellschaft bürgerliches Rechts, eines Joint Venture Vertrages oder eines vergleichbaren Konstruktes zu realisieren. Eine gesellschaftsvertragliche Lösung erscheint sinnvoll bei längerfristiger Zusammenarbeit und erfordert ein Mindestmaß gleichgerichteter Interessen, insbesondere nach der Realisierung der konkreten Entwicklung. Das Szenario der gemeinsamen Verwertung kollidiert aber ggf. mit dem Interesse einer Partei nach Exklusivität hinsichtlich der Nutzung der entwickelten Lösung bzw. der Sicherung des entsprechenden Wettbewerbsvorteils sowie hiermit zusammenhängenden Geheimhaltungsinteresse. Es sollte zudem überlegt werden, ob sich das Szenario einer schnellen kostengeprüften Umsetzung wirklich mit dem Aufwand einer Gesellschaftsgründung vereinbaren lässt. Gesellschaftszweck ist die gemeinsame Entwicklung und Erstellung der gewünschten Anwendung, die Leistungen der beiden Parteien sind ihre Gesellschafterbeiträge und als solche im Vertrag zu bestimmen.6) Es sollte geregelt sein, ob der Gesellschaftszweck allein in der Entwicklung und Erstellung der angestrebten Anwendung besteht, so dass die Gesellschaft danach aufzulösen ist, oder ob etwa eine nachfolgende Verwertung von diesem umfasst ist.

  1. Projektmanagement als Gesellschafterpflichten

  Wer Gesellschaftsverträge entwirft, wird sich immer mit institutionellen Fragen, dem Leben in der Gesellschaft auseinandersetzen. Die Parteien sollten detaillierte Regelungen nicht nur über die Ausgangssituation und die Beiträge zu Beginn des Projektes treffen, sondern auch in eigenen Bestimmungen Regeln für das Projektmanagement vereinbaren. In entsprechenden Klauseln erscheint häufig ein zweistufiges Management Modell sinnvoll:7) Von jeder Parteien wird ein Ansprechpartner als verantwortlicher Projektleiter benannt, der in einem bestimmten Umfang verbindliche Aussagen und Entscheidungen für sein Unternehmen treffen kann und muss. Soweit die Mitglieder des Projektteams nicht vor Ort gemeinsam arbeiten, werden Ort und Häufigkeit von gemeinsamen Treffen bestimmt und Protokollierungs- und Berichtspflichten vereinbart. Soweit es übergeordnete Fragen zu entscheiden gibt oder Meinungsverschiedenheiten zwischen den Projektleitern auftreten, erfolgt dies durch das im Vertrag vorgesehene gemeinsame Steuerungskomitee. Dieses ist es auch Adressat der Berichte der Projektleiter. Neben den bereits erwähnten Aspekten sollte der Vertrag Regeln über die Entscheidungsfindung im Steuerungskomitee enthalten. Zudem sollte geregelt sein, ob Mehrheitsentscheidungen oder Pattsituationen besondere Folgen auslösen, wie Kündigungsrechte, Freistellungen zugunsten einer überstimmten Partei oder Anpassungen der Beiträge.

  2. Verwertung der Entwicklungsergebnisse

  F&E Verträge werden vor allem dann gerne als Gesellschaft bürgerlichen Rechts realisiert, wenn beide Parteien Interesse an einer nachfolgenden Verwertung der Projektergebnisse haben. Es muss den Vertragsparteien bewusst sein, dass die §§ 705 ff. BGB auf alle Aspekte Anwendung finden, die sie nicht ausdrücklich abweichend vereinbart haben. Bedeutung hat dies insbesondere im Bereich der Rechteverteilung: Das Entwicklungsergebnis, welches im Rahmen der Gesellschaft geschaffen wird, fällt nach § 718 BGB in das Gesellschaftsvermögen. Da dieses der gesamthänderischen Bindung nach § 719 BGB unterliegt, kann keiner der Gesellschafter hierüber allein verfügen. Ohne eine anderweitige Vereinbarung der Parteien können diese damit das Entwicklungsergebnis nur gemeinsam verwerten. Sofern also eine unabhängige Verwertung gewünscht ist, muss eine entsprechende Rechteaufteilungsklausel aufgenommen werden, die ggf. durch Lizenzerteilungen ergänzt werden kann. Neben der reinen Verteilung sollten auch die üblichen Bestimmungen u. a. über Schutzrechtsanmeldung, Verteidigung gegen Angriffe Dritter und Verfolgungen von Verletzungen Dritter enthalten sein.8)

  3. Eigenheiten bei Software-Entwicklung

  Derartige Szenarien sind auch bei der Entwicklung von Software denkbar, etwa wenn zwei Unternehmen aus unterschiedlichen Branchen kooperieren, um einen für beide vollständig neuen Markt zu erobern. Gerade im Bereich der Software-Entwicklungen wird es aber regelmäßig Konstellationen geben, in denen eine der Parteien kein Interesse oder keine Möglichkeit einer entsprechenden Verwertung hat: Gründe hierfür können dem bereits einleitend erwähnten Fernhalten von Konkurrenz liegen, in der fehlenden Verallgemeinerungsfähigkeit des entwickelten Einzelproduktes oder dem mangelnden Interesse des Entwicklers, mit dem Besteller einen neuen Mitspieler am Markt der Verwertung aufzubauen, da sich die aus der Zusammenarbeit gewonnene Branchenerfahrung ja vielleicht auch alleine verwerten lässt. Dem lässt sich aus vertraglicher Sicht – in den Grenzen des kartellrechtlich Zulässigen – durch Ausschließlichkeitsvereinbarungen begegnen.9) Allerdings ist es fraglich, inwieweit ein Unternehmen, dessen Gesellschaftszweck u. a. in der Entwicklung von Software besteht, sich hierauf wirklich einlassen kann. Forschungskooperationen in Form eines Gesellschaftsvertrags werden in der Praxis daher eher von Unternehmen geschlossen, die auf derselben Wirtschaftsstufe stehen und sich gemeinsam neue Märkte erarbeiten.

  4. Gewährleistung und Risikoabsicherung

  Auch das Gewährleistungssystem ist zu überdenken: Gewährleistungsansprüche für Beitragsleistungen, Abnahmen und sonstige, aus Austauschverträgen stammende Mechanismen sind in den §§ 705 ff. BGB per se nicht enthalten. Pflichtverletzungen eines Gesellschafters können Schadensersatzansprüche im Innenverhältnis auslösen, allerdings auf der Grundlage von § 280 BGB.10) Wer eine verschuldensunabhängige Risikoübernahme erreichen will, muss dies daher gesondert vereinbaren.

  III. Rein dienst- oder rein werkvertragliche Lösungen

  Es ist offensichtlich, dass man ein Projekt zur Entwicklung von Software unter Einsatz neuer Projektmethoden als reiner Dienstvertrag umsetzen kann.11) Eine rein dienstvertragliche Umsetzung wird aber häufig dem Interesse des Bestellers nicht gerecht. Er möchte am Ende des Projektes ja ein Ergebnis haben, dass seinen inzwischen klaren Anforderungen entspricht und für dessen Fehlerfreiheit der Entwickler auch einsteht. Idealerweise sollte auch der Realisierungsaufwand kein „Fass ohne Boden” gewesen sein.

  Die durchgängige Gestaltung eines kompletten Projektes als einheitlicher Werkvertrag ist möglich, in der Praxis aber wohl schwer zu realisieren: Bei Vertragsschluss sind die Eigenschaften der zu erstellenden Anwendung noch nicht hinreichend konkret bestimmbar, so dass eine Beschaffenheitsvereinbarung i. S. d. § 633 Abs. 2 S. 1 BGB zu Projektbeginn noch nicht getroffen werden kann. Zu den notwendigen Bestandteilen eines Werkvertrages gehört zwar keine Einigung über die Vergütung, jedoch müssen sich die Parteien über Art und Umfang der der zu erbringenden Leistungen geeinigt haben.12) Nun ist es sicher denkbar, parallel zum Fortschritt der Zusammenarbeit den Einigungsprozess der Parteien laufend zu aktualisieren – was aber eigentlich nichts anderes ist, als das in der Softwareentwicklung angeblich so demoralisierende Change Request Verfahren. Es erscheint fraglich, ob es bei neuen Projektmethoden, deren Credo auf einer Reduzierung der Dokumentationspflichten beruht, wirklich gelingt, neben den technischen Fragen auch einen fließenden Vertragsschluss in einer für beide Seiten akzeptablen Weise zu gestalten.

  Ein einseitiges Leistungsbestimmungsrecht des Bestellers nach § 315 BGB löst die Thematik ebenfalls nur in der Theorie, da sich Entwickler hierauf kaum einlassen werden, insbesondere wenn Zeitplan und vereinbarte Vergütung unverändert bleiben sollen. Die vage Vorstellung des Bestellers zu Projektbeginn heranzunehmen, um hieraus die nach dem Vertrag vorausgesetzte oder gewöhnliche Verwendung abzuleiten, ist per se möglich, wird wegen der „Anforderungsunsicherheit des Kunden”13) ihm allerdings auch nicht die im Regelfall bei Projektende gewünschte Sicherheit bieten: Das bei Vertragsschluss vereinbarte Anforderungsprofil wird in der Regel Spielraum für eine derartige Bandbreite von Umsetzungsmöglichkeiten bieten, so dass der Entwickler letztlich kein wirkliches Risiko eingeht, das Ergebnis unter dem Strich zu verfehlen.

  Die meisten Gestaltungen basieren daher auf einer Mischung von Elementen aus beiden Vertragstypen des BGB.

  1. Die Abgrenzung von Dienst- und Werkvertrag

  Veröffentlichte Urteile zu Forschungs- und Entwicklungsverträgen sind selten. Grund hierfür mag sein, dass die Parteien ihre Streitigkeiten lieber in Schiedsverfahren beilegen, die den regelmäßig geheimen Charakter des Vorhabens besser wahren lassen, so dass auch die Entscheidungen nicht veröffentlicht werden. Unter den Urteilen staatlicher Gerichte ist insbesondere das des BGH vom 16.7.2002 zur Abgrenzung von Dienst- und Werkvertrag anhand eines Forschungs- und Entwicklungsvertrag von Bedeutung.14) In zuvor ergangenen Entscheidungen aus dem Software-Bereich wurde teilweise ohne nähere Begründung Werkvertragsrecht angewendet; dies entspricht auch einer auch heute noch weit verbreiteten Auffassung in Rechtsprechung und Literatur.15)

  Dem Urteil vom 16.7.2002 nach folgt aus der Beschreibung des Ziels der Arbeiten, auch aus der Vereinbarung eines Arbeitsplans samt Meilensteinen und Lieferdaten und Regelungen über ein Gesamtfinanzvolumen nicht zwangsläufig, dass ein entsprechender Vertrag als Werkvertrag zu qualifizieren ist, solange sich nicht aus einer ausdrücklichen Vereinbarung der Parteien oder der Auslegung der Einzelfallumstände eindeutig ableiten lässt, dass der Unternehmer die Verantwortung für die Herbeiführung eines bestimmten Erfolges übernommen hat.16)

  2. Konsequenzen für Verträge über Software-Entwicklung nach neuen Projektmethoden

  Für die Gestaltung eines Vertrages unter Verwendung neuer Projektmethoden, hat dies folgende Konsequenzen: Wer etwa vereinbart, dass und wie „User Stories” zu erstellen sind, welche Rechte und Pflichten dem „Product Owner” und dem „Scrum Master” zustehen bzw. obliegen, dass und wie ein „Product”, ein „Sprint” und ein „Impediment Backlog” zu führen sind, dass „Daily Scrums” abzustimmen und durchzuführen sind etc., legt hiermit zwar detailliert die Regeln für die Durchführung des Vorhabens fest; verlässt hierdurch allein aber nicht den Anwendungsbereich des Dienstvertragsrechts.17) Da der Gegenstand von Softwareentwicklungsverträgen sich aber selten allein mit der Einhaltung einer Methodik begnügt, hilft dies aus Sicht des Bestellers nicht weiter.

  Verträge nach neuen Projektmethoden umfassen wohl immer auch Programmierungsarbeiten – die Schaffung von ablauffähigem Code ohne große Dokumentation ist ja gerade eines der Credos der Unterstützer dieser Vorgehensweisen.18) Auch das bei der rechtlichen Qualifikation von F&E Verträgen gerne verwandte Kriterium des „Stands der Technik” hilft bei Software-Entwicklung nach neuen Projektmethoden kaum weiter: Bei F&E Verträgen soll grundsätzlich gelten, dass, wenn ein echter Forschungsaspekt Gegenstand des Projektes ist, das Ziel des Vorhabens damit jenseits des bei Vertragsschluss bekannten Stands der Technik liegt, die technisch-wissenschaftliche Beherrschbarkeit des Entwicklungserfolges folglich unklar ist, was für die Annahme eines Dienstvertrages spreche.19) Liege das gewünschte Projektergebnis dagegen innerhalb des Standes der Technik oder zumindest in einem Bereich, der für den Durchschnittsfachmann nahe gelegen hat, könne Werkvertragsrecht angenommen werden, da keine Ungewissheit über die Möglichkeit der Zielerreichung bestehe.20) Da bei neuen Projektmethoden Ergebnisse ohne große Dokumentation schnell realisiert werden sollen, ist zu vermuten, dass die entsprechenden Arbeiten regelmäßig innerhalb des Standes der Technik liegen. Hieraus aber auf die Anwendbarkeit von werkvertraglichen Regeln zu schließen, überzeugt nicht, wenn gleichzeitig der Anwender bei Vertragsschluss noch nicht genau weiß, was er programmiert haben will. In diesen Konstellationen dürfte die Ungewissheit im Regelfall zudem nicht im Bereich der technisch-wissenschaftlichen Realisierbarkeit als solcher liegen, sondern eher im Bereich der bereits erwähnten „Anforderungsunsicherheit des Kunden” und des Umfangs der geplanten Nutzung des Endproduktes.21)

  Bei der Gestaltung von Forschungs- und Entwicklungsverträgen wird empfohlen, ausdrücklich festzulegen, welche der Parteien das Erfolgsrisiko trägt.22) Auch dies ist beim Einsatz neuer Projektmethoden in der Praxis nur schwer umzusetzen: Wer übernimmt schon in rechtlich wirklich belastbarer Weise das Risiko für die Herbeiführung eines bei Vertragsunterzeichnung unklaren Erfolges, wenn zudem sowohl der Erfolg als auch der Weg dorthin in maßgeblicher Weise von der anderen Vertragspartei mitbestimmt werden kann? Viele Gestaltungsvorschläge zu neuen Projektmethoden bauen auf Konzepten auf, die weitgehend unter Dienstvertragsrecht fallen. Wenn mehr als „Aufwand gegen Geld” vereinbart werden soll, setzen die Vorschläge ausländischer Autoren meist daran an, den Leistungsumfang der Arbeiten fest und/oder variabel und einen Maximalbetrag der hierfür anfallenden Vergütung zu vereinbaren.23) Hiermit lässt sich das Kostenrisiko des Bestellers begrenzen, allerdings verträgt sich ein fester Leistungsumfang wohl eher selten mit einer agilen Vorgehensweise, in der der Leistungsumfang sich erst im Laufe des Projektes ergeben soll. Eine Änderung der rechtlichen Einordnung dieses Vertrages im deutschen Recht folgt hieraus allein aber nicht.

  IV. Vorschläge für rechtliche Lösungen zur Abschichtung von Planung und Realisierung

  Betrachtet man die Schritte der Zusammenarbeit etwa bei Scrum Projekten, so zerfällt die Realisierung eines Gesamtvorhabens in verschiedene Sequenzen, die nach einem vorgegebenen Verfahren mit zwingenden Iterationen ablaufen. Jeder Sprint beginnt mit der gemeinsamen Definition des Ziels; der Planung der einzelnen Schritte, ihrer Dokumentation im „Sprint Backlog”, der Umsetzung als solcher, dem „Sprint Review” der „Sprint Retrospective” und dem Abgleich mit dem „Produkt Backlog”. Die Befürworter der Projektmethoden weisen immer darauf hin, dass die Einhaltung des Verfahrens selber von großer Bedeutung ist und eine hohe Disziplin erfordert.

  1. Komponenten eines Rahmenvertrages

  Vor diesem Hintergrund empfiehlt es sich die Planung und Realisierung nach Möglichkeit in rechtlicher Sicht zu trennen:24) Grundlage der Zusammenarbeit wird ein Rahmenvertrag über die Zusammenarbeit. Dieser sieht sowohl dienstvertraglich ausgestaltete Regelungen über die Zusammenarbeit der Parteien vor als auch den gesonderten Abschluss von Teilprojektverträgen, die dann zur Realisierung einzelner Abschnitte als gesondertes Teilprojekt mit werkvertraglichem Charakter ausgestaltet sind. In den Bestimmungen über die Zusammenarbeit im Allgemeinen wird das von beiden Parteien gewünschte Vorgehensmodell so genau wie möglich vereinbart. Die Einhaltung eines Verfahrens kann ebenfalls Gegenstand eines Werkvertrages werden, wie der BGH ausdrücklich festgestellt hat:25) Dies macht aus Sicht des Verfassers Sinn, wenn die Einhaltung eines festgelegten Verfahrens von so essentieller Bedeutung ist, dass eine Abweichung den Sinn des gesamten Vorhabens gefährdet. Dies liegt etwa nahe bei Verträgen über die Durchführung von Zertifizierungs- oder Prüfungsverfahren. Da bei Software-Entwicklungen ein funktionierendes Endprodukt für den Besteller wichtiger ist als ein nach dem vereinbarten Verfahren verfolgtes, in der Realisierung aber gescheitertes Projekt, ist eine werkvertragliche Ausgestaltung auf dieser Ebene als l’art pour l’art weniger sinnvoll. Die Bestimmungen über die Zusammenarbeit im Allgemeinen im Rahmenvertrag werden daher regelmäßig dienstvertraglich zu qualifizieren sein.

  Für den werkvertraglich ausgestalteten Teilprojektvertrag sollte der Rahmenvertrag in einem Anhang bereits ein Vertragsmuster enthalten, welches von den Parteien dann im jeweiligen Einzelfall gesondert konkretisiert und abgeschlossen wird, näheres unter (4). Im Rahmenvertrag sollte zudem klargestellt werden, dass die Bestimmungen eines Teilprojektvertrags insoweit den Regelungen des Rahmenvertrages vorgehen, um das Risiko eines „Überlagerns” des Rahmenvertrages bzw. einer „einheitlichen Beurteilung” durch ein Gericht so weit wie möglich auszuschließen. Dieser „Formalismus” ist notwendig, um die Einigung über den beschränkten Wechsel des Vertragsregimes zu belegen.26)

  2. Zusammenarbeit & Projektmanagement im Allgemeinen

  Die Bestimmungen über die Zusammenarbeit und das Projektmanagement im Rahmenvertrag sollten die Entscheidungsfindung im Projekt regeln und Eskalationsverfahren beinhalten, um bei Meinungsverschiedenheiten schnell Lösungen zu ermöglichen, das Projekt entweder sinnvoll fortzusetzen oder abzubrechen. Hier kann man sich an entsprechende Regelungen aus F&E und/oder Joint Venture Verträgen orientieren.27) Nachdem der Anteil „echten Neulands” im Projekt erfahrungsgemäß häufig eher gering sein wird, kann ein integriertes Schlichtungsverfahren insbesondere hinsichtlich technischer Aspekte sinnvoll sein.28)

  3. Regeln über Mindestinhalt der Zyklen und Abgleich in Logs

  Die im Rahmenvertrag aufzunehmenden Vereinbarungen über das Vorgehen selber sollten ein robustes Raster für die Zusammenarbeit bilden. Wenn inhaltliche Anforderungen an das Projektergebnis zu Beginn der Zusammenarbeit grob vereinbart werden, sollten die Parteien zugleich eine Einigung darüber treffen, wie viele Entwicklungszyklen sie für die Umsetzung erwarten, wie viel Zeit hierfür voraussichtlich benötigt wird, und welche Kosten hierfür anfallen. Soweit bereits möglich, sollten Mindest- bzw. zwingend erforderliche Kriterien einerseits und wünschenswerte, aber nicht kritische Funktionalitäten andererseits bestimmt und zugleich vereinbart werden, dass die entsprechende Listen im Laufe der Zusammenarbeit verändert werden. Für jeden einzelnen Entwicklungszyklus sollte dann unmittelbar vor ihrem Beginn ein konkretes Arbeitsziel und der voraussichtliche Aufwand vereinbart werden, in den entsprechenden Logs sollte am Ende jeweils ein Abgleich zu den vereinbarten Vorgaben des konkreten Entwicklungszyklus und zu den übergeordneten Vorgaben festgehalten werden, insbesondere ob inhaltliche Vorgaben nur umgesetzt, weiter konkretisiert, ergänzt oder abgeändert wurden und welche Konsequenzen dies für Kosten und Dauer der Realisierung des Gesamtprojektes hat.

  4. „Bewehrung” von Bestimmungen

  Um die Bedeutung der Einhaltung des vereinbarten Verfahrens allerdings zu unterstreichen, sollten auch im Rahmenvertrag einige Bestimmungen „bewehrt” werden:29) Der Erfolg neuer Projektmethoden steht und fällt mit der Auswahl der richtigen Teammitglieder: Der Wunsch nach Kosten- und Zeitersparnis wird es häufig erfordern, dass die Mitglieder auf beiden Seiten über längere Erfahrungen in ihrem jeweiligen Metier verfügen – also sowohl auf Entwicklerseite eine entsprechende Erfahrung mit Programmierungsarbeiten im konkreten Bereich als auch auf Bestellerseite ein „Vertrautsein” mit den Anforderungen im Unternehmen des Bestellers und idealerweise mit der Realisierung vergleichbarer Projekte auf Bestellerseite. Hieraus folgt, dass die „Mindestkriterien” auf beiden Seiten explizit im Vertrag geregelt sein sollten. Dies betrifft insbesondere auch einen möglichen Austausch von Mitarbeitern. Aufgrund des Fehlens oder der allenfalls rudimentären Produktdokumentation dürfte es zumindest erhebliche zusätzliche Kosten und Zeit zur Folge haben, wenn ein Unternehmen seinen Mitarbeiter einseitig aus dem Projekt abzieht oder dieser aus anderen Gründen ausscheidet. Hier ist neben Regelungen zur Tragung entsprechender Zusatzaufwände, der Einhaltung eines „Exitverfahrens” (etwa mit nun doch entstehenden einseitigen Dokumentationspflichten, um eine Fortführung des Projektes überhaupt zu ermöglichen) auch an Vertragsstrafen und Sonderkündigungsrechte zu denken. Ebenso bedeutsam sind Regelungen über einen von dem Vertragspartner gewünschten Austausch eines bestimmten Mitarbeiters, etwa bei mangelnden Qualifikationen oder wiederholten Verstößen gegen das vereinbarte Procedere.

  5. Design Freeze und Teilprojektvertrag zur Realisierung

  Sollte das Projekt es ermöglichen, sollten zunächst die reinen Planungszyklen abgeschlossen werden, dann tritt ein zumindest vorübergehender „Design Freeze” ein: Auf der Grundlage des gemeinsam verabschiedeten Planungsergebnisses unterbreitet der Entwickler dann ein Realisierungsangebot zu den zuvor abstrakt vereinbarten finanziellen Konditionen, durch dessen Annahme durch den Besteller ein gesonderter Teilprojektvertrag zur Realisierung entsprechend dem im Rahmenvertrag vereinbarten Muster zustande kommt. Die Umsetzung erfolgt dann allein durch den Entwickler. Der Entwickler übernimmt das Erfolgsrisiko, insoweit sollen werkvertragliche Bestimmungen Anwendung finden.

  Die Anknüpfung an werkvertragliche Bestimmungen bedeutet im konkreten Zusammenhang, dass – weil nun die Lieferung eines entsprechenden Softwareproduktes aufgrund einer eigenständigen Realisierungsvereinbarung geschuldet ist, während die Planung auf eigener vertraglicher Grundlage stattfand – nach den höchstrichterlichen Vorgaben zu § 651 BGB zunächst die kaufrechtlichen Regelungen Anwendung finden. Der BGH hat in der „Silobauteile”-Entscheidung vom 23.7.200930) den Anwendungsbereich des Kaufrechts über die Verweisung in § 651 BGB klargestellt: Ist ein Unternehmen allein zur Lieferung von ihm herzustellender Bau- und Anlageteile verpflichtet, unterliegt der Vertrag über die Verweisung in § 651 BGB Kaufrecht. Unbeantwortet konnte bleiben, ob etwas anderes gelte, wenn auch eine Verpflichtung zum Einbau dieser Teile übernommen wurde bzw. wenn wesentliche Planungsleistungen geschuldet waren, die den Schwerpunkt des Vertrages bilden und deshalb die Anwendung von Werkvertragsrecht erfordern.31) Das Abstellen auf dieses „Erfordernis” erscheint auf den ersten Blick wenig überzeugend, wird jedoch dann durch das Beispiel illustriert, dass es bei einer Beauftragung im Wesentlichen um die allgemein planerische Lösung eines konstruktiven Problems gehe.

  Die Übertragbarkeit der Ratio dieses Urteils auf Software-Erstellungsverträge ist von verschiedenen Autoren besprochen worden:32) Einigkeit besteht insoweit, dass Werkvertragrecht anzuwenden sei, wenn etwa Planungsaspekte im Vordergrund stehen. Es ist auch zutreffend, dass man bei Verträgen, die neben der Softwareerstellung die erfolgreiche Implementierung eines komplexen Systems ins betriebliche Umfeld des Bestellers umfassen, zur Anwendung des Werkvertragrechts kommen kann, weil der „Montageanteil” deutlich überwiegt.33)

  Beide Konstellationen dürften allerdings eher selten anzutreffen sein, wenn die Parteien die Anwendung neuer Projektmethoden vereinbaren: Sie sollen schnell zu ablauffähiger Software führen, durch iterative Zyklen werden Anforderungen und Lösungen nahezu gleichzeitig verfeinert, aber eben an der konkreten Programmierung und nicht an einem Konzept. Wer eine komplexe Anwendung in eine noch komplexere Umgebung implementiert haben möchte, wird wegen der Umgebung das Anforderungsprofil zumindest insoweit detailliert festlegen und zudem kaum auf umfangreiche Dokumentation verzichten wollen. Folglich eignen sich neue Projektmethoden eher weniger für entsprechende Konstellationen. Die Parteien sollten im Teilprojektvertrag eine Regelung treffen, ob sie etwa explizit einerseits eine Abnahme vereinbaren, andererseits das Kündigungsrecht des Bestellers nach § 649 BGB modifizieren oder ausschließen, d. h. diejenigen Regeln treffen, die sie in Abweichung vom gesetzlichen Modell hier anwenden wollen.34)

  V. Wirtschaftliche Lösungen

  Sofern die Trennung zwischen Planungs- und Realisierungsphase und damit die Ausgliederung der Umsetzung in separate werkvertraglich ausgestaltete Teilprojektverträge nicht möglich oder nicht sinnvoll ist, erscheint die rechtliche Abgrenzung der einzelnen Arbeiten während der Durchführung des Projektes schwierig. Allerdings lässt sich auch für ein derartiges Vorgehen eine Vereinbarung darüber treffen, dass die Parteien zwischen kritischen, notwendigen Funktionalitäten einerseits und zusätzlichen, wünschenswerten andererseits unterscheiden. Es wird bei Projektbeginn vereinbart, dass die Parteien am Ende des Projekts eine Vereinbarung über den Nachweis aller kritischen, notwendigen Funktionalitäten durch den Entwickler und die Beseitigung von Fehlern bzw. Pflegeleistungen treffen, wobei in AGB-relevanten Konstellationen die Grenze des § 307 BGB zu beachten ist.35) Die Projektdurchführung folgt dann dienstvertraglichen Bestimmungen, die entsprechende, vom Besteller zu bezahlende Vergütung deckt jedoch allein den Nettoaufwand ohne Gewinnmarge des Entwicklers.36) Der erfolgreiche Nachweis durch den Entwickler löst dann eine gesonderte Zahlung an den Entwickler aus, mit welcher er seine Marge bei rechnerischer Gesamtbetrachtung des Projektes erheblich verbessert.

  Aus Sicht eines Softwareentwicklers ist das Risiko eines Werkvertrages, insbesondere von Abnahme und Gewährleistungspflichten in erster Linie ein kaufmännisches Thema. Dies ist unabhängig davon, ob das Projekt mit klassischen oder neuen Projektmethoden realisiert wird: Eine Vielzahl von Unternehmen bieten für die Realisierung von Entwicklungsprojekten seit Jahren sowohl dienst- als auch werkvertragliche Lösungen an, letztere enthalten aber einen „Risikozuschlag” und sind insofern teurer.37) Diese Einschätzung kann auch bei der Vertragsgestaltung für neuen Projektmethoden in sinnvolle und kreative Lösungen umgesetzt werden.

  1. Die Verteilung von Risiken und Erträgen

  Dem Charakter der Zusammenarbeit entspricht es wohl am ehesten, wenn auch die Vergütungsabrede im Rahmenvertrag flexibel gestaltet sein kann. So lässt sich etwa ein durch die Realisierungszeit, die Anzahl uneingesetzter Funktionalitäten und ihre jeweilige Leistungsfähigkeit bestimmter Bereich vereinbaren, in welchem die Gesamtkosten des Projektes zu 100 % bezahlt werden. Wird dieser in einem wiederum festzulegenden Rahmen überschritten, kann vereinbart werden, dass nur noch ein Teil der dann eigentlich anfallenden Vergütung zu bezahlen ist; die Parteien sich den zusätzlichen Aufwand also insofern „teilen”. Im Gegenzug sollte bei Unterschreitung der geplanten Gesamtkosten auch die dem Besteller zu Gute kommende „Ersparnis” geteilt werden, indem etwa eine Bonusregelung zugunsten des Entwicklers getroffen wird. Stattdessen oder zusätzlich lässt sich auch eine feste Grenze der Maximalkosten einerseits oder einer minimalen Pauschalvergütung andererseits entsprechend dem Interesse und freien Spiel der jeweiligen Verhandlungsmacht vereinbaren.38)

  2. Gewährleistungsrecht

  Es ist empfehlenswert, im Rahmen der Bestimmung zur Gewährleistung der Teilprojektverträge klarzustellen, dass ein Rücktrittsrecht des Bestellers wegen Schlechtleistung nur den oder ggf. die Summe der von Teilprojektverträgen mit Werkvertragscharakter erfassten Leistungsbereiche umfasst. Das Risiko, mit den Dienstleistungskomponenten in diesem Fall nichts mehr anfangen zu können, verbleibt damit grundsätzlich beim Besteller, was vor dem Hintergrund der Gestaltungsmöglichkeiten im Bereich der Vergütung zumutbar erscheint.

  Allerdings lässt sich in einem Rahmenvertrag durchaus auch eine Vereinbarung treffen, derzufolge ein wegen Schlechtleistung der Werkkomponenten erfolgter Rücktritt eine Anpassung der geschuldeten Dienstvergütungen auslöst.

  VI. Zusammenfassung

  Software-Entwicklungsverträge lassen sich auch beim Einsatz von neuen Projektmethoden so gestalten, dass sie einerseits die gewünschte Flexibilität bieten und andererseits auch die „Sicherheit” eines Werkvertrages. Ob der Einsatz neuer Projektmethoden sinnvoll ist, ist anhand der einleitend dargestellten Aspekte vorab zu überprüfen.

  Neue Projektmethoden sind ergebnisoffener und in mancher Hinsicht weniger formell, die Anforderungen an das Projektmanagement sind dagegen aber eher höher: Wenn der ausgearbeitete Projektplan der Wasserfallmethode und die sie begleitenden Regelungen im Vertrag fehlen, können letztere kaum inhaltliche Vorgaben enthalten. Deren sorgfältige Erarbeitung und Realisierung „on the fly” innerhalb eines flexiblen Rahmens obliegt damit dem Projektteam. Dies erfordert ein hohes Maß an eigener Disziplin der Teammitarbeiter, ein Verständnis der Gesamtzusammenhänge und ein hohes Niveau im täglichen Projektmanagement. Insbesondere letzteres würde sicher auch beim Einsatz „klassischer Projektmethoden” die Zahl erfolgreicher Abschlüsse deutlich heben.

 
  
   Agile Projektmethoden – Anforderungen an die Vertragsgestaltung

   Fußnoten

  

  
   
    1)
   

   Vgl. hierzu die Pressemeldung der Standish Group, am 11.11.2011 abrufbar unter http://www1.standishgroup.com/newsroom/chaos_2009.php. Die Zahlen haben sich im Berichtszeitraum 2008–2010 anscheinend verbessert, vgl. die Presseerklärung vom 3.3.2011, am 13.12.2011 aufrufbar unter http:// stanishgroup.com/newsroom/chaos_manifesto_2011.php.

  

  
   
    2)
   

   Vgl. u. a den Bericht im Manager Magazin vom 23.6.2009, „Warum IT Projekte immer wieder scheitern”, am 11.11.2011 abrufbar unter http://www.manager- magazin.de/unternehmen/it/0,2828,631788,00.html, Höning/Suter, Computerwoche 24.9.2009 am 11.11.2011 abrufbar unter http://www.computerwoche. de/software/erp/1906344/.

  

  
   
    3)
   

   Vgl. hierzu die Beiträge von Schneider ITRB 2010, 12 ff.; Witte, IRTB 2010, 44 ff., Lapp, ITRB 2010, 69 ff.; Auer-Reinsdorff, ITRB 2010, 93 ff. Koch, ITRB 2010, 114 ff.; Kremer ITRB 2010, 283 ff.; Müller-Hengstenberg/Kirn, CR 2010, 8 ff.; Beardwood/Shour, CRI 2010, 161 ff.

  

  
   
    4)
   

   Vgl. zu Entwicklungsverträgen etwa Brandi-Dohrn, CR 1998, 645 ff.

  

  
   
    5)
   

   „(1) Individuen und Interaktionen sind wichtiger als Prozesse und Werkzeuge. (2) Funktionierende Software ist wichtiger als vollständige Dokumentation (3) Zusammenarbeit mit dem Kunden ist wichtiger als Vertragsverhandlung (4) Reagieren auf Veränderung ist wichtiger als das Befolgen eines Plans.” vgl. http://agilemanifesto.org/.

  

  
   
    6)
   

   Lapp, a. a. O., Fn. 3, 70; Koch, a. a. O., Fn. 3, 119; und Kremer a. a. O., Fn. 3, 288 weisen ausdrücklich auf die Möglichkeit einer entsprechenden Umsetzung hin, ohne hierauf jedoch näher einzugehen. Zu F&E Verträge in Form einer GbR allgemein Rosenberger, Verträge über Forschung und Entwicklung, 2. Auflage 2010, Kap. 6 II 1; Winzer, Forschungs- und Entwicklungsverträge, 1. Aufl. 2006, Einl Teil B I Rz. 4.

  

  
   
    7)
   

   Vgl. hierzu etwa den „Vertrag über Forschungskooperation” der BMWI Mustervereinbarungen für Forschungs- und Entwicklungskooperationen, Stand April 2010, am 11.12.2011 abrufbar unter http://www.bmwi.de/BMWi/ Navigation/Service/publikationen,did=342954.html?view=renderPrint; oder das Vertragsbeispiele bei Winzer, a. a. O., Teil 1 B I 2; Witzel in Schneider/ Westphalen, Software-Erstellungsverträge, Teil F Rz. 177 ff.

  

  
   
    8)
   

   Vgl. hierzu u. a. Winzer a. a. O., Teil I A IX 2; Groß, Handbuch Technologietransfer, 1. Auflage 2010, Teil C IV; Rosenberger, a. a. O., Kap. 8 II 6–11.

  

  
   
    9)
   

   Vgl. zu den Grenzen insbesondere die Verordnung (EU) Nr. 1217/2010 der Kommission vom 14.12.2010 über die Anwendung von Artikel 101 Absatz 3 des Vertrags über die Arbeitsweise der Europäischen Union auf bestimmte Gruppen von Vereinbarungen über Forschung und Entwicklung Text von Bedeutung für den EWR, Amtsblatt Nr. L 335 vom 18/12/2010, 36 ff.

  

  
   
    10)
   

   Palandt/Sprau, BGB, 70. Auflage 2011, § 705 Rz. 27, 29, 32, Palandt/ Grüneberg, § 280 Rz. 16; BGH NJW 1983, 1188. Vgl. zu einem als Innengesellschaft durchgeführten, gescheiterten Software-Entwicklungsprojektes etwa BGH NJW 2009, 2139 oder OLG Naumburg v. 27.3.2008 – 9 U 156/07, BeckRS 2008, 09168.

  

  
   
    11)
   

   So u. a. Witte, a. a. O., 47; die Auffassung von Lapp, a. a. O., 70 oben, einen Dienstvertrag werde man relativ einfach ausschließen können, ist aus diesseitiger Sicht daher überraschend.

  

  
   
    12)
   

   Palandt/Sprau, BGB, 631 Rz. 1.

  

  
   
    13)
   

   Vgl. hierzu Stiemerling, ITRB 2010, 289.

  

  
   
    14)
   

   BGH CR 2003, 244.

  

  
   
    15)
   

   BGH CR 1991, 86; CR 1993, 85; NJW 1997, 61; OLG Düsseldorf v. 18.7.1997 – 22 U 3/97, CR 1997, 732; hierzu Brandi-Dohrn, CR 1998, 645, 647, der allerdings das „Fallweise unpassende Werkvertragsrecht” rügt. Typisch etwa auch OLG Karlsruhe v. 16.8.2002 – 1 U 250/a, CR 2003, 95, welches die Qualifikation des dort geschlossenen Vertrages als Werkvertrag damit begründet, „die Klägerin wünschte – für den Beklagten erkennbar und von diesem akzeptiert – ein EDV-Programm, das auf die speziellen Bedürfnisse des Autohauses zugeschnitten war”, wobei es kein Pflichtenheft gab und die Arbeiten auf Stundenlohnbasis vergütet wurden; aus der neueren Literatur etwa Lehmanncontent/dgri21_vii_07_a02.gif
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</a11>

</complextype>
</element>
<element name-"TradePrice™>

<complexType>
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<element names"price” types"float”/>

Autor: Aktienkursdienst-Entwickler

Stockprice.wsdl

Automatische Generlerung von , Source-Code*
in der Programmiersprache Java

% WSDL2Java Stockprice.wsdl

Public interface TradePrice extends java.rmi.Remote {

Public float getPrice(String tickerSymbol) throws
java.rmi.RemoteException;
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